Ogtoszenie nr 2021/BZP 00105943/01 z dnia 2021-07-06

Ogtoszenie o zmianie ogltoszenia
Zapewnienie wsparcia serwisowego na oprogramowanie McAfee

| SEKCJA | - ZAMAWIAJACY

1.1.) Nazwa zamawiajacego: Centrum Ustug Informatycznych we Wroctawiu
1.3.) Krajowy Numer Identyfikacyjny: REGON 022287361

1.4.) Adres zamawiajacego:

1.4.1.) Ulica: Namystowska 8

1.4.2.) Miejscowosé: Wroctaw

1.4.3.) Kod pocztowy: 50-304

1.4.4.) Wojewédztwo: dolnos$lgskie

1.4.5.) Kraj: Polska

1.4.6.) Lokalizacja NUTS 3: PL514 - Miasto Wroctaw

1.4.9.) Adres poczty elektronicznej: karolina.borowska@cui.wroclaw.pl
1.4.10.) Adres strony internetowej zamawiajacego: https://bip.cui.wroclaw.pl/

1.5.) Rodzaj zamawiajacego: Zamawiajgcy publiczny - jednostka sektora finanséw publicznych -
jednostka samorzadu terytorialnego

1.6.) Przedmiot dziatalnosci zamawiajacego: Ogolne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Numer ogtoszenia: 2021/BZP 00105943/01

2.2.) Data ogtoszenia: 2021-07-06 14:42

| SEKCJA 1ll ZMIANA OGLOSZENIA

3.1.) Nazwa zmienianego ogtoszenia:
Ogtoszenie o zamoéwieniu,

3.2.) Numer zmienianego ogtoszenia w BZP: 2021/BZP 00100068/01
3.3.) Identyfikator ostatniej wersji zmienianego ogtoszenia: 01

3.4.) Identyfikator sekcji zmienianego ogtoszenia:
SEKCJA IV — PRZEDMIOT ZAMOWIENIA

3.4.1.) Opis zmiany, w tym tekst, ktory nalezy doda¢ lub zmieni¢:
4.2.2. Krétki opis przedmiotu zamowienia

Przed zmiana:

Przedmiotem zamdwienia jest przedtuzenie wsparcia serwisowego Producenta oprogramowania
McAfee Move AV (dalej Producenta) na posiadane przez Zamawiajgcego licencje
oprogramowania McAfee Move AV, dostarczenie Zamawiajgcemu dodatkowych pakietow
licencyjnych oprogramowania McAfee Move AV lub rownowaznych wraz z rocznym wsparciem
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serwisowym Producenta, Swiadczenie minimum 20 godzin wsparcia technicznego w zakresie
konfiguraciji i obstugi dziatajgcego u Zamawiajacego systemu bezagentowej ochrony
antywirusowej (dalej Systemu), w sktad ktérego wchodzi oprogramowanie: McAfee ePolicy
Orchestrator, McAfee MOVE AntiVirus, McAfee Endpoint Security for Linux Threat Prevention,
VirusScan Enterprise, zapewnienie asysty technicznej tj. w szczegolnosci: udostepnienie
Zamawiajgcemu portalu, za pomocg ktérego Zamawiajacy moze zgtaszac problemy i korzystac
z bazy wiedzy na temat oprogramowania, udostepnienie Zamawiajgcemu aktualizacje
oprogramowania i poprawki oprogramowania, udostepnienie Zamawiajacemu aktualizacje
sygnatur antywirusowych.

3.3. Rébwnowaznos¢

3.1.1. Zamawiajgcy dopuszcza zaoferowanie przez Wykonawce oprogramowania
réownowaznego zgodne z wymogami okreslonymi w niniejszej SWZ.

3.1.2. W przypadku odwotania sie przez Zamawiajgcego w opisie przedmiotu zamdwienia do
znaku towarowego, patentu, zrédta pochodzenia, przyjmuje sie, ze Zamawiajgcy wskazat
wytgcznie na wymagane minimalne parametry techniczne funkcjonalnosci, cechy uzytkowe oraz
jakosciowe, jakim powinny odpowiadaé produkty rownowazne, aby spetniaty stawiane
wymagania.

llekro¢ przedmiot zamdwienia zostat opisany za pomocg znakoéw towarowych, patentéw lub
pochodzenia, zrodta szczegdlnego procesu, ktéry charakteryzuje produkty lub ustugi
dostarczone przez konkretnego wykonawce, lub norm, europejskich ocen technicznych, aprobat,
specyfikacji technicznych i systemow referencji technicznych przyjmuje sie, iz opisowi temu
towarzyszy okreslenie ,lub rownowazny”.

3.1.3. Zamawiajgacy uzna, ze zaoferowane oprogramowanie posiada réwnowazne cechy z
przedmiotem zamowienia jezeli bedzie ono zawierato funkcjonalno$ci co najmniej tozsame lub
lepsze od okreslonych ponizej w zakresie posiadanej funkcjonalnosci.

Cechy robwnowaznego oprogramowania Mcafee

W przypadku dostarczania oprogramowania, rownowaznego wzgledem wyspecyfikowanego
przez Zamawiajgcego w Opisie Przedmiotu Zamowienia, Wykonawca musi na swojg,
odpowiedzialnos¢ i swoj koszt udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie
wymagania i warunki okreslone w SIWZ, w szczegolnosci:

1) warunki licencji uprawniajg Zmawiajgcego do wieczystego korzystania z oprogramowania, a
dostarczone subskrypcje na wsparcie uprawniajg Zamawiajgcego do: aktualizaciji
oprogramowania, aktualizacji bazy sygnatur zagrozen, korzystania z pomocy technicznej
producenta jak i dostepu do dokumentaciji i forum jesli takowe istnieje

2) wdrozenie i uzytkowanie nie moze wymagac poniesienia przez Zamawiajgcego dodatkowych
kosztéw oprocz dostarczonych licenciji oprogramowania réwnowaznego. Wskazane jest
wykorzystanie istniejgcych wolnych zasobow dostepnych w obecnym srodowisku
antywirusowym Zamawiajgcego

3) oprogramowanie musi umozliwia¢ objecie ochrong agentowg i bezagentowg serwerow
wirtualnych Zamawiajgcego w ramach jednej licencji

4) oprogramowanie musi umozliwia¢ objecie ochrong agentowq i bezagentowg desktopow
wirtualnych Zamawiajgcego w ramach jednej licencji

5) oprogramowanie musi umozliwia¢ objecie ochrong agentowg serwery fizyczne

6) skaner antywirusowy dla ochrony bezagentowej musi dziata¢ na poziomie hipervisora maszyn
wirtualnych

7) ochrona agentowa dla srodowiska serweréw wirtualnych odbywa sie przy wykorzystaniu
klienta antywirusowego, ktory to przesyta pliki do osobnej maszyny skanujgcej

8) ochrona serwerdw fizycznych korzysta ochrony agentowej i skanera na tej samej maszynie
fizyczne,j.

9) srodowisko bezagentowe musi obstugiwac infrastrukture wirtualizacyjng Zamawiajacego
VMware vCenter 6.0U3 i wzwyz

10) oprogramowanie antywirusowe musi umozliwia¢ synchronizacje z VMware vCenter
Zmawiajgcego w zakresie listy maszyn ich stanu i podstawowych informacji

11) oprogramowanie antywirusowe musi umozliwia¢ synchronizacje z Microsoft Active Directory
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Zmawiajgcego w zakresie obstugi obiektow uzytkownikéw (logowanie do konsoli, obstuga kont
technicznych do obstugi dostepow do maszyn i kwarantanny)

12) oprogramowanie antywirusowe musi wykorzystywa¢ VMware NSX umozliwiajgce poprawne
skanowanie maszyn wirtualnych chronionych bezagentowg ochrong antywirusowg

13) oprogramowanie antywirusowe na poziomie hipervisora musi wspierac¢ systemy operacyjne
wspotpracujgce z VMware Tools.

14) oprogramowanie antywirusowe agentowe musi wspierac systemy operacyjne firmy Microsoft
Windows za wyjatkiem systeméw End of Life.

15) oprogramowanie antywirusowe bezagentowe musi wspiera¢ systemy operacyjne Linux
zgodnie zaleceniami VMware Guest Introspection for Linux dla ochrony agentowej liczba Linux
OS moze byc¢ rozszerzona lecz nie mniejsza

16) zarzadzanie musi odbywac sie za pomocg jednej konsoli. Dopuszcza sie jedng konsole na
jedno Vmware VCenter. Dostarczone oprogramowanie rownowazne musi zapewnia¢ mozliwos$¢é
obstugi za pomocg jednej konsoli z oprogramowaniem Mcafee

17) wsparcie na oprogramowanie rownowazne musi uprawnia¢ do instalacji i uzytkowania
nowych wersji oprogramowania wydanych przez producenta w ramach aktywnej subskrypcji

18) oprogramowanie réwnowazne musi zapewnia¢ mozliwo$¢ instalacji ochrony agentowe; i
bezagentowej z poziomu konsoli zarzgdzajacej z mozliwoscig instalacji recznej przez
administratora

19) tworzenie wtasnych wykluczen z wykorzystaniem Wildcards

20) tworzenie polityk dla kazdego systemu z osobna

21) skanowanie na zadanie catego sytemu i skanowanie OnAccess

22) automatyzacje procesow aktualizacji Srodowiska wraz z bazg sygnatur

23) wszystkie komponenty oprogramowania muszg pochodzi¢ od tego samego producenta

24) oprogramowanie antywirusowe musi wykrywac co najmniej wirusy i trojany. Wykryte
zagrozenie musi zostac przeniesione do kwarantanny i wykasowane w systemie zrodtowym, w
przypadku braku mozliwosci wykasowania blokada dziatania zagrozenia.

3.1.4. W przypadku, gdy Wykonawca zaoferuje oprogramowanie rownowazne, zobowigzany jest
wykazac ich rownowaznosé. W przypadku, gdy Wykonawca oferuje oprogramowanie
rbwnowazne Zamawiajgcy wymaga aby wraz z ofertg Wykonawca dotgczyt informacije o
oferowanym oprogramowaniu tj. wpisat w formularzu ofertowym jaki rodzaj oprogramowania
oferuje.

3.1.5. Zgodnie z dyspozycjg art. 101 ust. 5 ustawy Pzp na Wykonawcy cigzy obowigzek,
wykazania, ze rozwigzanie rownowazne spetnia wymagania postawione przez Zamawiajgcego.
3.1.6. Zamawiajacy zastrzega sobie w przypadku jakichkolwiek watpliwosci, prawo sprawdzenia
petnej zgodnosci warunkow i zakresu réwnowaznosci oferowanego oprogramowania
rownowaznego. Sprawdzenie to, bedzie polega¢ na przeprowadzeniu przez Zamawiajgcego
testow oferowanego oprogramowania rownowaznego. WWykonawca oferujgcy oprogramowanie
rébwnowazne udostepni Zamawiajgcemu, w przeciggu 7 dni od wezwania, we wtasnej
infrastrukturze i z wkasnymi licencjami srodowisko demonstracyjne oprogramowania
rownowaznego, na ktérym Zamawiajgcy zdalnie przy asyscie Wykonawcy dokona weryfikaciji
funkcjonalnosci dostarczonego oprogramowania pod katem zgodnosci z wymaganiami
zamowienia. Jednoczesnie Zamawiajacy zastrzega sobie mozliwos¢ odwotania sie do
oficjalnych, publicznie dostepnych materiatéw Producenta weryfikowanego przedmiotu oferty w
celu weryfikacji zgodnosci z wymaganiami zamdwienia. Nieudostepnienie oferowanego
oprogramowania réwnowaznego do przetestowania w ww. terminie zostanie potraktowane, jako
negatywny wynik sprawdzenia.

Negatywny wynik sprawdzenia oferty w zakresie rownowaznosci oferowanych Produktéw
skutkowac bedzie odrzuceniem tej oferty.

Po zmianie:

Przedmiotem zamowienia jest przedtuzenie wsparcia serwisowego Producenta oprogramowania
McAfee Move AV (dalej Producenta) na posiadane przez Zamawiajgcego licencje
oprogramowania McAfee Move AV, dostarczenie Zamawiajgcemu dodatkowych pakietow
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licencyjnych oprogramowania McAfee Move AV lub rownowaznych wraz z rocznym wsparciem
serwisowym Producenta, Swiadczenie minimum 20 godzin wsparcia technicznego w zakresie
konfiguraciji i obstugi dziatajacego u Zamawiajgcego systemu bezagentowej ochrony
antywirusowej (dalej Systemu), w sktad ktérego wchodzi oprogramowanie: McAfee ePolicy
Orchestrator, McAfee MOVE AntiVirus, McAfee Endpoint Security for Linux Threat Prevention,
VirusScan Enterprise, zapewnienie asysty technicznej tj. w szczegolnosci: udostepnienie
Zamawiajgcemu portalu, za pomocg ktérego Zamawiajacy moze zgtaszac problemy i korzystac
z bazy wiedzy na temat oprogramowania, udostepnienie Zamawiajgcemu aktualizacje
oprogramowania i poprawki oprogramowania, udostepnienie Zamawiajagcemu aktualizacje
sygnatur antywirusowych.

3.3. Rébwnowaznos¢

3.1.1. Zamawiajacy dopuszcza zaoferowanie przez Wykonawce oprogramowania
réwnowaznego zgodne z wymogami okreslonymi w niniejszej SWZ.

3.1.2. W przypadku odwotania sie przez Zamawiajgcego w opisie przedmiotu zamodwienia do
znaku towarowego, patentu, zrédta pochodzenia, przyjmuje sie, ze Zamawiajgcy wskazat
wytgcznie na wymagane minimalne parametry techniczne funkcjonalnosci, cechy uzytkowe oraz
jakosciowe, jakim powinny odpowiada¢ produkty rownowazne, aby spetniaty stawiane
wymagania.

llekro¢ przedmiot zamdwienia zostat opisany za pomocg znakéw towarowych, patentow lub
pochodzenia, zrodta szczegdlnego procesu, ktéry charakteryzuje produkty lub ustugi
dostarczone przez konkretnego wykonawce, lub norm, europejskich ocen technicznych, aprobat,
specyfikacji technicznych i systemow referencji technicznych przyjmuje sie, iz opisowi temu
towarzyszy okreslenie ,lub rownowazny”.

3.1.3. Zamawiajgacy uzna, ze zaoferowane oprogramowanie posiada réwnowazne cechy z
przedmiotem zamowienia jezeli bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub
lepsze od okreslonych ponizej w zakresie posiadanej funkcjonalnosci.

Cechy rownowaznego oprogramowania Mcafee

W przypadku dostarczania oprogramowania, rownowaznego wzgledem wyspecyfikowanego
przez Zamawiajgcego w Opisie Przedmiotu Zamdwienia, Wykonawca musi na swojgq
odpowiedzialnos¢ i swoj koszt udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie
wymagania i warunki okreslone w SIWZ, w szczegolnosci:

1) warunki licencji uprawniajg Zmawiajgcego do wieczystego korzystania z oprogramowania, a
dostarczone subskrypcje na wsparcie uprawniajg Zamawiajgcego do: aktualizaciji
oprogramowania, aktualizacji bazy sygnatur zagrozen, korzystania z pomocy techniczne;j
producenta jak i dostepu do dokumentaciji i forum jesli takowe istnieje

2) wdrozenie i uzytkowanie nie moze wymagac poniesienia przez Zamawiajgcego dodatkowych
kosztodw oprocz dostarczonych licencji oprogramowania rwnowaznego. Wskazane jest
wykorzystanie istniejgcych wolnych zasobdéw dostepnych w obecnym srodowisku
antywirusowym Zamawiajgcego

3) oprogramowanie musi umozliwia¢ objecie ochrong agentowg i bezagentowg serwerow
wirtualnych Zamawiajgcego w ramach jednej licencji

4) oprogramowanie musi umozliwia¢ objecie ochrong agentowg i bezagentowg desktopéw
wirtualnych Zamawiajgcego w ramach jednej licencji

5) oprogramowanie musi umozliwia¢ objecie ochrong agentowg serwery fizyczne

6) skaner antywirusowy dla ochrony bezagentowej musi dziata¢ na poziomie hipervisora maszyn
wirtualnych

7) ochrona agentowa dla srodowiska serwerdéw wirtualnych odbywa sie przy wykorzystaniu
klienta antywirusowego, ktory to przesyta pliki do osobnej maszyny skanujgcej

8) ochrona serwerdw fizycznych korzysta ochrony agentowej i skanera na tej samej maszynie
fizycznej.

9) srodowisko bezagentowe musi obstugiwac infrastrukture wirtualizacyjng Zamawiajacego
VMware vCenter 6.0U3 i wzwyz

10) oprogramowanie antywirusowe musi umozliwia¢ synchronizacje z VMware vCenter
Zmawiajgcego w zakresie listy maszyn ich stanu i podstawowych informac;ji
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11) oprogramowanie antywirusowe musi umozliwia¢ synchronizacje z Microsoft Active Directory
Zmawiajgcego w zakresie obstugi obiektéw uzytkownikdéw (logowanie do konsoli, obstuga kont
technicznych do obstugi dostepéw do maszyn i kwarantanny)

12) oprogramowanie antywirusowe musi wykorzystywa¢ VMware NSX umozliwiajgce poprawne
skanowanie maszyn wirtualnych chronionych bezagentowg ochrong antywirusowg

13) oprogramowanie antywirusowe na poziomie hipervisora musi wspierac¢ systemy operacyjne
wspotpracujgce z VMware Tools.

14) oprogramowanie antywirusowe agentowe musi wspiera¢ systemy operacyjne firmy Microsoft
Windows za wyjatkiem systemow End of Life.

15) oprogramowanie antywirusowe bezagentowe musi wspieraé¢ systemy operacyjne Linux
zgodnie zaleceniami VMware Guest Introspection for Linux dla ochrony agentowej liczba Linux
OS moze by¢ rozszerzona lecz nie mniejsza

16) zarzadzanie systemami ochrony antywirusowej serweréw (maszyn) musi odbywac sie za
pomocg jednej konsoli webowej uruchomionej u Zamawiajgcego (on-premise). W szczegdlnosci
dostarczone oprogramowanie rownowazne musi zapewnia¢ mozliwos¢ obstugi za pomocg
jednej konsoli z oprogramowaniem Mcafee, w zakresie co najmniej:

* podgladu stanu ochrony antywirusowej wszystkich maszyn jak i pojedynczej maszyny,

* podgladu podstawowych parametrow maszyny,

» zdalnego wytaczania i wtgczania ochrony antywirusowej na maszynie,

* zdalnego uruchamiania skanowania catej maszyny lub dziatanie skanowania ,On Access”

» modyfikacji, tworzenia i usuwania wykluczen dla ochrony antywirusowej,

» pokazywania wersji aktualnie wgranych definicji,

* podstawowego raportowania o ilosci zagrozen, ilosci maszyn objetych ochrona i nie objetych,
problemach ze skanowaniem,

* logowania sie kontem lokalnym jak i przy wykorzystaniu autoryzacji domenowej Active
Directory.

17) wsparcie na oprogramowanie rownowazne musi uprawnia¢ do instalaciji i uzytkowania
nowych wersji oprogramowania wydanych przez producenta w ramach aktywnej subskrypcji
18) oprogramowanie réwnowazne musi zapewnia¢ mozliwo$¢ instalacji ochrony agentowe; i
bezagentowej z poziomu konsoli zarzgdzajacej z mozliwoscig instalacji recznej przez
administratora

19) tworzenie wtasnych wykluczen z wykorzystaniem Wildcards

20) tworzenie polityk dla kazdego systemu z osobna

21) skanowanie na zgdanie catego sytemu i skanowanie OnAccess

22) automatyzacje proceséw aktualizacji Srodowiska wraz z bazg sygnatur

23) wszystkie komponenty oprogramowania muszg pochodzi¢ od tego samego producenta

24) oprogramowanie antywirusowe musi wykrywac co najmniej wirusy i trojany. Wykryte
zagrozenie musi zostac przeniesione do kwarantanny i wykasowane w systemie zrédtowym, w
przypadku braku mozliwosci wykasowania blokada dziatania zagrozenia.

3.1.4. W przypadku, gdy Wykonawca zaoferuje oprogramowanie rownowazne, zobowigzany jest
wykazac ich rownowaznosé. W przypadku, gdy Wykonawca oferuje oprogramowanie
rownowazne Zamawiajgcy wymaga aby wraz z ofertg Wykonawca dotaczyt informacije o
oferowanym oprogramowaniu tj. wpisat w formularzu ofertowym jaki rodzaj oprogramowania
oferuje.

3.1.5. Zgodnie z dyspozycjg art. 101 ust. 5 ustawy Pzp na Wykonawcy cigzy obowigzek,
wykazania, ze rozwigzanie rownowazne spetnia wymagania postawione przez Zamawiajgcego.
3.1.6. Zamawiajgcy zastrzega sobie w przypadku jakichkolwiek watpliwosci, prawo sprawdzenia
petnej zgodnosci warunkow i zakresu réwnowaznosci oferowanego oprogramowania
rbwnowaznego. Sprawdzenie to, bedzie polegaé na przeprowadzeniu przez Zamawiajgcego
testow oferowanego oprogramowania rownowaznego. WWykonawca oferujgcy oprogramowanie
rownowazne udostepni Zamawiajacemu, w przeciggu 7 dni od wezwania, we wtasnej
infrastrukturze i z wtasnymi licencjami srodowisko demonstracyjne oprogramowania
rbwnowaznego, na ktérym Zamawiajacy zdalnie przy asyscie Wykonawcy dokona weryfikaciji
funkcjonalnoéci dostarczonego oprogramowania pod katem zgodnosci z wymaganiami
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zamowienia. Jednoczesnie Zamawiajgcy zastrzega sobie mozliwos¢ odwotania sie do
oficjalnych, publicznie dostepnych materiatdw Producenta weryfikowanego przedmiotu oferty w
celu weryfikacji zgodnosci z wymaganiami zamdéwienia. Nieudostepnienie oferowanego
oprogramowania rébwnowaznego do przetestowania w ww. terminie zostanie potraktowane, jako
negatywny wynik sprawdzenia.

Negatywny wynik sprawdzenia oferty w zakresie rownowaznosci oferowanych Produktéw
skutkowac bedzie odrzuceniem tej oferty.

3.4.) Identyfikator sekcji zmienianego ogtoszenia:
SEKCJA VIl - PROCEDURA

3.4.1.) Opis zmiany, w tym tekst, ktory nalezy doda¢ lub zmieni¢:
8.1. Termin sktadania ofert

Przed zmiana:
2021-07-09 10:00

Po zmianie:
2021-07-16 10:00

3.4.1.) Opis zmiany, w tym tekst, ktory nalezy doda¢ lub zmieni¢:
8.3. Termin otwarcia ofert

Przed zmiana:
2021-07-09 10:30

Po zmianie:
2021-07-16 10:30

3.4.1.) Opis zmiany, w tym tekst, ktory nalezy dodac¢ lub zmieni¢:
8.4. Termin zwigzania ofertg

Przed zmiana:
2021-08-07

Po zmianie:
2021-08-14
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