Zatgcznik nr 7 do UMOWY  ..ovvvvvviiiviinennnen.

Wymagania bezpieczenstwa

W liscie wymagan zwigzanych z zapewnieniem bezpieczenstwa Systemu
zastosowano nastepujgce zasady dla priorytetow:

Wysoki Bezwzglednie wymagane.
Sredni Nie wymagane, ale dodatkowo punktowane.
Niski Nie wymagane, ale dodatkowo punktowane.
ID . | B1
wymagania
Nazwa Bezpieczenstwo danych przechowywanych w systemie
Zgtaszajacy
wymaganie | CUI
Nr Opis wymagania Priorytet
wymagania (wysoki / $redni /
niski)
Bl.1 Zaséb informacyjny dostepny co najmniej wysoki
po logowaniu domenowym.
B1.2 Dostep do zasobu po podaniu sredni
dodatkowego loginu i hasfa (nie SSO).
B1.3 Uwierzytelnienie uzytkownikéw w sredni
systemie jest dwusktadnikowe.
B1.4 Dostep do zasobu przyznawany na wysoKi
zasadzie listy dostepu (ACL) - dotyczy
np. dyskowych zasobdéw sieciowych (M: ,
SFTP:).
B1.5 Ustugi i serwisy aplikacji wymagaja wysoki
autoryzacji
B1.6 Uprawnienia uzytkownikéw aplikacji wysoKi
réznicowane co najmniej na poziomach
do odczytu/zapisu/kasowania.
B1.7 System posiada role lub grupy z wysoKki
mozliwoscig przyznawania uprawnien
skutkujgce ograniczeniem dostepu do
danych oraz funkcjonalnosci zgodnie z
zasadag wiedzy koniecznej. Oznacza to
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miedzy innymi nadawanie uprawnien do
podzbioru danych zaréwno w zakresie
wybranych wierszy jak réwniez kolumn
tabel danych.

B1.8 System umozliwia wytgczenie mozliwosci $redni
wprowadzania danych nadmiarowych,
ktérych przetwarzanie nie jest
uzasadnione z punktu widzenia celu
przetwarzania (minimalizacja danych).

B1.9 Aplikacje nie sg dostepne spoza sieci sredni
wewnetrznej LAN UMW/CUL.
B1.10 Systemy posiadajg dodatkowe Sredni

zabezpieczenia autoryzujgce dostep
(poza loginem i hastem), np. dostep tylko
dla okreslonych adreséw IP.

B1.11 Unikalny identyfikator uzytkownika moze wysoki
by¢ przydzielony tylko jednemu
uzytkownikowi.

B1.12. Po zdefiniowanym czasie bezczynnosci wysoki
nastepuje automatyczne wylogowanie
uzytkownika z Systemu.

B1.13 System ostrzega przed kolejnym (drugim wysoKki
i kolejnym) zalogowaniem sie tego

samego uzytkownika w tym samym
czasie (do systemu/aplikacji, nie do
domeny).

B1.14 Po kolejnym zalogowaniu sie tego Sredni
samego uzytkownika w tym samym
czasie (do systemu/aplikacji, nie do
domeny) system blokuje dostep.

B1.15 Po okreslonej liczbie nieudanych prob wysoKi
logowania system blokuje konto
uzytkownika (administrator ma

mozliwos¢ odblokowania konta).

B1.16 System przechowuje historie dotyczacq $redni
blokowania i odblokowywania kont
uzytkownikow.

B1.17 System posiada funkcjonalnoé¢ dotyczacq wysoki
wymuszenia zmiany hasta przy
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najblizszym logowaniu (jesli logowanie
inne niz na uzytkownika domenowego, w
przeciwnym razie implementuje
ustawienia domeny).

B1.18 System posiada funkcjonalnos$¢ dotyczaca wysoki
wymuszenia zmiany hasta co okreslony
interwat czasowy - konfigurowalny przez
administratora jesli logowanie inne niz na
uzytkownika domenowego, w
przeciwnym razie implementuje
ustawienia domeny).

B1.19 System implementuje elementarne wysoki
wymagania dotyczace co najmniej ‘mocy’
hasta uzytkownika i niepowtarzalnosci n
ostatnich haset (jesli logowanie inne niz
na uzytkownika domenowego, w
przeciwnym razie implementuje
ustawienia domeny).

B1.20 Kontrolka stuzaca do podania loginu nie wysoKi
podpowiada i nie pamieta poprzednio
wprowadzanych wartosci.

B1.21 Wprowadzanie loginu i hasta przez Sredni
uzytkownika odbywa sie na dwéch
réoznych ekranach/stronach/oknach
dialogowych.

B1.22 System informuje o stanie klawisza $redni
CapsLock, NumLock oraz typie
ustawionej klawiatury.

B1.23 Dziatania uzytkownika w systemie sq mu wysoKi
przypisywane na podstawie unikalnego
identyfikatora (domenowego lub loginu
do aplikacji).

B1.24 Log systemowy zawiera informacje o wysoki
kazdym uruchomieniu aplikacji przez
uzytkownika.

B1.25 Log systemowy zawiera informacje o wysoKi
kazdym zakonczeniu pracy - wylogowaniu
sie z aplikacji przez uzytkownika.
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B1.26 Log systemowy zawiera informacje o wysoKi
kazdym przerwaniu pracy - wylogowaniu
uzytkownika z powodu bezczynnosci.

B1.27 Log systemowy lub rekord danych wysoki
zawiera informacje o czasie jego
utworzenia (dodanie nowego rekordu).

B1.28 Log systemowy lub rekord danych wysoki
zawiera identyfikator uzytkownika, ktéry
utworzyt nowy rekord.

B1.29 Log systemowy lub rekord danych wysoki
zawiera informacje o czasie ostatniego
zapisania rekordu.

B1.30 Log systemowy lub rekord danych wysoKi
zawiera identyfikator uzytkownika, ktéry
ostatni zapisat rekord.

B1.31 Log systemowy lub rekord danych wysoKi
zawiera petng historie o czasach i
uzytkownikach zapisujacych rekord (tylko
data, czas i identyfikator).

B1.32 Log systemowy lub rekord danych Sredni
zawiera petng informacje o
dokonywanych zmianach w rekordzie
(kto, kiedy i jakie wartosci zmienit;
zakres logowanych zmian nie musi
obejmowac wszystkich atrybutéw, a tylko
newralgiczne).

B1.33 Log systemowy zawiera podstawowe Sredni
informacje (data, czas, identyfikator,
operacja) o wykonywanych operacjach
przetwarzania -przegladanie, edytowanie,
tworzenie, kasowanie, indywidualne
wydruki, eksportowanie danych, itp.

B1.34 Log systemowy zawiera szczegdtowe $redni
informacje (data, czas, identyfikator,
operacja, zakres, [uzasadnienie]) o
wykonywanych operacjach przetwarzania
- przegladanie, edytowanie, tworzenie,
kasowanie, indywidualne wydruki,
eksportowanie danych, itp.

| ‘ DOLNY Unia Europejska -
2 SLASK énuojy Reglomalasga

~System transformacji cyfrowej i procesowej w Departamencie Strategii i
Rozwoju Miasta Urzedu Miejskiego Wroctawia” nr RPDS.02.01.02-02-0013/21

Program Regionalry - Polska

i Eﬂ?gg;jzs‘i(ie Rzeczpospolita



Zatgcznik nr 7 do UMOWY  ..ovvvvvviiiviinennnen.

B1.35 System posiada mechanizm eksportu wysoKi
logéw systemowych na wskazany zasdb
lub zapisuje je we wiasnym syslogu z
zapewnieniem dostepu dla systemu SIEM
(odczyt);

wykonawca otrzyma informacje o
strukturze rekordu logu.

B1.36 W przypadku gdy rézne zakresy danych wysoki
przetwarzane s w oparciu o rézne
przestanki legalizujgce (podstawy
prawne) system jest tego swiadomy i
potrafi przypisa¢ konkretne
dziatania/zgdania/konsekwencje
zrealizowanych zadan do konkretnego
zakresu danych wg przestanki
legalizujacej.

B1.37 W przypadku gdy rézne zakresy danych wysoki
przetwarzane sg w oparciu o rézne zrddia
ich pozyskania (od osoby / z innych
zrédet) system jest tego swiadomy i
potrafi przypisa¢ konkretne
dziatania/zadania/konsekwencje
zrealizowanych zadan do konkretnego
zakresu danych wg zrédta pochodzenia.

B1.38 W przypadku przetwarzania w systemie wysoKi
danych osobowych (dane osobowe
szczegdblne) system zbiera informacje o
fakcie wyrazenia przez osobe zgody na
przetwarzanie danych osobowych
szczegblnych.

B1.39 System musi by¢ opracowany z wysoKi
domysinymi ustawieniami, ktore chronig
prawa osob, ktérych dane dotycza i
zabezpieczajgq prywatnoscé.

B1.40 System pozwala na zapisywanie wysoki
informacji o okresie przechowywania
danych i pozwala na raportowanie danych
ktorych okres przechowywania wygasa.
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ID B2

wymagania
Realizacja w Systemie prawa do:
wycofania zgody, usuniecia danych, sprzeciwu,

Nazwa sprostowania, ograniczenia dostepu do danych,
informacji o przetwarzaniu, kopii danych, przenoszenia
danych

Zgtaszajacy

wymaganie | CUI

Nr Opis wymagania Priorytet

wymagania (wysoki / $redni /

niski)

B2.1 System umozliwia drukowanie klauzuli wysoki

informacyjnej w przypadku zbierania
danych bezposrednio od podmiotu lub
zrédta danych.

B2.2 System przechowuje historie wysoKki
implementowanych w nim zadan oséb
(kogo dotyczyto, w jakim okresie
wystepowato, jakiego typu zadanie) -
chyba ze istnieje inny centralny system o
takiej funkcjonalnosci dla wielu
systemow/aplikacji.

B2.3 Jezeli system przetwarza dane osobowe wysoKi
w roznych celach to jest tego swiadomy i
implementuje lub umozliwia oznaczanie
danych w oparciu o konkretne cele
przetwarzania; takie oznaczenie ma
swoje logiczne konsekwencje dla
mozliwych czynnosci przetwarzania oraz
realizacji praw osob.

B2.4 System umozliwia wyszukanie osoby wg | wysoki
okreslonego zestawu atrybutow, w
szczegdblnosci wg unikalnych
identyfikatorow jesli wystepuja w
systemie, prezentacja wynikow
wyszukiwania odbywa sie ,,po jednym
rekordzie” albo tylko w przypadku
znalezienia jednego rekordu w wyniku
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zastosowania kryteriéw wyszukiwania

B2.5 system umozliwia wykonanie WysoOKi
kompletnego wydruku lub serii wydrukéw
zawierajacych komplet danych
osobowych wskazanej/wyszukanej osoby
w przejrzystej jasnej postaci (raport
danych osobowych).

B2.6 System umozliwia wykonanie wysoki
kompletnego wydruku lub serii wydrukow
zawierajgcych komplet danych
osobowych wskazanej/wyszukanej osoby
W przejrzystej jasnej postaci wraz z
metadanymi dotyczacymi operacji
wykonywanych na wydrukowanych
danych.

B2.7 System umozliwia (w wyniku wywotania wysoki
wbudowanej w niego funkcjonalnosci)
eksportowanie danych dotyczacych
konkretnej osoby w jednym z
nastepujacych formatdéw danych: txt,
csv, xml, json ;

dopuszczalne jest wielokrotne
wywotywanie funkcjonalnosci w celu
otrzymania kompletu danych, oczekiwane
jest jednokrotne wywotanie skutkujgce
kompletem danych.

ID

. | B3
wymagania
Nazwa Anonimizacja, pseudonimizacja, szyfrowanie i
archiwizowanie danych
Zglaszajacy
wymaganie | CUI
Nr Opis wymagania Priorytet
wymagania (wysoki / $redni /
niski)
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B3.1

System posiada wbudowane
funkcjonalnosci umozliwiajace wybidrcza,
lub kompletng anonimizacje danych albo
wybiodrcze lub kompletne usuniecie
danych, ktére nie powinny by¢ juz
przetwarzane.

B3.2

System posiada wbudowane
funkcjonalnosci umozliwiajgce wybidrczg
lub kompletng pseudonimizacje danych
wraz z mozliwoscig uprawnionego
odwrdcenia.

wysoKki

B3.3

System posiada , archiwum wewnetrzne”
do ktérego dane moga by¢ przenoszone
(recznie lub automatycznie) po zadanym
okresie przetwarzania lub po spetnieniu
innych warunkdw.

wysoki

B3.4

Wszystkie dane przechowywane w
zasobie informacyjnym IT (baza danych,
pliki, ...) sa szyfrowane z
wykorzystaniem algorytmoéw, ktorych
skutecznos¢ w czasie ich zastosowania
jest powszechnie uznawana.

sredni

ID
wymagania

B4

Nazwa

Profilowanie danych i/lub automatyczne podejmowanie

decyzji

Zglaszajacy
wymaganie

CUI

Nr
wymagania

Opis wymagania

Priorytet
(wysoki / $redni /
niski)

B4.1

Wykonawca dostarczy doktadny opis
algorytmu na podstawie ktérego odbywa
sie profilowanie i/lub nastepuje
automatyczne podejmowanie decyzji w
systemie.

wysoKki
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B4.2 System przechowuje informacje o sredni
przekazaniu danych innym podmiotom,
np. w postaci flag .

ID _ IBs

wymagania

Nazwa Aplikacje WWW gdzie interfejsem jest przegladarka
internetowa

Zgtaszajacy

wymaganie | CUI

Nr Opis wymagania Priorytet

wymagania (wysoki / sredni /

niski)

B5.1 Wymagany protokét HTTPS z wysoki
odpowiedniej klasy certyfikatem.

B5.2 Aplikacja ostrzega o nieaktualnej wersji wysoki

przegladarki (informacje o wersji moze
aktualizowa¢ administrator w
parametrach konfiguracyjnych).

B5.3 Aplikacja uniemozliwia prace w wysoki
przypadku zbyt starej wersji przegladarki
(informacje o wersji moze aktualizowad
administrator w parametrach
konfiguracyjnych).

B5.4 Aplikacja spetnia wymagania Ustawy z wysoKki
dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych z
uwzglednieniem wymagan okreslonych w
pkt 9, 10 i 11 normy EN 301 549 V2.1.2,
w szczegolnosci w zakresie:

e funkcjonalnosci,

e kompatybilnosci,

e nawigacji,

e postrzegalnosci,

e zrozumiatosci,

e deklaracji dostepnosci,

e obstugi zgdania zapewnienia
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dostepnosci cyfrowej.

B5.5 Na stronie WWW jest opublikowana wysoKki
deklaracja dostepnosci (art. 10 ustawy o
dostepnosci cyfrowej) zgodnie
dokumentem
https://mc.bip.gov.pl/objasnienia-
prawne/warunki-techniczne-publikacji-
oraz-struktura-dokumentu-
elektronicznego-deklaracji-
dostepnosci.html (lub jego kolejnymi
wersjami) okreslajgcym warunki
techniczne publikacji Deklaracji
Dostepnosci oraz strukture dokumentu
elektronicznego Deklaracji Dostepnosci.

ID

._ | B6
wymagania
Nazwa Dane osobowe przetwarzane na podstawie zgody oraz
prezentowanie klauzul informacyjnych
Zglaszajacy
wymaganie | CUI
Nr Opis wymagania Priorytet
wymagania (wysoki / $redni /
niski)
B6.1 System umozliwia obstuge udzielania i wysoKki

wycofywania zgody w ten sam fatwy i
jednoznaczny sposob.

B6.2 System przechowuje i prezentuje wysoKki
uzytkownikowi historie udzielanych i
wycofywanych zgdd (operacja, data i

czas).
B6.3 System wersjonuje tresci klauzul zgody. | wysoki
B6.4 System posiada opisang i zaakceptowang | wysoki

przez IOD wewnetrzng logike obstugujaca
zmiany tresci zgdd.

10
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B6.5

System prezentuje klauzule informacyjng
gdy dane o osobie wprowadza ona
sama/opiekun prawny.

wysoki

B6.6

System wersjonuje klauzule
informacyjne.

wysoKki

B6.7

System posiada opisang i zaakceptowang
przez IOD wewnetrzng logike obstugujaca
zmiany tresci klauzul informacyjnych.

wysoki

B6.8

Jesli klauzule informacyjne sq
prezentowane w oparciu o
zaakceptowana logike, to system
przechowuje i prezentuje uzytkownikowi
historie przyjetych do wiadomosci tresci
klauzul informacyjnych.

wysoki

B6.9

System zapewnia, ze zadne pozycje
wymaganych zgdd nie sg domysinie
ustawione w pozycji akceptacji -
wymagana jest swiadoma akcja
uzytkownika w celu udzielenia i
wycofania zgody.

wysoki

B6.10

System zapewnia, ze domysine
ustawienia konfiguracyjne i
parametryczne (o ile istniejq) realizujgq
maksymalny mozliwy poziom ochrony
prywatnosci podmiotu danych; dla
zmiany zasad ochrony prywatnosci
wymagana jest swiadoma akcja
uzytkownika.

wysoki

ID
wymagania

B7

Nazwa

Aplikacje w modelu SaaS

Zglaszajacy
wymaganie

CUI

Nr
wymagania

Opis wymagania

Priorytet
(wysoki / $redni /
niski)
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B7.1

Po zakonczeniu umowy wymagane jest
przekazanie kopii danych, w tym réwniez
logéw systemowych zawierajacych petne
informacje o dostepie do danych w czasie
trwania umowy oraz ,archiwum
wewnetrznego” zawierajgcego dane,
ktore juz nie sq przetwarzane.

wysoKi

B7.2

Administrator systemu (pracownik CUI)
bedzie miat zapewniony dostep do
nadawania uprawnien w systemie,
wymuszania zmiany hasta, dostep do
logéw systemowych

wysoki

B7.3

Wykonawca po swojej stronie zapewni
$rodki zabezpieczajgce system przed
niepowotanym dostepem, w tym:

Dla sieci publicznej/Internetu
- system wykrywania atakéw
hackerskich IDS/IPS
— dostep VPN (szyfrowany dostep
zdalny)

Dla sieci prywatnej/wewnetrznej

— dostep VPN (szyfrowany dostep
zdalny)

— system kontroli dostepu do sieci
wewn. (802.1x)

— zabezpieczony system przydziatu
adresow IP

— zabezpieczone punkty dystrybucyjne
sieci (kontrola dostepu, redundancja,
zasilanie, klimatyzacja)

— system monitoringu i raportowania
stanu i zarzadzania infrastrukturg

— system ochrony antywirusowej

wysoki

B7.4

Wykonawca po swojej stronie zapewni
dodatkowe s$rodki zabezpieczajgce
system przed niepowotanym dostepem,
w tym:

Dla sieci publicznej/Internetu
— firewall - zintegrowany system

wysoki
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Zatgcznik nr 7 do UMOWY  ..ovvvvvviiiviinennnen.

— dostep do Internetu chroniony przed
atakami hackerskimi (DDos)

B7.5

Wykonawca po swojej stronie zapewni
dodatkowe srodki zabezpieczajace
system przed niepowotanym dostepem,
w tym:

Dla sieci publicznej/Internetu
- system kontroli tresci
- system bezpieczenstwa ustugi DNS
(firewall DNS)

Sredni

B7.6

Wykonawca po swojej stronie
odpowiednio zabezpieczy centrum
przetwarzania danych, minimalne
wymagania:
— system sygnalizacji wiamania i
napadu
— system monitoringu wizyjnego
— system klimatyzacji precyzyjnej
— system sygnalizacji pozaru oraz
statych urzadzen gasniczych

wysoki

B7.7

Wykonawca po swojej stronie dodatkowo
zabezpieczy centrum przetwarzania
danych poprzez:
— system kontroli dostepu
— system awaryjnego podtrzymania
zasilania

wysoki
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