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Preambuta

Realizujgc konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego oraz przepisy
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE L 119 z 4 maja 2016 r., s. 1 z pdzn. zm.) w celu
zastosowania srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednia do =zagrozen oraz kategorii danych objetych ochrong,
a w szczegodlnosci zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ww. rozporzadzenia
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem, wprowadza sie do stosowania w Urzedzie
Miejskim Wroctawia rozwigzania organizacyjno- techniczne i prawne w celu okreslonym
w niniejszym dokumencie.

Administrator danych wdraza oraz deklaruje gotowos$¢ i zamiar przestrzegania i kontroli
przestrzegania przez pracownikdw postanowief niniejszej polityki oraz jej ciagtego
doskonalenia.

Dziat 1
Definicje

§ 1. Uzyte w niniejszym zarzadzeniu definicje i skroty oznaczaja:

1) administrator danych - administrator, w rozumieniu art. 4 pkt 7 RODO. O ile co innego nie
wynika z PODOIBI przez administratora danych nalezy rozumieé: w Urzedzie - Prezydenta
Wroctawia, Gmine Wroctaw, Urzad Miejski Wroctawia, a w Radzie Miejskiej — Rade Miejska;

2) administrator CUI - pracownik Centrum Usitug Informatycznych nadzorujgcego prace
systemu informatycznego oraz wykonujacy w systemach informatycznych czynnosci
wymagajace specjalnych uprawnien pozwalajacych na m.in.: zaktadanie kont,
modyfikowanie zakresu uprawnien, czasowe blokowania oraz usuwanie kont
oraz wykonywanie innych czynnosci administracyjnych oraz realizujgcy zadania wynikajace
z Porozumienia nr 1/2018 z dnia 25 maja 2018 r.;

3) anonimizacja - takie przetworzenie danych osobowych, w wyniku, ktérego dane te stajq
sie danymi osobowymi zanonimizowanymi w sposob, o ktérym mowa w motywie 26
RODO;

4) BBI - Biuro ds. Bezpieczenstwa Informacji w Urzedzie Miejskim Wroctawia;

5) CPD - (skrét od Centrum Przetwarzania Danych) centralne miejsce w sieci komputerowej,
w ktorym zgromadzone sg kluczowe systemy informatyczne CUI, Urzedu oraz innych
jednostek organizacyjnych Gminy Wroctaw;

6) CUI - Centrum Ustug Informatycznych we Wroctawiu - miejska jednostka organizacyjna
Gminy Wroctaw powotana uchwatg nr XLIX/1221/13 Rady Miejskiej Wroctawia z dnia 17
pazdziernika 2013 r. (ze zm.);

7) czynnosci przetwarzania danych osobowych - zespdt powigzanych operacji na danych
osobowych, wykonywanych przez jedng lub kilka oséb, ktére mozna okreslic w sposdb
zbiorczy, w zwigzku z celem, w jakim te czynnosci sg podejmowane np. rekrutacja
pracownikéw, prowadzenie ksiegowosci, przechowywanie danych w chmurze;

8) dane osobowe - dane osobowe, w rozumieniu art. 4 pkt 1 RODO;

9) DPIA - (skr. od ang. Data Protection Impact Assessment) ocena skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych, o ktérej mowa w art. 35 RODO;

10) Dyrektor BBI - osoba upowazniona przez administratora danych do wykonywania w jego
imieniu okreslonych zadan, kierujaca Biurem ds. Bezpieczenstwa Informacji w Urzedzie
Miejskim Wroctawia;

11) Dyrektor CUI - osoba, ktéra w oparciu o petnomocnictwo Prezydenta Wroctawia kieruje
Centrum Ustug Informatycznych we Wroctawiu;

12) incydent bezpieczenstwa informacji — potencjalne lub faktyczne naruszenie bezpieczenstwa
danych, w szczegdlnosci danych osobowych, ze wzgledu na ich integralno$¢, dostepnosg,
poufnos$¢, rozliczalno$¢, autentycznos¢, niezaprzeczalnos$é, niezawodnos¢. Incydentem
bezpieczenstwa informacji sg w szczegolnosci potencjalne lub faktyczne naruszenia
postanowien PODOIBI;

13) infrastruktura - caty sprzet, oprogramowanie, sieci, wyposazenie itp., ktére sg wymagane
do rozwoju, testowania, monitorowania, kontroli lub obstugi aplikacji i ustug
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informatycznych. Okreslenie to obejmuje wszystkie technologie informatyczne, ale nie

dotyczy ludzi, proceséw i dokumentacji;

14) instrukcje i procedury - lista dokumentéw dostepnych w Bazie Wiedzy (zaktadka
~Rozwigzania” w HelpDesk w Urzedzie);

15) IOD - inspektor ochrony danych, w rozumieniu art. 37-39 RODO. O ile co innego nie
wynika z PODQIBI przez 10D nalezy rozumie¢ I0OD Urzedu;

16) kategorie czynnosci przetwarzania - rodzaj ustug $wiadczonych na rzecz administratora
danych np. ustuga prowadzenia dokumentacji ksiegowej, przechowywanie danych
administratora danych;

17) kierownictwo Urzedu - Prezydent Wroctawia, Wiceprezydenci Wroctawia, Sekretarz Miasta
Wroctawia oraz Skarbnik Miasta Wroctawia;

18) komodrka organizacyjna Urzedu — wyodrebniony element struktury organizacyjnej Urzedu,
w szczegolnosci: Departament, Wydziat, Biuro, Zespdt;

19) Konsultant BBI - osoba imiennie wskazana przez dyrektora komérki organizacyjnej
Urzedu, posiadajgca wiedze w zakresie ochrony danych osobowych, nadzorujgca procesy
ochrony danych w konkretnej komorce organizacyjnej, oddelegowana do kontaktu
i wspotpracy z BBI i IOD w obszarze ochrony danych osobowych;

20) naruszenie ochrony danych osobowych - naruszenie ochrony danych osobowych,
w rozumieniu art. 4 pkt 12 RODO. Naruszenie ochrony danych stanowi szczegdlny
przypadek incydentu bezpieczenstwa;

21) odbiorca danych - odbiorca, w rozumieniu art. 4 pkt 9 RODO;

22) ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu ich
przetwarzania w wezszym zakresie;

23) OPD - (skr. od Obszar Przetwarzania Danych) miejsca, w ktérych pracownicy Urzedu
przetwarzajg dane osobowe oraz siedziby podmiotow przetwarzajgcych, w ktorych
przetwarzane sg dane osobowe. Wykaz OPD zawiera Zatacznik nr 15 do PODOIBI (Wykaz
Obszaréow Przetwarzania Danych w Urzedzie Miejskim Wroctawia);

24) organ nadzorczy — organ nadzorczy, w rozumieniu art. 4 ust. 21 RODO. W Polsce organem
nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych;

25) osoba upowazniona - osoba upowazniona przez administratora danych do przetwarzania
danych osobowych, nad ktérg administrator danych sprawuje bezposrednig kontrole
w procesie przetwarzania danych realizowanym przez te osobeg;

26) panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego;

27) podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora danych;

28) PODOIBI - Polityka Ochrony Danych Osobowych i Bezpieczenstwa Informacji Urzedu
Miejskiego Wroctawia, okreslona w niniejszym dokumencie;

29) Porozumienie - Porozumienie nr 1/2018 z dnia 25 maja 2018 r. zawarte pomiedzy Gming
Wroctaw Urzedem Miejskim Wroctawia a Centrum Ustug Informatycznych we Wroctawiu;

30) praca zdalna - alternatywna forma pracy w Urzedzie, polegajaca na $wiadczeniu pracy
okreslonej w umowie o prace poza lokalizacjg Urzedu, na warunkach wynikajacych
z odrebnych przepisow;

31) pracownik - osoba zatrudniona/wspotpracujaca z Urzedem w ramach:

a) stosunku pracy,

b) odbywanego stazu absolwenckiego lub praktyki zawodowej,

c) wolontariatu;

d) umowy cywilnoprawnej (zlecenia, o dzieto i innych),

e) osoby powigzane z administratorem danych innym stosunkiem prawnym (niebedace
jednak przetwarzajacym/procesorem, ani jego pracownikiem), dziatajace na polecenie
(upowaznienie) administratora danych i pod jego nadzorem (np. zewnetrzni eksperci
powotywani przez administratora danych w ramach zespotéw zadaniowych);

32) privacy by default — tzw. prywatnos¢ z definicji, domysina ochrona prywatnosci. Jedna
z zasad ochrony prywatnosci bazujaca na zatozeniu domysinej ochrony prywatnosci jako
wartosci nadrzednej. Ujawnienie danych z obszaru prywatnego danej osoby wymaga jej
wyraznych i $wiadomych dziatan;

33) privacy by design - tzw. prywatno$¢ wbudowana w projekt, prywatnos¢ w fazie
projektowania. Zasada proaktywnego uwzgledniania prywatnosci w projektach,
architekturze systeméw informatycznych i praktykach biznesowych od samego poczatku
przez caty okres ,zycia danych”;

34) profilowanie - profilowanie, w rozumieniu art. 4 pkt 4 RODO;

35) przetwarzanie danych - przetwarzanie, w rozumieniu art. 4 pkt 2 RODO;



36) pseudonimizacja - pseudonimizacja, w rozumieniu art. 4 pkt 5 RODO;

37) rejestr czynnosci przetwarzania danych osobowych - dokument, o ktérym mowa w art. 30
ust. 1 RODO, prowadzony w formie pisemnej, w tym elektronicznej przez administratora
danych, udostepniany organowi nhadzorczemu na jego zadanie;

38) rejestr kategorii czynnosci przetwarzania - dokument, o ktorym mowa w art. 30 ust. 2
RODO, prowadzony w formie pisemnej, w tym elektronicznej przez podmiot
przetwarzajacy, udostepniany organowi nadzorczemu na jego zadanie;

39) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r.
z pozn. zm.);

40) rodzaj przetwarzania - charakter, zakres, «cele i kontekst przetwarzania
oraz wykorzystywane systemy informatyczne (proces/czynnosc¢ i sposob ich realizacji);

41) statut CUI - Statut Centrum Ustug Informatycznych we Wroctawiu, powotanego uchwatg
Rady Miejskiej Wroctawia nr XXX/601/16 z dnia 15 wrzesnia 2016r.
w sprawie ustanowienia Centrum Ustug Wspolnych dla jednostek organizacyjnych Gminy
Wroctaw pod nazwg Centrum Ustug Informatycznych oraz nadania Statutu (ze zm.);

42) system informacyjny — zbiér procedur i narzedzi stuzacych zbieraniu, przechowywaniu,
przetwarzaniu, archiwizowaniu oraz przesyfaniu informacji, celem wspomagania i
usprawniania zarzadzania, podejmowania decyzji i kontroli. Elementem tego systemu
moze by¢ w szczegolnosci system informatyczny;

43) system informatyczny — zespo6t wspotpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

44) system informatyczny Urzedu - system informatyczny funkcjonujacy w Urzedzie;

45) $rodki techniczne i organizacyjne - $rodki techniczne i organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych;
46) telepraca - forma dostepu do danych gromadzonych w domenie polegajgaca na zdalnym
podtaczeniu sie do domeny z wykorzystaniem technologii teleinformatycznych i ustugi

wirtualnej sieci prywatnej (z ang. virtual private network, w skr. VPN);

47) umowa powierzenia - umowa powierzenia przetwarzania danych osobowych, o ktérej
mowa w art. 28 ust. 3 RODO;

48) upowaznienie — oswiadczenie administratora danych lub osoby przez niego upowaznionej
wskazujgce z imienia i nazwiska osobe, ktéra ma prawo przetwarzaé¢ dane w zakresie
wskazanym w tym upowaznieniu, nad ktdrg administrator danych sprawuje bezposrednig
kontrole w procesie przetwarzania danych realizowanym przez te osobe;

49) Urzad - Urzad Miejski Wroctawia;

50) usuwanie danych osobowych - zniszczenie danych osobowych (w tym ich anonimizacja);

51) uzytkownik - osoba bezposrednio i leganie korzystajacg z danych gromadzonych
w systemach informatycznych; uzytkownikami systemu obok pracownikéw mogq by¢
procesorzy danych oraz ich pracownicy, ktérzy przetwarzajg dane na polecenia
administratora danych;

52) wiasciciel zasobu informacyjnego - dyrektor komorki organizacyjnej Urzedu, do ktérej
merytorycznych zadan przypisano zaséb informacyjny. Wiasciciele poszczegdlnych
zasobdéw informacyjnych wymienieni sg m.in. w rejestrze czynnosci przetwarzania
prowadzonym przez I0OD;

53) WOK - Wydziat Organizacyjny i Kadr w Urzedzie;

54) wspoétadministratorzy - wspétadministratorzy, w rozumieniu art. 26 RODO;

55) zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkédw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

56) Zastepca Dyrektora BBI - osoba upowazniona przez administratora danych
do wykonywania w jego imieniu okreslonych zadan w ramach zastepstwa Dyrektora BBI
podczas jego nieobecnosci lub w innych sytuacjach, zgodnie z ustaleniami wewnetrznymi
BBI;

57) Zastepca IOD - osoba wykonujaca zadania Inspektora Ochrony Danych w zakresie z nim
ustalonym, a w czasie jego nieobecnosci - w petnym zakresie zadan i uprawnien. Ilekro¢
w niniejszej polityce mowa o IOD, nalezy przez to rozumie¢ rowniez Zastepce IOD,
w okresie gdy zastepuje on I0D;



58) zaséb informacyjny - dawniej zbidér danych osobowych. Uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteridéw, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

59) zgoda osoby, ktérej dane dotyczg - dobrowolne, konkretne, swiadome ijednoznaczne
okazanie woli, w ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

Dziat 2
Zakres Polityki Ochrony Danych i Bezpieczeinstwa Informacji

§ 2. 1. Zakres PODOIBI dotyczy przetwarzania danych, w szczegolnosci danych osobowych,
przetwarzanych w sposob tradycyjny w ksiegach, rejestrach, wykazach iinnych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

2. PODOIBI:

1) zawiera zasady bezpiecznego uzytkowania systemoéw informacyjnych w Urzedzie,
2) wyjasnia kluczowe zagadnienia wynikajace z ochrony danych gromadzonych

i przetwarzanych w postaci elektronicznej i papierowej;

3) wskazuje na podstawowe zagadnienia zwigzane z obowigzkami pracownika oraz CUI;
4) okresla warunki przetwarzania danych, w szczegdlnosci danych osobowych;
5) jest oparta na przepisach RODO i innych powszechnie obowigzujacych przepisach.

8§ 3. 1. Procedury i zasady okreslone w PODOIBI stosuje sie do wszystkich oséb
przetwarzajacych dane, w szczegdélnosci dane osobowe, w Urzedzie. Obowiazek
przestrzegania tajemnicy danych osobowych dotyczy wszystkich, ktorzy maja do
nich dostep.

2. Zasady okreslone w PODOIBI maja zastosowanie do wszelkiego rodzaju
zawieranych zobowiazan umownych i innych zdarzen prawnych, jesli ich przedmiot
dotyczy przetwarzania danych, zwlaszcza danych osobowych.

Dziat 3
Role i odpowiedzialnosci — pracownicy, dyrektorzy i CUI

8§ 4. 1. Pracownik przed dopuszczeniem go do pracy zapoznawany jest z informacjami
m.in. o: zakresie, celach, podstawach prawnych i zasadach przetwarzania jego danych
osobowych, w zwigzku z realizacjqg obowigzku okreslonego w art. 12 i nastepnych RODO.
Dokument potwierdzajacy fakt zapoznania sie ztymi informacjami dotacza sie do akt
osobowych pracownika (w rozumieniu kodeksu pracy). Zmiana stanowiska lub miejsca pracy
nie wymaga ponownego sktadania ww. dokumentu do akt osobowych.

2. Pracownik przetwarzajacy dane osobowe dziata na polecenie administratora danych
w oparciu o wydane przez administratora danych w tym zakresie upowaznienie, stanowigce
integralng czes¢ Karty Zakresu i Rodzaju Pracy Pracownikéw Samorzgadowych Urzedu
Miejskiego Wroctawia.

3. Pracownik przetwarzajacy dane osobowe na polecenie (upowaznienie)
administratora danych zobowigzany jest do:

1) zapoznania sie oraz Scistego przestrzegania przepisdow prawa w zakresie ochrony danych
osobowych oraz tajemnic prawnie chronionych;

2) stosowania okreslonych przez administratora danych zasad, procedur oraz rekomendacji
I0D majacych na celu wtasciwe i adekwatne przetwarzanie danych, w szczegolnosci danych
osobowych;

3) nalezytego zabezpieczenia danych, w szczegoblnosci danych osobowych,
przed ich ujawnieniem osobom nieupowaznionym;

4) zachowania w tajemnicy tresci danych, w szczegdlnosci danych osobowych, iinnych
tajemnic prawnie chronionych;

5) zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania danych,
w szczegolnosci danych osobowych, w celu ochrony intereséw osob, ktérych dane dotycza;

6) wspotpracy z 10D, w szczegolnosci w sytuacji wystgpienia incydentéw bezpieczenstwa
informacji oraz podczas prowadzonych audytéw zgodnosci przetwarzania danych
osobowych z przepisami dotyczacymi ochrony danych osobowych.



8§ 5. (...) 3. Dyrektorzy komorek organizacyjnych Urzedu ponoszg odpowiedzialno$¢ za dane
przetwarzane w kierowanych przez nich komédrkach, w szczegdlnosci dane osobowe, i sprawuja
nadzér nad przestrzeganiem zasad ich przetwarzania.

8§ 6. 1. Dyrektor CUI zobowigzany jest do Scistej wspétpracy z:

1) dyrektorami Departamentow i ich zastepcami;

2) dyrektorami oraz kierujgcymi komérkami organizacyjnymi Urzedu;

3) IOD Urzedu w petnym zakresie obowigzkéw wynikajacych z przepiséw dot. ochrony danych
osobowych, w szczegdélnosci w ramach incydentdw bezpieczenstwa informacji
oraz prowadzonych audytéw zgodnosci przetwarzania danych osobowych z przepisami dot.
ochrony danych osobowych oraz opracowania w tym zakresie raportu dla administratora
danych.

2. Dyrektor CUI opracowuje, gromadzi i udostepnia dyrektorom komoérek organizacyjnych

Urzedu dokumentacje dot. funkcjonujacych w Urzedzie systemdw informatycznych.

3. Dyrektor CUI realizuje  zadania i CZyNnosci wynikajace z PODOQIBI

i jest za nie odpowiedzialny, a ponadto zobowigzany jest do biezacego S$ledzenia

wprowadzanych nowelizacji jej dotyczacych oraz stosowania aktualnej PODOIBI w zakresie

przewidzianym Statutem CUI.

4. 10D CUI oraz IOD Urzedu zobowigzani sg do Scistej wspotpracy w zakresie realizacji
zadan i obowigzkow, jakie nakfadajg na nich i na administratora danych obowigzujace przepisy
ochrony danych osobowych.

Dziat 4
Administrator danych
8§ 7. 1. Administrator danych uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0sob fizycznych o rdéznym
prawdopodobienstwie i wadze zagrozenia wdraza odpowiednie $rodki techniczne
i organizacyjne, aby przetwarzanie odbywato sie zgodnie z RODO,
(...)
Dziat 6

Zasady przetwarzania danych i srodki zabezpieczen

8 9. Ochrone danych, w szczegoélnosci danych osobowych, gromadzonych w sposob
tradycyjny i w systemach informatycznych, zabezpieczajg $rodki organizacyjne, techniczne,
fizyczne i personalne. Waznym elementem ochrony danych jest Swiadomosé praw
i obowigzkéw wynikajacych z obowigzujacych przepisow ochrony danych osobowych
wszystkich pracownikdéw uczestniczacych bezposrednio w gromadzeniu i przetwarzaniu danych.
Obowigzkiem kadry kierowniczej Urzedu jest podnoszenie swiadomosci ochrony danych wsréd
podlegajacych im pracownikow i reagowanie na wszelkie naruszenia PODOIBI.

Rozdziat 1
Zasady przetwarzania danych

8§ 10. 1. Administrator danych okresla i wdraza zasady ochrony dostepu do danych,

w szczegolnosci danych osobowych oraz postepowanie z danymi podczas ich przetwarzania

okreslone w PODOQIBI wraz z zatgcznikami i dokumentami powigzanymi.

2. Okres$la sie nastepujace, podstawowe zasady bezpieczenstwa obowiazujace
pracownikow:

1) zasada wiedzy koniecznej - ograniczanie dostepu jedynie do tych danych, ktére
sg niezbedne do wykonywania obowigzkow;

2) zasada zgfaszania incydentdéw bezpieczenstwa informacji — kazdy pracownik zobowigzany
jest do zgtaszania zdarzen zwigzanych z bezpieczenstwem informacji, zgodnie z trybem
okreslonym w Dziale 8 PODOIBI;

3) =zasada odpowiedzialnosci za zasoby - pracownik jest odpowiedzialny za dane, ktére
przetwarza i zobowigzany jest przestrzega¢ ustanowionych procedur bezpieczenstwa
w tym zakresie;

4) zasada celowego wykorzystywania zasobow - dane mogg by¢ przetwarzane wylacznie
w celach stuzbowych, w $rodkach przetwarzania dopuszczonych do wykorzystania w
Urzedzie (autoryzowanych). W szczegélnosci, bez zgody administratora danych lub osoby
przez niego upowaznionej zabrania sie korzystania w tym celu z prywatnych $rodkow



5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

(sprzetu ioprogramowania) przetwarzania danych. Zabrania sie wykorzystywania
stuzbowego komputera stacjonarnego, przenosnego, telefonéw, smartfondw, tabletow,
innych urzadzen oraz oprogramowania do celéw prywatnych; (...)

zasada zapisywania i archiwizacji dokumentow w formie elektronicznej - wszystkie
dokumenty wytwarzane na zasobach sieciowych Urzedu stanowig dane Urzedu,
uzytkownicy, majq obowigzek zapisywania ich na dyskach sieciowych K: Ilub M:,
w miejscach wyznhaczonych dla poszczegolnych komorek organizacyjnych
lub realizowanych zadan. Zabrania sie permanentnego przechowywania dokumentow
zawierajacych dane osobowe na dyskach lokalnych komputeréw - dokumenty zawierajgce
dane osobowe mogg by¢ przechowywane na dyskach lokalnych komputeréw jedynie
tymczasowo, w celu wytworzenia dokumentéw w wersjach finalnych;

zasada autoryzowanych portdw - gniazda umozliwiajace wiaczanie urzadzen
komputerowych do sieci wewnetrznej Urzedu s domysinie nieaktywne (porty urzadzen
sieciowych nie sg skrosowane), uaktywnienie gniazd odbywa sie na wniosek za
posrednictwem zgloszenia HelpDesk w zwigzku z uzasadniong potrzebg podiaczenia
stuzbowego urzadzenia do gniazda; do portéw komputerdow, w szczegolnosci portéw USB
nie wolno podtacza¢ zadnych nieautoryzowanych prywatnych urzadzen (np.: pendrive,
telefon, dysk zewnetrzny itp.), ktore umozliwiaja =zapis danych zgromadzonych
w infrastrukturze i systemach informatycznych Urzedu; do aktywnego gniazda lub portu
mozna podtaczy¢ dowolne stuzbowe (autoryzowane) urzadzenie;

zasada legalnosci oprogramowania - zakaz samodzielnego instalowania oprogramowania,
w tym w szczegdlnosci przechowywania na komputerze tresci naruszajgcych prawa
autorskie oraz innych nielegalnych danych;

zasada prywatnosci kont w systemach - kazdy uzytkownik zobowigzany jest do pracy
w systemach teleinformatycznych na przypisanych mu kontach. Bezwzglednie zabronione
jest udostepnianie kont osobom, ktdre nie zostaty do nich przypisane;

zasada poufnosci haset i koddw dostepu - zachowanie poufnosci i nieprzekazywanie
osobom nieuprawnionym haset i kodéw dostepu. W szczegdlnosci zasada ta dotyczy
osobistych haset dostepu do systemow teleinformatycznych i stref chronionych;

zasada prywatnosci ekranu - monitory, na ktérych wyswietlane sg dane osobowe, nalezy
zabezpieczy¢ folig prywatyzujacq lub ustawi¢ w taki sposéb, aby uniemozliwi¢ wglad
osobom postronnym w wysSwietlane dane, pracujac na komputerze przenosnym
w miejscach publicznych i $rodkach transportu, nalezy chroni¢ wyswietlane na monitorze
informacje przed wgladem o0sdb nieupowaznionych; powyzszg zasade nalezy stosowacd
w odniesieniu do wszelkiego typu wyswietlaczy (takze np. wpfatomaty, wyswietlacze
urzadzenia kolejkowego itp.);

zasada czystego pulpitu - na pulpicie komputera mogg znajdowac sie jedynie ikony
standardowego oprogramowania i aplikacji stuzbowych oraz skréty do folderéw
pod warunkiem, ze w nazwie nie zawierajg danych, w szczegdlnosci danych osobowych,
ktére mogaq zosta¢ w sposob niekontrolowany ujawnione (np. podczas prezentacji);

zasada nazewnictwa plikow i folderéow — nazwy plikow lub folderow oraz ich metadane nie
mogaq zawiera¢ danych osobowych;

zasada blokowania komputera - blokowanie komputera, zgodnie z obowigzujacym
ustawieniem wygaszacza ekranu, a takze przed kazdym opuszczeniem pomieszczenia.
W przypadku dtuzszej nieobecnosci w pomieszczeniu konieczne jest wylogowanie sie
z systemu;

zasada czystej drukarki/kserokopiarki - zabieranie dokumentow z drukarek zaraz po ich
wydrukowaniu, w szczegolnosci zasada ta dotyczy dokumentédw pozostawianych
w drukarkach znajdujacych sie w innym pomieszczeniu. Dla drukarek znajdujacych sie
w przestrzeni ogolnodostepnej wymagane jest stosowanie indywidualnych zasad dostepu
umozliwiajacych emisje wydruku jedynie podczas obecnosci zlecajagcego wydruk;

zasada zamknietego pomieszczenia - niepozostawianie o0sob postronnych samych
w pomieszczeniu (pod nieobecnos¢ pracownika), stosowanie adekwatnych zasad nadzoru
na osobami przebywajacymi w réznych strefach Urzedu, bezwzgledne zamykanie
pomieszczen na klucz przy ich opuszczaniu i niepozostawianie kluczy w zamkach;

zasada czystego biurka - niepozostawianie bez nadzoru dokumentéw papierowych oraz
nosnikow danych (ptyt CD, DVD, pamieci flash USB itp.);

zasada czystej tablicy — po zakoriczonym spotkaniu w pomieszczeniach ogdlnodostepnych
(sale konferencyjne itp.) nalezy uprzatna¢ wszystkie materialty oraz wyczysci¢ tablice
(flipchart itp.);



18) zasada czystego kosza - dokumenty papierowe z wyjatkiem materiatdbw promocyjnych
powinny by¢ na biezgco niszczone w niszczarkach lub - w przypadku niszczenia duzych
ilosci dokumentéw - za posrednictwem firmy zewnetrznej.

) Rozdziat 2
Srodki zabezpieczen - organizacyjne

8§ 11. 1. Administrator danych stosuje nizej podane $rodki zabezpieczen, ktore dotyczag
wszystkich pracownikdéw przetwarzajacych dane, w tym dane osobowe . W szczegdlnosci
administrator danych zobowigzuje pracownikéw do:

1) zapoznania sie i przestrzegania przepisow dotyczacych ochrony danych
osobowych oraz przepis6w w zakresie zabezpieczen systemoéw informatycznych,
z ktorych korzystaja (w tym przestrzegania postanowien PODOIBI,
w szczegolnosci zasad przetwarzania danych osobowych);

2) zachowania danych, w tym danych osobowych, w tajemnicy oraz podpisania stosowanych
o$wiadczen w tym zakresie; (...).

2. Administrator danych wyznacza 10D oraz moze wyznaczy¢ Zastepce 10D,
dysponujacych niezbednymi zasobami oraz wymaganym poziomem wiedzy fachowej.

3. Administrator danych wdraza procedury i zasady postepowania w zakresie dostepu do
stref przetwarzania danych, w szczegélnosci:

1) procedure zarzadzania kluczami do pomieszczen stanowiaca Zafacznik nr 2 do PODOIBI
(Polityka kluczy), obszaréw, szaf oraz w zakresie poruszania sie i przebywania
w zdefiniowanych strefach, w ktérych sg przetwarzane dane;

2) pracownicy, ktorzy przetwarzajg dane reagujg na stwierdzong obecnos$¢ osob postronnych
w strefach 3a lub 3b; szczegdtowy opis stref zawiera Zatacznik nr 3 do PODOIBI (Opis
stref Urzedu);

3) uzytkownicy, ktérzy przetwarzaja dane, reagujq na stwierdzong obecnos¢ o0sob
postronnych bez nadzoru oséb uprawnionych w strefach 2a lub 2b.

4. Administrator danych zdefiniowat zasoby informacyjne oraz wprowadzit klasyfikacje
danych osobowych, (...)

5. Administrator danych wdraza procedury reagowania oséb odpowiedzialnych
za ochrone danych w przypadku zagrozenia lub faktycznej utraty lub ujawnienia
danych, w szczegdélnosci:

1) w razie awarii sprzetu informatycznego pracownicy niezwtocznie powiadamiajg CUI poprzez
rejestracje zgtoszenia w HelpDesk (zasady zgtaszania awarii znajdujq sie w instrukcjach
i procedurach HelpDesku);

2) w razie awarii sprzetu nieinformatycznego pracownicy niezwtocznie powiadamiajq
wlasciwego administratora obiektu (budynku Urzedu) poprzez zgtoszenie telefoniczne lub
informacje przestang pocztg elektroniczng, (zgodnie z zasadami zgtaszania awarii
nieinformatycznych funkcjonujacymi w Urzedzie);

3) procedure i zasady w zakresie zgtaszania i obstugi incydentow bezpieczenstwa informacji
w razie ich wystgpienia, zobowigzujaca pracownikéw do aktywnych dziatan
z wykorzystaniem okreslonych kanatéw zgtoszeniowych zgodnie z Dziatem 8 PODOIBI
i Procedurg zarzadzania incydentami bezpieczenstwa informacji w Urzedzie Miejskim
Wroctawia);

4) zobowigzuje sie podmioty, o ktérych mowa w § 14 ust. 2 PODOIBI do zgtaszania
stwierdzonych stabosci systemu zabezpieczen lub podejrzen wystgpienia takich stabosci,
za posrednictwem kanatow kontaktu z I0D;

5) realizacja wnioskow, zalecen i rekomendacji sformutowanych w wyniku analizy zdarzen
nieplanowanych (m.in. incydentéow bezpieczenstwa informacji) jest monitorowana
i weryfikowana.

6. Administrator danych wprowadza procedury i instrukcje nadawania i odbierania
uprawnien w systemach informatycznych (...)

9. Powierzenie przetwarzania danych osobowych innym podmiotom odbywa sie wytacznie
na podstawie pisemnych umoéw powierzenia / porozumien, w stosunku, do ktérych wzorcowa
tre$¢, sposdb negocjowania tresci, akceptacja ostatecznej tresci odbywajg sie we
wspotdziataniu pomiedzy: dyrektorem komorki organizacyjnej, radcg prawnym i IOD.

10. Administrator danych okreslit i weryfikuje wymagania co do poziomu bezpieczenstwa,
jakie zobowigzuje sie zapewni¢ podmiot przetwarzajacy. Weryfikacja faktycznie stosowanych
zabezpieczen jest mozliwa w drodze audytu lub kontroli przeprowadzanych przez Urzad lub



podmiot zewnetrzny. Wszystkie zdarzenia dotyczace powierzenia danych sg ewidencjonowane

w ramach rejestru czynnosci przetwarzania. (...)
12.Wdrozenia nowych projektéw w Urzedzie np. informatycznych lub istotne modyfikacje

istniejgcych, obejmujacych miedzy innymi przetwarzanie danych osobowych, odbywajg sie

z uwzglednieniem zasady ochrony prywatnosci w fazie projektowania (z ang. ,privacy by

design”) oraz domysinej ochrony danych (z ang. ,privacy by default”) w rozumieniu RODO,

w szczegolnosci:

1) dokumentacja projektowa systeméw Urzedu i CUI uwzglednia kluczowe aspekty ochrony
danych osobowych i prywatnosci osob, ktérych dane sa/bedg przetwarzane;

2) dokumentacja dotyczaca udzielania zamowien publicznych uwzglednia kluczowe aspekty
ochrony danych osobowych i prywatnosci oséb, ktérych dane sa/bedag przetwarzane;

3) dokumentacja systemoéw informatycznych zawiera dedykowane czesci opracowane zgodnie
ze standardem CUI w zakresie dokumentacji ochrony danych osobowych; (...)

13. Administrator danych eksploatuje, rozwija i serwisuje systemy i procesy przetwarzania,

w szczegolnosci:

1) adekwatne zabezpieczenia oraz ochrona prywatnosci osob sg utrzymywane i monitorowane
W ciggu catego czasu zycia procesu/systemu;

2) stosuje sie metodologie proaktywnego uwzglednienia prywatnosci w technologiach
informatycznych, praktykach biznesowych i infrastrukturze;

3) przetwarzanie wytacznie tych danych osobowych, ktére s niezbedne dla kazdego
sprecyzowanego celu przetwarzania, z minimalizacjq ilosci zbieranych danych, zakresu
przetwarzania, okresu przetwarzania oraz ich dostepnosci;

4) prywatno$¢ osob jest domysinym sposobem dziatania Urzedu przy jednoczesnym
utrzymaniu petnej funkcjonalnosci oraz bezpieczenstwa;

5) interesy oséb sg chronione za pomocg ustawien domysinych, odpowiednich powiadomien -
klauzul informacyjnych i przyjaznych uzytkownikowi mozliwosci. (...)

i Rozdziat 3
Srodki zabezpieczen - personalne

Oddziat 1
Upowaznienia

8§ 12. Administrator danych stosuje srodki personalne wskazane w niniejszym Rozdziale.

8§ 13. 1. Kierownictwo Urzedu wykonuje czynnosci przetwarzania danych osobowych
w zakresie swoich kompetencji i zadan (...)
4. Pracownik dokonuje czynnosci przetwarzania danych osobowych w zakresie:
1) indywidualnych obowigzkéw pracowniczych, okreslonych w Karcie Rodzaju i Zakresu Pracy
Pracownika Samorzadowego;
2) czynnosci okres$lonych w umowie cywilnoprawnej (zlecenia, o dzieto lub innej);
3) zadan okreslonych dla stazysty;
4) programu praktyk zawodowych;
5) zadan okreslonych dla wolontariusza;
6) obowigzkow okreslonych w zarzadzeniach Prezydenta, w tym okreslajacych funkcjonowanie
zespotow zadaniowych.
5. Kazda osoba dziatajaca z upowaznienia i majaca dostep do danych osobowych
przetwarza je wytgcznie na polecenie administratora danych.

§ 14. 1. Upowaznienie do przetwarzania danych osobowych wraz z oswiadczeniem, ktérych
wzor zawarto w Zaftaczniku nr 4 do PODOIBI (Wzér upowaznienia do przetwarzania
danych osobowych wraz z oswiadczeniem upowaznionego) stanowiq:

1) dla osdéb, o ktéorych mowa w § 1 pkt 30 lit. a - nieodtaczng czes$¢ Karty Rodzaju i Zakresu
Pracy Pracownika Samorzadowego,

2) dla oséb o ktérych mowa w § 1 pkt 30 lit. b-d - nieodtaczng czes¢ umowy
o praktyki/staz/wolontariat lub innego dokumentu, na podstawie, ktérego, osoba
upowazniona ma $wiadczy¢ czynnosci na rzecz Urzedu.

2. Pracownik zostaje upowazniony do przetwarzania danych osobowych przez
administratora danych oraz skiada oswiadczenie, o ktorym mowa w ust. 1, przed
rozpoczeciem przetwarzania tych danych.



3. Stosujac zasade okreslong w ust. 2, upowaznienie wydawane jest w trzech
egzemplarzach, w tym jeden dla pracownika (z wytaczeniem oséb, o ktéorych mowa w § 1 pkt
30 lit. d-e), jeden dla administratora danych, jeden dla dyrektora komorki organizacyjnej,
na rzecz, ktdérej realizowane sg czynnosci zwigzane z przetwarzaniem danych. W stosunku do
os6b, o ktéorych mowa w § 1 pkt 30 lit. d-e, upowaznienie wydawane jest w dwdch
egzemplarzach, jeden dla upowaznionego, drugi dla dyrektora komorki
organizacyjnej, ktory nadzoruje wykonanie zadan.

4. Kazda zmiana stanowiska, zmiana zakresu obowigzkéw pracowniczych, wymaga
aktualizacji w zakresie upowaznienia do przetwarzania danych osobowych i powigzanego z nim
o$wiadczenia, o ktérym mowa w ust. 1.

8§ 15. Upowaznienia do przeprowadzenia: kontroli, audytéw, wykonania czynnosci
stuzbowych, petnienia funkcji cztonka zespotu/komisji, etc., wydawane sg przez dyrektoréw
komorek organizacyjnych Urzedu, pod egida ktdrych, ze wzgledu na zakres zadan, osoby
upowaznione realizujg czynnosci zgodnie ze wzorem stanowigcym Zaftacznik nr 4 do
PODOIBI (Wz6r upowaznienia do przetwarzania danych osobowych wraz
z oswiadczeniem upowaznionego). Wraz z upowaznieniem nalezy przekaza¢ klauzule
informacyjng dostosowang do charakteru czynnosci osoby upowaznionej (zleceniobiorca,
stazysta, praktykant etc.).

§16. 1. (..)

3. Zakonczenie stosunku pracy / stazu / wolontariatu / praktyki / umowy cywilnoprawnej
/innego stosunku prawnego, o ktérym mowa w § 1 pkt 30 lit. e, w okresie obwigzywania
upowaznienia, powoduje wygasniecie upowaznienia wraz z dniem ustania stosunku
pracy/stazu/wolontariatu/praktyki/umowy cywilnoprawnej/innego stosunku prawnego,
o ktérym mowa w § 1 pkt 30 lit. e.

8§ 17. 1. Ewidencje oséb upowaznionych do przetwarzania danych osobowych, o ktérych
mowa w § 15, prowadzone sg we wtasciwych komodrkach organizacyjnych, przez Konsultantéw
BBI.

2. IOD, WOK oraz CUI wspotpracujg z Konsultantami BBI w zakresie aktualizacji ewidencji,
o ktorej mowa w ust. 1.

Oddziat 2
Przygotowanie i szkolenie

8§ 18. 1. Kazdy pracownik przed dopuszczeniem do pracy z danymi, w szczegdlnosci
danymi osobowymi, zobowigzany jest do uczestnictwa w szkoleniu i zapoznania z przepisami
z zakresu ochrony danych osobowych i PODOIBI.

2. Kazda zmiana stanowiska, ktéra wigze sie ze znaczaca zmiang sposobu lub zakresu
przetwarzania danych przez pracownika skutkuje koniecznoscia ponownego uczestnictwa
w szkoleniu, o ktérym mowa w ust. 1.

8§ 19. 1. Szkolenia prowadzi IOD (..), wtym przygotowuje tematyke i zakres
merytoryczny oraz ewidencje osdéb w nich uczestniczacych.
2. Udziat w szkoleniu jest potwierdzany podpisem na liscie obecnosci.
Oddziat 3
Pozostate

§ 20. Pracownicy przetwarzajacy dane osobowe zapoznaja sie z PODOIBI i stosuja
ja w praktyce. Potwierdzenie zapoznania sie z PODOIBI pracownicy potwierdzaja
podpisujac stosowne o$wiadczenie, ktérego wzor stanowi Zafacznik nr 5 do PODOIBI
(Wzér oswiadczenia o zapoznaniu sie z PODOIBI).

8§ 21. Zasady okreslajagce obowigzki pracownika w ramach przetwarzania danych sg
stosowane: powszechnie w odniesieniu do wszystkich kategorii os6b i adekwatnie do czasu
trwania zadan/obowigzkéw/umowy.

8§ 22. Administrator danych zapewnia zastepowalnos$¢ pracownikéw, z uwzglednieniem
faktycznie nadanych uprawnien, kompetencji i wiedzy wraz z rozliczalnoscig ich dziatan.



8§ 23. Administrator danych dysponuje personelem bezpieczenstwa tj. osobami, ktére sg
przeszkolone, nadzorowane, a w razie koniecznosci posiadajag odpowiednie uprawnienie
dostepu do informacji i ktére wykonujg czynnosci zwigzane z: fizyczng ochrong informacii,
w tym kontrolg dostepu do pomieszczen lub obszarow, w ktérych przetwarzane sg informacje,
nadzorem nad systemem dozoru wizyjnego, reagowaniem na alarmy lub sygnaty awaryjne
oraz prowadzeniem lub uczestnictwem w audytach weryfikujacych faktycznie stosowane srodki
zabezpieczen.

; Rozdziat 4
Srodki zabezpieczen - fizyczne i techniczne (systemowe)

8 24. 1. Dane w postaci elektronicznej przetwarzane s przy uzyciu infrastruktury
i systemow informatycznych Urzedu pracujacych we wspdlnej domenie. (...)

8§ 25. 1. Serwery oraz kluczowa infrastruktura sieciowa (m.in. firewall’e, przetaczniki,
routery) znajduja sie w wydzielonych pomieszczeniach z ograniczonym dostepem. Wiekszos¢,
w tym wszystkie kluczowe serwery sieciowe, znajdujg sie w CPD. Ze wzgledu na liczbe
i znaczenie gromadzonych i przetwarzanych danych w CPD, tylko w tym miejscu zastosowane
zostaly rozszerzone $rodki techniczne, w celu utrzymania integralnosci, poufnosci,
rozliczalnosci i dostepnosci danych, w szczegdlnosci danych osobowych. (...) Wejscie do CPD
jest mozliwe tylko dla uprawnionych oséb posiadajacych karty elektroniczne z odpowiednimi
uprawnieniami i ktérych obowigzki stuzbowe wymagajq wizyt w pomieszczeniu CPD.
Szczegotowe warunki wejscia do CPD okresla odrebna instrukcja. W CPD zainstalowany jest
system monitoringu wizyjnego wraz z rejestracjg w cyklu ciggtym, na okres minimum 1
tygodnia. CPD posiada s$rodki bezpieczenstwa w postaci czujnikow zalania wodg, czujnikéw
wtargniecia, systemu automatycznego wykrywania, systemu automatycznego gaszenia pozaru,
systemu klimatyzacyjnego, systemu podtrzymania zasilania oraz niezaleznego zasilania. (...).

8 26. W Urzedzie funkcjonuje monitoring wizyjny. Zasady funkcjonowania monitoringu
wizyjnego w Urzedzie Miejskim Wroctawia (w tym: cel i zakres przetwarzania danych
osobowych, podstawy prawne przetwarzania, miejsca monitorowane, wykaz istniejgcych
systemow kontroli i dozoru oraz wykaz rozmieszczenia kamer) okresSlone zostaty
w Zataczniku nr 13 do PODOIBI (Zasady funkcjonowania monitoringu wizyjnego
w Urzedzie Miejskim Wroctawia).

Dziat 7
Podejscie oparte na ryzyku, prywatnos$¢ w fazie projektowania i domysina ochrona
danych

8§ 29. Dyrektor komérki organizacyjnej Urzedu planujac i realizujgc wszystkie rodzaje
przetwarzania danych osobowych stosuje podejscie oparte na ryzyku.

8 30. Analize ryzyka dla konkretnego rodzaju przetwarzania (proces/czynnosc
przetwarzania/zadanie/zaséb informacyjny) przeprowadza kazdorazowo wiasciciel zasobu
informacyjnego w oparciu o stosowne zarzadzenie Prezydenta (ktérym na dzien sporzadzenia
niniejszego PODOIBI jest ,Zarzadzenie Prezydenta Wroctawia nr K/17/20 w sprawie
zarzadzania ryzykiem zwigzanym z przetwarzaniem danych osobowych w Urzedzie Miejskim
Wroctawia”). Wiasciciel zasobu informacyjnego przeprowadzajac analize ryzyka obowigzany
jest skonsultowad sie w tej materii z IOD.

(...)

8 33. W kazdym przypadku realizacji nowych zadan, w ramach, ktorych przetwarzane sg
dane osobowe, dyrektor komorki organizacyjnej Urzedu, bedacy wtascicielem zasobu
informacyjnego, uwzglednia prawa oséb, ktérych dane dotyczg, na kazdym kluczowym etapie
projektowania i wdrazania oraz kieruje sie zasadg domysinej ochrony danych. Czynnosci
powyzsze konsultuje z I0D.

Dziat 8
Incydenty bezpieczenstwa informacji

§ 34. Administrator danych ewidencjonuje zdarzenia dotyczace bezpieczenstwa informacji
(w tym naruszenia ochrony danych osobowych).



8§ 35. 1. Wszystkie zgtoszone incydenty bezpieczenstwa informacji, w tym naruszenia
ochrony danych, sg ewidencjonowane w wewnetrznym rejestrze incydentéw bezpieczenstwa
informacji prowadzonym w systemie komputerowym HelpDesk. System HelpDesk stanowi
jeden z elementéw dokumentacji, o ktérej mowa w art. 33 ust. 5 RODO.

2. Wszystkie dziatania wykonywane w ramach obstugi incydentow bezpieczenstwa
informacji s dokumentowana przez 10D, Dyrektora BBI lub upowaznionych pracownikéw BBI.

3. Dokumentacja dotyczaca incydentéw bezpieczenstwa informacji przechowywana jest
w Biurze ds. Bezpieczenstwa Informacji ijest udostepniana IOD, administratorowi danych
i organowi nadzorczemu na zadanie.

§ 36. W przypadku pozyskania informacji o incydencie bezpieczenstwa, kazda osoba
zobowigzana do stosowania PODOIBI, ma obowigzek zgtosi¢ ten fakt 10D, Dyrektorowi BBI
oraz swojemu bezposredniemu przetozonemu zgodnie z procedurg opisang w Zafgczniku nr 16
do PODOIBI (Procedura zarzadzania incydentami bezpieczernistwa informacji w Urzedzie
Miejskim Woroctawia). W sytuacji, gdy osoba, zobowigzana do stosowania PODOIBI, nie ma
pewnosci co do charakteru zdarzenia (tj. czy stanowi ono incydent bezpieczenstwa informacji,
czy tez go nie stanowi) powinna zgtosi¢ dane zdarzenie jako incydent bezpieczenstwa
informacji.

§ 37. W kazdym przypadku wystgpienia incydentu bezpieczenstwa informacji administrator
danych konsultuje z IOD, czy incydent ten stanowit naruszenie ochrony danych osobowych,
a jezeli tak to czy naruszenie to skutkowato ryzykiem (w szczegoélnosci wysokim ryzykiem)
naruszenia praw lub wolnosci 0sob fizycznych, a takze podejmuje decyzje o dalszym trybie
postepowania w zakresie powiadomienia wilasciwych organéw oraz podjecia innych,
szczegblnych czynnosci zabezpieczajacych system informatyczny, badz zapewnienia
dodatkowych srodkéw ochrony.

8 38. W przypadkach, gdy incydent bezpieczenstwa informacji realizuje jednoczesnie
hipotezy norm zawartych w art. 33 lub art. 34 RODO, administrator bezpieczenstwa podejmuje
dziatania opisane w tych przepisach (w szczego6lnosci powiadamia organ nadzorczy lub osoby
ktérych dane dotyczg).

§ 39. 1. Dziataniami dodatkowymi zwigzanymi z incydentem bezpieczenstwa informacji,
niebedacymi integralng czescig jego obstugi, mogq by¢: przeprowadzenie audytu doraznego
lub wydanie rekomendacji podjecia okreslonych dziatan zaradczych lub naprawczych (w tym
wykonanie szacowania ryzyka).

2. Decyzje o zastosowaniu dziatan dodatkowych podejmuje zgodnie ze swojq wtasciwoscig
Dyrektor BBI (w odniesieniu do wszystkich incydentéw bezpieczefnstwa informacji; przy czym
w odniesieniu do incydentéw z obszaru danych osobowych w porozumieniu z I0D) lub IOD
(w odniesieniu do incydentow bezpieczenstwa informacji z obszaru danych osobowych).

3. Podjecie powyzszych dziatan przez IOD lub Dyrektora BBI nie wyklucza podjecia przez
administratora danych dziatan wynikajacych z przepiséw prawa cywilnego (w szczegdlnosci
przepisbw prawa pracy dotyczacych odpowiedzialnosci odszkodowawczej i porzadkowej
pracownikéw) lub karnego.

§ 40. Szczegdtowe informacje dotyczace procesu zarzadzania incydentami bezpieczenstwa
informacji w UMW (w szczegdlnosci sposéb zgtaszania tych incydentéw) zawarte
sq W Procedurze zarzadzania incydentami bezpieczenstwa informacji w Urzedzie Miejskim
Wroctawia.

Dziat 9
Inspektor Ochrony Danych, Zastepca Inspektora Ochrony danych, Konsultanci BBI

8§ 41. 1. Administrator danych wyznacza w Urzedzie IOD oraz moze wyznaczy¢ Zastepce
IOD.

2. Do petnienia funkcji IOD administrator danych wyznacza na podstawie kwalifikacji
zawodowych, a w szczegodlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych osobowych.

3. Szczegotowe zasady powotywania i funkcjonowania IOD w Urzedzie okresla Regulamin
organizacyjny IOD w Urzedzie Miejskim Wroctawia.



§ 42. Administrator danych publikuje dane kontaktowe IOD w BIP oraz wywiesza
informacje w miejscach ogdlnie dostepnych w Urzedzie oraz zawiadamia o powotaniu I0D
organ nadzorczy.

§ 43. 1. Administrator danych zapewnia IOD wtasciwe i niezwtoczne wigczanie go w sprawy
dotyczace ochrony danych w Urzedzie.

2. Administrator danych wspiera IOD w wypetnianiu przez niego zadan, zapewniajgc mu
niezbedne do wykonania tych zadan narzedzia oraz dostep do danych osobowych i operacji
przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej. Administrator
danych zapewnia, aby IOD nie otrzymywat wytycznych i instrukcji dotyczacych wykonywania
przez niego zadan, mogacych mie¢ wptyw na podejmowanie przez niego decyzji naruszajgcych
zasady ochrony danych osobowych. IOD nie moze by¢ odwoltywany ani karany przez
administratora danych za wypetnianie swoich zadan,

3. IOD podlega bezposrednio najwyzszemu kierownictwu administratora danych. (...)

8§ 45. Osoby, ktérych dane dotycza, moga kontaktowac sie z IOD we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO.

§ 46. Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy i poufnosci,
co do wykonywania swoich zadan.

§ 47. 1. Inspektor Ochrony Danych w szczegdlnosci:

1) dziata w oparciu m.in. o Regulamin organizacyjny IOD w Urzedzie Miejskim Wroctawia;

2) bierze udziat w planowaniu wszystkich nowych proceséow i projektéw obejmujacych
przetwarzanie danych osobowych i modyfikowaniu juz istniejacych;

3) posiada bezposrednie wsparcie pracownikéw BBI;

4) posiada posrednie wsparcie w postaci Konsultantéw BBI.

2. Inspektor Ochrony Danych jest rowniez uprawniony do podejmowania wzgledem
pracownikéw Urzedu Miejskiego Wroctawia oraz innych o0séb przetwarzajgcych dane
na podstawie upowaznienia Prezydenta Wroctawia (np. stazystéw) wszelkich dopuszczalnych
prawem dziatan, niezbednych do ustalenia czy doszto do zagrozenia Ilub naruszenia
bezpieczenstwa przetwarzanych danych osobowych oraz wyjasnienia przyczyn tego zagrozenia
lub naruszenia i roli 0s6b uczestniczacych w tym zagrozeniu lub naruszeniu (w szczegdlnosci
Inspektor Ochrony Danych moze zadac¢ zlozenia przez pracownika ustnych lub pisemnych
wyjasnien oraz wnioskowaé¢ do przetozonego stuzbowego danego pracownika lub
do pracodawcy, o podjecie stosownych krokéw wynikajacych z przepiséw prawa pracy).

8§48. 1. Zastepca IOD wykonuje zadania wskazane przez IOD, a w czasie
jego nieobecnosci - realizuje je w petnym zakresie zadan i uprawnien I0D.
2. Do Zastepcy IOD stosuje sie odpowiednio postanowienia dotyczace 10D.

§ 49. Konsultant BBI (w odniesieniu do komorki organizacyjnej Urzedu, przy ktorej dziata)
wspiera BBI i IOD w zakresie realizowanych przez nich obowigzkéw oraz wykonuje zadania
wskazane przez Dyrektora BBI oraz IOD (lub ich zastepcow). (...)

Dziat 12
Obowigzek informacyjny oraz zgoda na przetwarzanie danych

8§ 62. 1. W kazdym przypadku zbierania danych osobowych bezposrednio od osoby, ktdrej
dane dotycza, administrator danych spetnia obowigzek informacyjny wobec osoby, ktdrej dane
dotycza.

2. Przekazane informacje muszg by¢ przejrzyste, wyraznie odréznia¢ sie od innych
informacji niezwigzanych z ochrong prywatnosci i formutowane w mozliwie najprostszy sposéb,
unikajac nadmiernie specjalistycznego jezyka. Informacje powinny by¢ konkretne i nie
pozostawia¢ miejsca na rozne interpretacje. W szczegdlnosci, nalezy sie upewnié, ze dla osoby,
ktérej dane dotycza, cele ipodstawa prawna przetwarzania danych osobowych sg
wystarczajqco jasne.



3. Komorka organizacyjna Urzedu biorgc pod uwage specyfike realizowanych czynnosci
przetwarzania dopasowuje do nich informacje zawarte w klauzuli informacyjnej. Ogélny wzor
stanowi Zatacznik nr 9 do PODOIBI (Wzdér klauzuli informacyjnej). Dostosowana klauzula
informacyjna konsultowana jest z I0D.

4. Wzér klauzuli informacyjnej dla pracownika Urzedu, okresla Zatgcznik nr 10 do PODOIBI
(Wzor klauzuli informacyjnej dla pracownika Urzedu).

5. Wzory klauzul informacyjnych dla stazystéw, praktykantéw i zleceniobiorcow Urzedu
Miejskiego Wroctawia dostosowywane sg przez komorke organizacyjng Urzedu realizujacq
zadanie.

8§ 63. 1. W kazdym przypadku pozyskiwania danych osobowych z innych zrédet niz od
osoby, ktorej dane dotyczg, administrator danych spetnia obowigzek informacyjny wobec
osoby, ktorej dane dotyczg, niezwiocznie, jednak nie pdzniej niz przy pierwszym kontakcie
z osobg, ktérej dane dotycza. Przekazane informacje muszg spetnia¢ wymogi wskazane w § 62
ust. 2. Komédrka organizacyjna Urzedu dostosowuje formute informacji, ktérej ogdlny wzér
stanowi Wzor klauzuli informacyjnej dla pracownikéw Urzedu Miejskiego Wroctawia,
do merytoryki i specyfiki wykonywanych przez nig czynnosci przetwarzania. Dostosowana
klauzula informacyjna konsultowana jest z IOD.

(..)

Dziat 13
Postanowienia koncowe

§ 65. Wszelkie zasady opisane w PODOIBI sg przestrzegane przez pracownikéow
przetwarzajacych dane osobowe, ktérzy uwzgledniajg w tym zakresie prawa i wolnosci oséb,
ktérych dane te dotycza.

8§ 66. Ocena potrzeby aktualizacji PODOIBI (i jej ewentualna aktualizacja) przeprowadzana
bedzie przynajmniej raz na rok, a ponadto w kazdym przypadku, gdy zostanie to uznane
za konieczne  (w  szczegodlnosci: w  przypadku zmaterializowania sie  nowych,
niezdiagnozowanych wczesniej ryzyk, ktére maja wptyw na jej tresc).

Dziat 14
Zataczniki

8§ 67. Integralng czesc 4+WYCIAGU DLA KONTRAHENTA Z POLITYKI OCHRONY DANYCH
OSOBOWYCH I BEZPIECZENSTWA INFORMACII URZEDU MIEJSKIEGO WROCLAWIA” stanowig
nastepujace zatgczniki PODOIBI:

Zatacznik nr 2 = Polityka kluczy;
Zatacznik nr 3 -  Opis stref Urzedu;

Zalacznik nr4 -  Wzor upowaznienia do przetwarzania danych osobowych
wraz z oswiadczeniem upowaznionego;

Zalacznik nr 5 -  Wzor oswiadczenia o zapoznaniu sie z PODOIBI;

Zatacznik nr 13 — Zasady funkcjonowania monitoringu wizyjnego w Urzedzie Miejskim
Wroctawia;

Zatacznik nr 15 - Wykaz Obszardw Przetwarzania Danych w Urzedzie Miejskim Wroctawia;



Zatacznik nr 2
do Polityki Ochrony Danych Osobowych
i Bezpieczenstwa Informacji Urzedu Miejskiego Wroctawia

POLITYKA KLUCZY

§ 1. Ilekro¢ w niniejszym dokumencie mowa o pracowniku Urzedu nalezy przez to rozumiec
pracownika w rozumieniu kodeksu pracy.

8§ 2. Dostep do pomieszczen we wszystkich lokalizacjach Urzedu majg tylko osoby,
dla ktorych dostep ten jest niezbedny do realizacji zadan na rzecz Urzedu (np. pracownicy
Urzedu, stazysci, praktykanci, osoby swiadczace ustugi na podstawie uméw innych niz umowa
0 prace) oraz - w przypadku budynku przy ul. Strzegomskiej 148 we Wroctawiu - pracownicy
stuzb ratunkowych.

8§ 3. 1. Za okreslenie uprawnien dostepu do pomieszczen dla osob, dla ktérych dostep ten
jest niezbedny do realizacji zadan na rzecz Urzedu, odpowiada dyrektor komorki
organizacyjnej Urzedu (w odniesieniu do pomieszczenn bedacych w dyspozycji rzeczonej
komoérki organizacyjnej Urzedu).

2. Dyrektor komérki organizacyjnej Urzedu odpowiada za przygotowanie i aktualizacje list
0sOb upowaznionych do dostepu do pomieszczen. Aktualne listy przekazywane
sq administratorowi obiektu w danej lokalizacji.

3. Dyrektor Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego Urzedu odpowiedzialny
za prace Centrum Zarzadzania Kryzysowego, zobowigzany jest do przedkiadania
administratorowi obiektu aktualnego wykazu pracownikéw stuzb ratunkowych, uprawnionych
do poboru kluczy do pomieszczen w obiekcie mieszczacym sie we Wroctawiu
przy ul. Strzegomskiej 148.

4. Na podstawie list, o ktérych mowa w ust. 2, pracownikom Urzedu wydawane sg przez
administratorow obiektow imienne identyfikatory do pobierania izdawania kluczy
(.identyfikator”) lub nadawane sg dla ich kart Urbancard uprawnienia do pobierania kluczy
z i zdawania kluczy do depozytora kluczy (,autoryzacja karty Urbancard”).

5. W przypadku rozwigzania umowy o prace lub dtuzszej nieobecnosci (np. urlop
macierzynski, urlop bezptatny) pracownika Urzedu posiadajacej identyfikator lub autoryzowang
karte Urbancard, dyrektor komorki organizacyjnej Urzedu, w ktérej ten pracownik jest
zatrudniony, , zobowigzany jest do odebrania identyfikatora i przekazania go administratorowi
obiektu albo uniewaznienia identyfikatora poprzez przekazanie stosownej informacji
administratorowi obiektu albo do zlecenia wycofania autoryzacji dla karty Urbancard.

8§ 4. 1. Wydawanie i zdawanie kluczy odbywa sie w pomieszczeniach portierni
lub bezposrednio z / do elektronicznych depozytoréow kluczy w budynkach Urzedu. Klucz moze
zosta¢ pobrany i zdany przez pracownika Urzedu, pracownika stuzb, o ktérych mowa w § 3 ust.
3 lub inne osoby (,uzytkownik klucza”).

2. Pobranie klucza:

1) przez pracownika Urzedu nastepuje po okazaniu imiennego identyfikatora wraz z kartg
Urbancard (w przypadku pobierania klucza z portierni) lub za pomoca autoryzowanej karty
Urbancard (w przypadku pobierania klucza z depozytora kluczy),

2) w przypadku pracownikéw stuzb, o ktéorych mowa w § 3 ust. 3 - po zweryfikowaniu danych
osoby w wykazie pracownikéw stuzb ratunkowych,

3) przez inne osoby, niz wymienione w pkt 2 i 3 - po okazaniu pisemnego zezwolenia
wydanego przez dyrektora komérki organizacyjnej Urzedu (w przypadku pobierania klucza

z portierni).
3. W wypadkach szczegdlnych mozliwe bedzie:
1) na pisemne polecenie Dyrektora komorki organizacyjnej Urzedu - nadanie przez

administratora obiektu konkretnej osobie uprawnien do pobierania i zdawania klucza bez
potrzeby aktualizacji listy, o ktérej mowa w § 3 ust. 2,

2) pobranie klucza przez uzytkownika klucza, po weryfikacji przez osobe dozorujacq obiekt
(pracownika ochrony lub straznika miejskiego) tozsamosci uzytkownika klucza
oraz sprawdzeniu czy znajduje sie on na liscie, o ktérej mowa w § 3 ust. 2, lub czy zostato
wydane polecenie, o ktérym mowa w pkt 1, dotyczace tego uzytkownika klucza i jaka jest
jego tresc.



4. Fakt pobrania i zdania klucza uzytkownik klucza potwierdza czytelnym wpisem
w ksigzce wydawania kluczy (w przypadku pobierania klucza z portierni) Ilub fakty
te potwierdzane sg automatycznie przy odczytywaniu danych autoryzowanej karty Urbancard
przez czytnik depozytora kluczy (w przypadku pobierania klucza z depozytora kluczy).

5. W przypadku zgubienia klucza Ilub karty Urbancard, administrator obiektu
lub uzytkownik klucza, w zaleznosci, ktore z nich stwierdzi wczesniej ta okolicznosé,
niezwiocznie zgtasza incydent bezpieczenstwa zgodnie z procedurg opisang w Dziale 8
PODOQIBI.

6. Kazde wydanie klucza zapasowego do pomieszczenia musi by¢ odnotowane w ksigzce
raportow prowadzonej przez administratora obiektu.

7. W przypadku elektronicznych systemoéw kontroli dostepu, w sytuacji zgubienia /
kradziezy klucza elektronicznego (identyfikatora) nalezy niezwlocznie zgtosi¢ ten fakt
za pomocg aplikacji HelpDesk Iub telefonicznie na nr 9090 oraz zgtosi¢ incydent
bezpieczenstwa informacji zgodnie z procedurg opisang w Dziale 8 PODQIBI.

8 5. Bezwzglednie zakazuje sie uzytkownikom kluczy samodzielnego dorabiania kluczy
do pomieszczen Urzedu oraz przekazywania kluczy osobom nieuprawnionym.

§ 6. Wydziat Obstugi Urzedu informuje wtasciwe komérki organizacyjne - z co najmniej
dwutygodniowym  wyprzedzeniem - o0 zmianie sposobu przechowywania kluczy
z tradycyjnego na przechowywanie w depozytorach.



Zalacznik nr 3 #
do Polityki Ochrony Danych Osobowych #
i BezpieczeAstwa Informacji Urzedu Miejskiego Wroctawia #

#
OPIS STREF URZEDU #

Strefa 1 #
# A Ogolnodostepny obszar dla klientdw i pracownikow #
# Korytarze, hole, klatki schodowe, toalety, dziedzince wewnetrzne #
B Dedykowane obszary obstugi klienta (np. Centrum Obstugi Podatnika, Centrum
# Obstugi Mieszkanca, kasy) #
i Osoby z zewnatrz moga przebywac w strefach bez nadzoru. #
# 4
Strefa 2 #
# A Pokoje #
# Pokoje pracownikéow zamykane na klucz #
# B "Open space" w TCOM #
# C Piwnice i strychy #
# D Sale konferencyjne i szkoleniowe #
# E Pomieszczenia z ksero i drukarkami na korytarzach ("szklane boksy") #
# Dostep do pomieszczen realizowany jest zgodnie z "Polityka kluczy". #
Rozliczalno$¢ dostepu realizowana w formie "ksigzki kluczy", mozliwo$¢ pobrania
# klucza wytacznie przez wskazane imiennie osoby ; #
Osoby z zewnatrz mogg przebywac w strefie wytacznie pod bezposrednim nadzorem
" upowaznionych pracownikéw administratora lub podmiotu dozorujacego (np. straz
miejska, pracownicy ochrony. #
# Pomieszczenia w ktérych dostepne sg monitory rejestratorow monitoringu wizyjnego
F w budynkach Urzedu (portiernie) #
Dostep do pomieszczen majg wytacznie uprawnieni pracownicy Wydziatu Obstugi
Urzedu (administratorzy budynkdéw) oraz pracownicy podmiotéw dozorujgcych. W
sytuacjach tego wymagajacych za zgoda administratora budynku dostep do
# pomieszczen jest udzielany innym osobom. Fakt ten jest kazdorazowo odnotowywany
w ksigzce przebiegu stuzby podmiotu dozorujacego. #
Strefa 3 #
# A Budynkowe/kondygnacyjne punkty dystrybucyjne (BPD/KPD) #
# B Centra Przetwarzania Danych (CPD) #
# C Miejsca przechowywania kopii zapasowych #
# D Miejsca pracy administratoréw systemow informatycznych #
4 Magazyny: ul. Strzegomska 148 pok. 26, ul. Swidnicka 53 pok. 115 #
E #
# (magazyn DCPD, magazyn DMSTD) #
Dostep do pomieszczen wytacznie zgodnie z Instrukcjg 06/006; #
Osoby z zewnatrz moga przebywac¢ w strefie wytgcznie pod bezposrednim nadzorem
# pracownikéw administratora lub podmiotu dozorujacego (np. straz miejska, #
# pracownicy ochrony; #
Istniejg aktualizowane na biezgco rejestry uzytkownikéw (pracownikéw); #
#

Rozliczalno$¢ dostepu realizowana automatycznie poprzez elektroniczny system
rejestracji . #




Zatacznik nr 4
do Polityki Ochrony Danych Osobowych i Bezpieczenstwa
Informacji Urzedu Miejskiego Wroctawia

WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH WRAZ
Z OSWIADCZENIEM UPOWAZNIONEGO

Pani/Pan
Imie i nazwisko
Stanowisko/Funkcja/Rola*
*niepotrzebne skresli¢

OSWIADCZENIE
Oswiadczam, ze zostatam/em zapoznana/y z przepisami dotyczacymi ochrony danych
osobowych oraz regulacjami wewnetrznymi wprowadzonymi i wdrozonymi do stosowania przez
Administratora Danych (Prezydenta Wroctawia), takze w zakresie dotyczacym bezpieczenstwa
informacji i zobowigzuje sie do:

1) zachowania w tajemnicy danych osobowych, jak réwniez innych informacji
chronionych na podstawie przepisow prawa lub regulacji wewnetrznych Urzedu oraz
zachowania w tajemnicy sposobow ich zabezpieczania, takze po ustaniu
zatrudnienia/powotania/wyznaczenia;

2) niewykorzystywania danych osobowych oraz innych informacji uzyskanych
w zwigzku z realizacjg obowigzkdow stuzbowych w celach pozastuzbowych;

3) korzystania ze sprzetu IT oraz oprogramowania wytacznie w zwigzku
z wykonywaniem obowigzkdw stuzbowych;

4) wykorzystywania jedynie oprogramowania pochodzgacego udostepnionego przez
Urzad;

5) nalezytej dbatosci o ww. sprzet i oprogramowanie zgodnie z regulacjami
wewnetrznymi Urzedu;

6) nieudostepniania sprzetu stuzbowego, w szczegdlnosci urzadzen mobilnych,
osobom trzecim.

Przyjmuje do wiadomosci, ze postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢
uznane przez Urzad za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu
postanowien Kodeksu Pracy lub naruszenie przepiséow karnych w rozumieniu przepisow
dotyczacych informacji prawnie chronionych.

data podpis o$wiadczajacego

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, upowazniam Pana/Paniq: .......cccciiiiieiiiciiiiies e s na okres
............................ do przetwarzania danych osobowych, administrowanych lub powierzonych
do przetwarzania Administratorowi Danych (Prezydentowi Wroctawia), w postaci papierowej
oraz w ramach nadanych dostepéw do systemoéw informatycznych, zgodnie z powierzonymi
Pani/Panu zadaniami w ramach:



Zatacznik nr 5

do Polityki Ochrony Danych Osobowych i Bezpieczenstwa
Informacji Urzedu Miejskiego Wroctawia
(ZMODYFIKOWANY NA POTRZEBY KONTRAHENTA UMW)

(KONTRAHENT UMW)
WzOR OSWIADCZENIA O ZAPOZNANIU SIE Z WYCIAGIEM Z PODOIBI

Zgodnie z postanowieniami § 20 Polityki Ochrony Danych Osobowych i Bezpieczenstwa
Informacji w Urzedzie Miejskim Wroctawia, stanowigcej zatacznik do zarzadzenia nr K/16/21
Prezydenta Wroctawia z dnia 30 kwietnia 2021 r. w sprawie Polityki Ochrony Danych
Osobowych i Bezpieczenstwa Informacji w Urzedzie Miejskim Wroctawia, oraz postanowieniami
.............................................................................................. o$wiadczam, ze zapoznatam/zapoznatem
sie szczegdtowo z tresciqg WYCIAGU DLA KONTRAHENTA Z POLITYKI OCHRONY DANYCH
OSOBOWYCH I BEZPIECZENSTWA INFORMACJII URZEDU MIEJSKIEGO WROCLAWIA”,

KONTRAHENT UMW Lo n e et

Imie i nazwisko (drukowane

L.p. litery) Data Podpis

10

11

12

13.

14.

15.




Zatacznik nr 13
do Polityki Ochrony Danych Osobowych
i Bezpieczenstwa Informacji Urzedu Miejskiego Wroctawia

ZASADY FUNKCIONOWANIA MONITORINGU WIZYINEGO
W URZEDZIE MIEJSKIM WROCLAWIA

Wstep

Niniejszy dokument okresla zasady funkcjonowania monitoringu wizyjnego w budynkach
Urzedu Miejskiego Wroctawia wraz z ich otoczeniem pozostajacym w zasobach Gminy Wroctaw,
w tym miejsca instalacji kamer tego systemu, reguly rejestracji i zapisu informacji oraz sposob
zabezpieczenia i udostepniania zgromadzonych danych o zdarzeniach.

Urzad Miejski Wroctawia w zakresie zastosowania monitoringu kieruje sie zasadgq adekwatnosci,
tj. administrator danych osobowych moze pozyskiwac jedynie te dane, co do ktdrych istnieje
uzasadnienie formalnoprawne ich pobierania oraz zasadg proporcjonalnosci w doborze
zastosowanej technologii monitoringu w danym obiekcie.

System monitoringu wizyjnego jest stosowany, poniewaz inne Srodki prewencyjne, ochrony
i bezpieczenstwa o charakterze fizycznym i logicznym, niewymagajace pozyskania obrazu, sg
niewystarczajace dla realizacji prawnie uzasadnionych celéw w zakresie ochrony duzych
powierzchniowo nieruchomosci. Zasadnos$¢ stosowania monitoringu byta rowniez wielokrotnie
potwierdzana przez organy sScigania. Administrator uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia, zdecydowat w efekcie przeprowadzonej oceny ryzyka
dla ochrony danych osobowych (DPIA), zgodnie z artykutem 35 RODO, stosowac¢ w budynkach
i wokot budynkéw Urzedu Miejskiego Wroctawia monitoring wizyjny, na okreslonych ponizej
zasadach, jako niezbedny dla zapewnienia bezpieczenstwa oséb przebywajacych w budynku,
ochrony mienia, nadzoru nad pracownikami i infrastruktura, zgodny z zasadami przetwarzania
danych osobowych oraz niegenerujacy wysokiego ryzyka dla praw i wolnosci oséb objetych tym
monitoringiem.

Przed wejsciem w zycie niniejszej wersji dokumentu przeanalizowano nastepujace aspekty:

1) nadzér eksploatacyijny,

2) bezpieczenstwo fizyczne oprogramowania jak i urzgdzen systemu monitoringu wizyjnego,

3) zapewnienie adekwatnych s$rodkdéw technicznych i organizacyjnych w celu bezpiecznego
przechowywania oraz archiwizacji nagran z systemu monitoringu wizyjnego,

4) przeprowadzono ocene skutkéw dla ochrony danych (DPIA) w opisywanym zakresie
przetwarzania.

Rozdziat I: Stownik

Okreslenia uzyte w niniejszym dokumencie oznaczaja:

1) administrator obiektu - pracownik Wydziatu Obstugi Urzedu obowigzany i uprawniony do:
podejmowania wszelkich dziatan zmierzajgcych do funkcjonowania obiektu zgodnie z jego
przeznaczeniem i jego ochrony (np. wydawania upowaznien umozliwiajacych dostep do
pomieszczen);

2) monitoring wewnetrzny — monitoring rejestrujacy obraz wewnatrz obiektéw Urzedu;

3) monitoring zewnetrzny — monitoring rejestrujacy obraz w bezposrednim otoczeniu obiektow
Urzedu;

4) obiekt - pomieszczenie lub budynek;

5) system monitoringu wizyjnego - zespdt powigzanych ze soba urzadzen (np. kamer,
urzadzen rejestrujgco-odtwarzajacych, nosnikéw danych) i oprogramowania, stuzacy do
rejestracji i przechowywania obrazu.



Rozdziat II: Cel i zakres przetwarzania

System monitoringu wizyjnego obejmuje monitoring:

1) wewnetrzny stosowany w celu: zapewnienia bezpieczenstwa pracownikéw, ochrony mienia
oraz zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ Gmine
Wroctaw Urzad Miejski Wroctawia na szkode,

2) zewnetrzny stosowany w celu: zapewnienia bezpieczefstwa publicznego i bezpieczenstwa
klientow oraz ochrony przeciwpozarowej w obszarze przestrzeni publicznej wokdt obiektéw
Urzedu, w szczegoélnosci ograniczenia zachowan nagannych i innych zachowan
niepozadanych zagrazajacych zdrowiu i bezpieczefnstwu uzytkownikéw obiektu.

Zakres przetwarzania obejmuje przetwarzanie (bez dzwieku) wizerunku postaci i twarzy
klientéw Urzedu, pracownikéw Urzedu oraz oséb postronnych (przechodniéw, funkcjonariuszy
publicznych itp.), w miejscach, o ktérych mowa w rozdziale IV, za pomocg urzadzen, o ktérych
mowa w rozdziale V, w sposdb okreslonych w tych rozdziatach.

Rozdziat III: Podstawy prawne przetwarzania

Urzad korzysta z systemu monitoringu wizyjnego zgodnie z art. 222 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (Dz. U. z 2019 r. poz. 1040 z pdzn. zm.) oraz na podstawie art. 9a
ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2019 r., poz. 506 z pd6zn.
zm.). Powyzsze podstawy prawne zostaty wprowadzone przepisami ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z pdzn. zm.) w zwigzku
z wdrozeniem rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dziennik Urzedowy Unii Europejskiej
z dnia 14 maja 2016 r. L 119/1, s. 1 z p6zn. zm.).

Podstawg prawng przetwarzania danych w ramach wizyjnego monitoringu wewnetrznego jest
prawnie uzasadniony interes administratora polegajacy na potrzebie zapewnienia
bezpieczenstwa na terenie Urzedu i jego placowek oraz mozliwosci identyfikacji osdb
znajdujacych sie na ich terenie. W przypadku wizyjnego monitoringu zewnetrznego, podstawq
prawng przetwarzania jest wykonanie zadania realizowanego w interesie publicznym przez
administratora polegajacego na potrzebie zapewnienia bezpieczenstwa publicznego
i bezpieczenstwa klientéw oraz ochrony przeciwpozarowej w obszarze przestrzeni publicznej
wokot obiektdw Urzedu.

Nagrania obrazu zawierajagce dane osobowe przetwarza sie wytacznie do celéw, dla ktérych
zostaly zebrane, wskazanych w rozdziale I, i przechowuje w okresie do 3 miesiecy od dnia
nagrania. Urzad zapewnia Scistg kontrole praw dostepu oséb uprawnionych do nagran.

Rozdziat IV: Miejsca monitorowane

Wykaz budynkoéw Urzedu Miejskiego Wroctawia objetych systemem monitoringu wizyjnego:
1) ul. Bernardynska 5,
2) ul. Wojciecha Bogustawskiego 8,10,
3) ul. Hubska 8-16,
4) al. Karkonoska 45,
5) ul. Kotlarska 41,
6) al. Marcina Kromera 44,
7) pl. Nowy Targ 1-8,
8) Rynek 13,
9) Sukiennice 9 (w tym Sukiennice 8, Rynek Ratusz 7-9 oraz Przejécie Zelaznicze 1),
10) Sukiennice 10,
11) ul. Swidnicka 53,

12) ul. Pawta Wiodkowica 20,
13) ul. Gabrieli Zapolskiej 4.



Kamery sg umieszczone w roznych punktach budynkéw Urzedu Miejskiego Wroctawia,
zapewniajac widok m.in. na ciagi komunikacyjne, hole, windy, klatki schodowe, dziedzince,
parkingi, kasy, centra obstugi mieszkancow.

Lokalizacja kamer w poszczegdélnych budynkach przedstawiona jest na schematach,
stanowigcych zatacznik nr 2 do niniejszego dokumentu.

Kamery w Urzedzie zlokalizowane s w taki sposdb, aby ograniczy¢ do minimum
monitorowanie tych obszaréw, ktére nie sa istotne dla zaktadanych celdéw. Urzad nie
monitoruje wiec miejsc, w ktérych oczekuje sie wiekszej prywatnosci (m.in. miejsc, o ktérych
mowa w art. 222 § 1' i § 2 zd. 1 kodeksu pracy oraz art. 9a ust. 2 ustawy o samorzadzie
gminnym).

Obiekty objete systemem monitoringu wizyjnego sg oznaczone informacjg o monitoringu
w sposdb widoczny i czytelny, za pomocg piktogramoéw ze znaczkiem kamery.

Rozdziat V: Informacje techniczne na temat funkcjonowania systemu
monitoringu wizyjnego

System monitoringu wizyjnego sktada sie z nastepujacych elementéw:

1) zespotu kamer rejestrujacych zdarzenia poprzez odbiér obrazu w przestrzeni znajdujacej sie
w polu widzenia kamer monitorowanego obszaru. Urzad nie uzywa kamer internetowych do
celéw wideoochrony,

2) urzadzen przesytowych, w tym monitoréw pozwalajacych na podglad,

3) urzadzen rejestrujgco-odtwarzajacych na urzadzeniu twardodyskowym,

4) elektronicznych nosnikow danych oraz

5) oprogramowania wykorzystywanego w celu osiggniecia okreslonej funkcjonalnosci
w zakresie monitoringu.

Zainstalowane kamery umozliwiajg jedynie rejestracje i zapis obrazu bez rejestracji dzwieku
oraz bez mozliwosci automatycznej analizy obrazu wykorzystywanej do identyfikacji osob
obserwowanych.

Funkcjonujacy system monitoringu wizyjnego nie przetwarza ,danych biometrycznych”, czyli
danych szczegdlnych kategorii w rozumieniu art. 9 ust. 1 RODO (w szczegolnosci nie umozliwia
automatycznego rozpoznawania 0sob monitorowanych w oparciu o cechy biometryczne).

Wszystkie kamery dziatajq catodobowo, siedem dni w tygodniu.

System monitoringu wizyjnego jest systemem standardowym i (zasadniczo) statycznym
(tj. pole widzenia kamer nie jest dynamicznie dostosowywane). Rejestruje on obrazy cyfrowe
i jest wyposazony w detektor ruchu. Rejestruje okreslone ruchy wykryte przez kamery na
monitorowanym obszarze wraz z godzing, data i miejscem. Poniewaz system monitoringu
wizyjnego nie jest synchronizowany z zewnetrznym zrodtem czasu, moga wystepowacd
nieznaczne roéznice miedzy czasem rzeczywistym, a czasem uwidocznionym na materiale
Z monitoringu.

Zapis z systemu monitoringu wizyjnego przechowywany jest na elektronicznym nosniku przez
okresy wskazane osobno dla kazdego budynku, jak w zataczniku nr 1 do niniejszego
dokumentu. Po uptywie wskazanego okresu dane ulegajg usunieciu poprzez nadpisanie danych
na urzadzeniu rejestrujgcym obraz.

Elementy systemu monitoringu wizyjnego w miare koniecznosci i mozliwosci finansowych sg
udoskonalane, wymieniane i rozszerzane.

W razie potrzeby system monitoringu wizyjnego uzupetnia inne systemy ochrony fizycznej,
takie jak system kontroli dostepu czy system antywtamaniowy.

Systemu monitoringu wizyjnego nie stosuje sie do zadnych innych celéw niz wskazane
wczesniej np. do monitorowania pracy urzednikow, ani do kontrolowania obecnosci.



Rozdziat VI: Dostep do zebranych danych osobowych

Dane z systemu monitoringu wizyjnego moga by¢ udostepniane wytacznie podmiotom
upowaznionym na podstawie przepiséw prawa. Warunkiem koniecznym dostepu do zapisanego
materiatu z systemu monitoringu wizyjnego przez podmiot uprawniony jest podanie (w miare
precyzyjne - dzien, godzina, minuta) okresu, z ktérego pochodzi zarejestrowany materiat.

Z wyjatkiem sytuacji opisanej w art. 15 RODO, nie udostepnia sie nagran osobom fizycznym,
poniewaz mogtoby to naruszy¢ prawa i wolnosci innych oséb trzecich.

Dostep do materiatdw wideo - zardéwno zarejestrowanych, jak i otrzymywanych na zywo -
majq jedynie osoby upowaznione, w tym administratorzy obiektéw i pracownicy portierni.

Osoby, ktore majg podglad w obraz zarejestrowany przez system monitoringu wizyjnego
zobowigzane sg do przestrzegania przepiséw prawa w zakresie ochrony danych osobowych a
ich uprawnienie dostepu do tych danych musi wynika¢ z wyraznego upowaznienia, np. z tresci
umowy zawartej na dozoér i monitorowanie budynkéw.

Dostep do nagran i struktury technicznej systemu monitoringu wizyjnego zgodnie z zasadq
ograniczonego dostepu przystuguje niewielkiej grupie wskazanych oséb. Urzad definiuje cel
i zakres prawa dostepu - w szczegdlnosci okresla, kto ma prawo oglada¢ nagrania w czasie
rzeczywistym, ogladac¢ zarejestrowane nagrania, kopiowac je, pobiera¢, usuwac, zmieniac lub
udostepniac.

Wszyscy pracownicy Urzedu, w ramach obowigzku informacyjnego, zostang poinformowani
o celach, zakresie oraz sposobie zastosowania systemu monitoringu wizyjnego przed
dopuszczeniem ich do pracy. Podobnie, praktykanci, stazysci oraz osoby zatrudnione na
podstawie umowy cywilnoprawnej w Urzedzie sa informowani, w ramach obowigzku
informacyjnego, o celach, zakresie oraz sposobie zastosowania systemu monitoringu
wizyjnego.

Informacja na temat funkcjonowaniu systemu monitoringu wizyjnego dla klientéw Urzedu jest
umieszczona m.in. w gablotach informacyjnych, na stronie Biuletynu Informacji Publicznej oraz
w miejscach, ktorych jest zainstalowany monitoring.

Wszelkie przypadki przekazania danych z systemu monitoringu wizyjnego poza Urzad
i wszelkie przypadki ich ujawnienia poza Urzad s dokumentowane. Doktadnie oceniana jest
koniecznos¢ ich przekazania oraz zgodno$¢ celdow przekazania z pierwotnym celem ich
przetwarzania na potrzeby bezpieczenstwa. Do rejestru zatrzymywania i przekazywania danych
ma wglad kierownictwo Wydziatu Obstugi Urzedu oraz Inspektor Ochrony Danych w Urzedzie.

Rozdziat VII: Ochrona i zabezpieczanie danych osobowych

Aby chroni¢ bezpieczenstwo systemu monitoringu wizyjnego, w tym danych osobowych,

wprowadzono nastepujace rozwigzania techniczne i organizacyjne:

1) rejestratory, na ktdérych przechowuje sie zarejestrowane obrazy, znajdujg sie
w zabezpieczonych pomieszczeniach na portierniach, chronionych srodkami bezpieczenstwa
fizycznego. Dostep do portierni majg administratorzy obiektow oraz upowaznieni pracownicy
podmiotow przetwarzajacych. W sytuacjach szczegdlnych wejscie do pomieszczen innych
0sO0b odbywa sie za zgodg administratora obiektu i jest rejestrowane w Ksigzce przebiegu
stuzby. Transmisja obrazu i jego rejestracja odbywa sie wytgcznie lokalnie, tj. na drodze
pomiedzy rejestratorem, a kamera. Zadne z urzadzeh wchodzacych w sktad systemu
monitoringu wizyjnego nie jest podtgqczone do sieci Internet;

2) Wydziat Obstugi Urzedu na biezaco aktualizuje liste wszystkich oséb, ktérym przystuguija
prawa dostepu do systemu i szczeg6towo okresla te prawa,

3) o udzieleniu prawa dostepu do systemu monitoringu winien by¢ powiadomiony niezwtocznie
administrator obiektu i Inspektor Ochrony Danych,

4) przed nabyciem Ilub instalacjag wszelkich nowych systeméw wideoochrony nalezy
skonsultowac¢ sie z Inspektorem Ochrony Danych.



Rozdziat VIII: Okres przechowywania danych

Nagrania obrazu zawierajgce dane osobowe sg przechowywane przez okres nieprzekraczajacy
3 miesiecy od dnia nagrania, o ile przepisy odrebne nie stanowig inaczej. Szczegdty dotyczace
okresow przechowywania nagran w poszczegolnych budynkach okreslono w zatgczniku nr 1 do
niniejszego dokumentu. Po uptywie ww. okresu uzyskane w wyniku monitoringu nagrania
obrazu zawierajace dane osobowe, podlegajg zniszczeniu, z wyjatkiem sytuacji, w ktorych
nagrania zostaty zabezpieczone, zgodnie z odrebnymi przepisami.

Rozdziat IX: Prawa osodb, ktorych dotycza dane

Osobom, ktérych dotyczg dane osobowe przechowywane przez Urzad w ramach systemu

monitoringu wizyjnego, przystuguja nastepujace prawa zwigzane z przetwarzaniem danych

osobowych:

1) prawo dostepu do danych osobowych,

2) prawo zadania sprostowania wtasnych danych osobowych,

3) prawo zadania usuniecia wtasnych danych osobowych,

4) prawo zadania ograniczenia przetwarzania wiasnych danych osobowych,

5) prawo sprzeciwu wobec przetwarzania wiasnych danych osobowych ze wzgledu na Twojg
szczegdblng sytuacje.

Aby skorzysta¢ z powyzszych praw, nalezy skontaktowac sie z Biurem ds. Bezpieczenstwa
Informacji lub z Inspektorem Ochrony Danych (dane kontaktowe w rozdziatach XI i XII
ponizej).

Na wniosek osoby, ktérej dane dotyczg, o ktorym mowa w art. 15 RODO, istnieje mozliwosc
obejrzenia zarejestrowanych obrazéw. W tym celu wnioskodawca musi jednoznacznie
udowodni¢ swojg tozsamos$c¢ oraz wskazac¢ dzien, godzine, miejsce i okolicznosci, w ktérych
zostat zarejestrowany przez kamery.

Rozdziat X: Prawo whniesienia skargi

W przypadku nieprawidtowosci przy przetwarzaniu danych osobowych w ramach systemu
monitoringu wizyjnego, osobie, ktorej prawa zostaty naruszone, przystuguje prawo wniesienia
skargi do organu nadzorczego zajmujacego sie ochrong danych osobowych, tj. Prezesa Urzedu
Ochrony Danych Osobowych.

Rozdziat XI: Administrator Danych Osobowych

Administratorem danych osobowych przetwarzanych w ramach systemu monitoringu wizyjnego
jest Gmina Wroctaw Urzad Miejski Wroctawia, z siedzibg we Wroctawiu.

Dane kontaktowe:

1) listownie na adres: pl. Nowy Targ 1-8, 50-141 Wrocfaw,
2) przez e-mail: iod@um.wroc.pl,

3) telefonicznie: +48 71 777 77 77

Rozdziat XII: Inspektor Ochrony Danych

W Urzedzie wyznaczono Inspektora Ochrony Danych. Jest nim Sebastian Sobecki. Inspektor to
osoba, z ktdrg mozna sie kontaktowaé we wszystkich sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z przystugujacych praw zwigzanych z przetwarzaniem
danych osobowych.

Dane kontaktowe:
- listownie na adres: ul. G. Zapolskiej 4, 50-032 Wroctaw,
- przez e-mail: iod@um.wroc.pl,
- telefonicznie: +48 717 77 77 24



1)
2)
3)

4)

5)

Rozdziat XIII: Dane kontaktowe — administratorzy obiektow

pl. Nowy Targ 1-8, ul. Bernardynska 5, ul. Kotlarska 41 telefoniczne: +48 71 777 75 05
(lub 75 15, 75 55) oraz dyspozytor transportu samochodowego +48 71 777 74 92,
al. Marcina Kromera 44 telefonicznie: +48 71 777 92 00,
Sukiennice 8 i 9, Rynek Ratusz 7-9, Przejécie Zelaznicze 1, Sukiennice 10, ul. Pawta
Witodkowica 20, Rynek 13

telefonicznie: +48 71 777 83 22 (lub 74 78, 83 12),
ul. Gabrieli Zapolskiej 4, ul. Swidnicka 53, ul. Wojciecha Bogustawskiego 8,10,
al. Karkonoska 45

telefonicznie: +48 71 777 75 63 (lub 86 01, 76 05),
ul. Hubska 8-16 telefonicznie: +48 71 799 67 63

Zatacznik nr 15
do Polityki Ochrony Danych Osobowych
i Bezpieczenstwa Informacji Urzedu Miejskiego Wroctawia

WYKAZ OBSZAROW PRZETWARZANIA DANYCH W URZEDZIE MIEJSKIM
WROCLAWIA

Obszar przetwarzania danych osobowych obejmuje nastepujace budynki Urzedu:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)
17)
18)
19)

ul. Bernardynska 5;

ul. Bogusftawskiego 8, 10;
ul. Hubska 8-16

ul. Karkonoska 45;

ul. Komuny Paryskiej 39-41;
ul. Kotlarska 41;

ul. Kuznicza 15;

al. M. Kromera 44;

ul. K. Michalczyka 23;

pl. Nowy Targ 1-8;
Rynek Ratusz 7-9;

Rynek 13;

ul. Stalowa 62;

ul. Strzegomska 148;
Sukiennice 8, 9, 10;

ul. Swidnicka 53;

ul. P. Wiodkowica 20;

ul. G. Zapolskiej 4;
Przejscie Zelaznicze 1;
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