Audyt bezpieczenstwa systemow i aplikacji www

1. Zamawiajacy ma prawo do zlecenia audytu bezpieczenstwa Systemu
firmie zewnetrznej zgodnie z ustalonym harmonogramem. Termin ten
nie moze by¢ dtuzszy niz 60 dni od dnia poinformowania Ustugodawcy.

2. Audyt bedzie przeprowadzony przez firme zewnetrzng z zachowaniem
petnej wspdipracy na styku Zamawiajacy-Wykonawca-Ustugodawca.

3. Ustugodawca nie moze odméwic¢ przeprowadzenia audytu
bezpieczenstwa Systemu.

4. Audytowi bezpieczenstwa podlegac¢ bedg wszystkie elementy sktadajace
sie na catos¢ rozwigzania Systemu.

Zakres audytu:

1. Przeprowadzenie testow penetracyjnych typu blackbox i greybox,
2. Badanie aplikacji pod katem odpornosci na ataki w zakresie:

- autoryzacji, uwierzytelniania i kontroli dostepu,

- zarzadzania sesja,

- walidacji wejscia,

- mechanizmow kryptograficznych oraz danych wrazliwych,

- konfiguracji systemu,

- logowania,

3. Analize podatnosci i zagrozen,

4. Analize konfiguracji (serwery, systemy operacyjne, bazy danych, ustugi,
porty),

5. Podczas testéw szukane bedg podatnosci w oparciu o OWASP TOP 10:
- Injection,

- Cross Site Scripting,

- Broken Authentication and Session Management,

- Insecure Direct Object References,

- Cross Site Request Forgery,

- Security Misconfiguration,

- Insecure Cryptografic Storage,
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- Failure to Restrict URL Access,
- Insufficient Transport Layer Protection,

- Unvalidated Redirects and Forwards.

6. Dodatkowo powinny by¢ analizowane takie elementy aplikacji webowych
jak:

- Nagtéwki wysytane przez serwer

- Pliki cookie

- Skrypty javascript

- Elementy RIA aplikacji webowych (pliki SWF, aplety java)
- Czasy odpowiedzi serwera przy poszczegolnych operacjach

- Reakcja na dane wejsciowe w zapytaniach (nagtéwki, agent przegladarki,
wadliwe zapytania protokotu HTTP)

- Préby aplikacyjnych atakéw DoS

Testy zaktadajq réwniez badanie pod katem bezpieczenstwa zachowania logiki
aplikacji. W tej czesci testow osoby audytujace utworzg szereg scenariuszow,
ktére nastepnie bedq przetestowane. Scenariusze sg opracowywane pod katem
logiki dziatania danego systemu.

Dodatkowo przeprowadzone testy beda symulowaty proby przeprowadzenia
atakéw na aplikacje z strony:

- Uzytkownika niezalogowanego
- Klienta aplikacji
5. Prace powinny by¢ wykonywane z uwzglednieniem najlepszych praktyk

oraz metodyk takich jak OSSTMM v3 oraz ISSAF.

6. Zgodnosc¢ z obowigzujacymi przepisami bezpieczenstwa danych
osobowych i Polityk Bezpieczenstwa

Zakres obejmuje:

e sprawdzenie zgodnosci Systemu pod katem obowigzujacych rozporzadzen
Parlamentu Europejskiego i Rady nr 2016/679 z 27 kwietnia 2016 r. w sprawie
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ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych

(inaczej ogdlne rozporzadzenie o ochronie danych osobowych - RODO),

¢ sprawdzenie zgodnosci Systemu pod katem obowigzujacych Polityk
Bezpieczenstwa przetwarzania danych w Systemie oraz na urzadzeniach
koncowych,

e sprawdzenie procedur bezpieczenstwa dostepéw podmiotéow zewnetrznych,

e wypetnienie ankiety dotyczacej ochrony danych osobowych stanowiacej
zatgcznik do zakresu audytu:

L.p. PYTANIE TAK/NIE
DODATKOWE WYJASNIENIA
WIEDZA FACHOWA

1. Czy podmiot przetwarzajacy posiada doswiadczenie w $wiadczeniu ustug
zwigzanych z powierzeniem przetwarzania danych? Jesli tak, to jak dtugie? Czy
udokumentowane?

2. Czy przepisy prawa wymagajq, aby dany podmiot przetwarzajacy
wyznaczyt I0OD?

3. Czy dany podmiot przetwarzajacy wyznaczyt I0D?
(Jesli tak, prosze o przekazanie informacji kontaktowych do I0D)

4, Czy podmiot przetwarzajacy wyznaczyt inng osobe/zespot
odpowiedzialny za nadzér nad ochrong danych osobowych w organizacji?

5. Czy osoby po stronie podmiotu przetwarzajgcego dedykowane do obstugi
administratora danych zostaty przeszkolone i zapoznane z przepisami o
ochronie danych? Czy jest to udokumentowane?

6. Czy osoby zatrudnione w podmiocie przetwarzajacym przy przetwarzaniu
danych zostaty przeszkolone w zakresie obstugi, w tym bezpiecznego
korzystania z systemu informatycznego, jezeli jest on stosowany do
przetwarzania danych przez podmiot przetwarzajacy?

7. Czy osoby zatrudnione w podmiocie przetwarzajgcym przy przetwarzaniu
danych zostaty przeszkolone w zakresie zasad bezpieczenstwa informac;ji?

WIARYGODNOSC

8. Czy podmiot przetwarzajacy posiada referencje od innych podmiotéw,
ktére obstuguje/obstugiwat w zakresie przetwarzania danych osobowych na ich
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zlecenie? Jesli tak, czy mozna sie z nig zapoznac?

9. Czy stwierdzono prawomocng decyzjgq UODO/innego organu hadzorczego
lub prawomocnym wyrokiem sgdu naruszenie ochrony danych osobowych
przez podmiot przetwarzajacy?

10. Czy podmiot przetwarzajacy stosuje sie do przyjetych przez organ
nadzorczy kodeksow postepowania?

11. Czy podmiot przetwarzajacy objety jest monitorowaniem przestrzegania
kodeksu postepowania przez akredytowany podmiot monitorujacy?

12. Czy podmiot przetwarzajgcy otrzymat certyfikat zgodnosci z RODQO?

13. Kryterium wewnetrzne: Czy rozwazany podmiot jest znany na rynku
jako podmiot wykonujacy danego rodzaju ustugi? Jezeli tak, jakg ma renome?
Jakie sg opinie o tym podmiocie, o wspdtpracy z tym podmiotem, o
stosowanych przez niego zabezpieczeniach czy przetwarzaniu danych?

ZASOBY

14. Czy podmiot przetwarzajqcy opracowat i wdrozyt polityke ochrony
danych lub podobng procedure? Jesli tak, prosimy o jej przedstawienie.

15. Czy podmiot przetwarzajacych wdrozyt procedure/instrukcje
postepowania w sytuacji naruszenia ochrony danych osobowych?

16. Czy podmiot przetwarzajqcy prowadzi ewidencje naruszen przepisdw o
ochronie danych osobowych, w tym naruszen bezpieczenstwa danych?

17. Czy podmiot przetwarzajacy prowadzi rejestr przetwarzanych zbioréw
danych osobowych lub zasobdw informacyjnych ?

18. Czy podmiot przetwarzajacy prowadzi rejestry czynnosci przetwarzania
danych osobowych (jako ADO oraz jako procesor)?

19. Czy podmiot przetwarzajgcy wdrozyt zasady zarzadzania
bezpieczenstwem informacji, w tym:

19a. system zarzadzania bezpieczenstwem informacji na podstawie normy
ISO 270017 Czy posiada certyfikat?

19b. zasady zarzadzania bezpieczenstwem informacji z elementami
wykorzystania normy ISO 270027?

19c. zasady zarzadzania bezpieczenstwem informacji zgodne z wymaganiami
Krajowych Ram Interoperacyjnosci?

20. Czy podmiot wdrozyt inne zasady ochrony informacji — (np. Polityka
bezpieczenstwa informacji, Polityki ochrony danych osobowych, ktére sq jego
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wewnetrznymi regulacjami)?
20a. Czy podmiot wdrozyt inne zasady ochrony informacji -

(Ramy prywatnosci, Praktyczne zasady ochrony informacji o identyfikowalnych
osobach, Wytyczne dotyczace oceny skutkow dla prywatnosci, itp.)?

20b. Czy podmiot wdrozyt inne zasady, standardy, regulaminy, procedury,
polityki, biblioteki lub zbiory najlepszych praktyk majgce znaczenie dla ochrony
informacji/danych osobowych?

21. Czy podmiot przetwarzajacy dobrat zabezpieczenia zapewniajgce
bezpieczenstwo przetwarzanych danych osobowych w odniesieniu do oceny
skutkdéw ich przetwarzania dla praw i wolnosci oséb, ktérych dane dotycza? (na
podstawie szacowania ryzyka pod katem ochrony prywatnosci - DPIA)?

22. Czy szacowanie ryzyka zostato udokumentowane, np. czy zostat
stworzony plan postepowania z ryzykiem lub zakres zastosowania?

23. Czy podmiot przetwarzajacy okresowo przeprowadza kolejne dziatania
zwigzane z szacowaniem ryzyka pod katem ochrony prywatnosci? Czy w
przypadku zmiany poziomu ryzyka dobiera nowe s$rodki techniczne i
organizacyjne zabezpieczajace dane, stosownie do wynikéw analizy?

24. Czy podmiot przetwarzajacy wdrozyt odpowiednie $rodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanemu z ich przetwarzaniem, w tym:

a) pseudonimizacje i szyfrowanie danych,

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania,

c) zdolnos$c¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego.

25. Czy podmiot przetwarzajacy prowadzi regularnie audyty dotyczace zasad
bezpieczenstwa informacji, w tym danych osobowych, w celu weryfikacji
spetniania wymogow polityki ochrony danych lub innej wewnetrznej procedury,
w tym ocena skutecznosci srodkdéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania?

26. Czy wnioski z audytéw zostaty udokumentowane, np. w raporcie
audytowym?

27. Czy podmiot przetwarzajacy jest przygotowany do poddania sie audytowi
przeprowadzonemu przez administratora danych lub audytora upowaznionego
przez administratora danych?
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28. Czy osoby delegowane do obstugi ADO posiadajg nadane upowaznienia
do przetwarzania danych? Czy zostato to udokumentowane? Prosimy o
przedfozenie listy oséb upowaznionych, ktére bedq obstugiwac¢ ADO.

29. Czy osoby upowaznione do przetwarzania danych w ramach obstugi ADO
zostaty obowigzane do zachowania ich w tajemnicy? Czy zostato to
udokumentowane?

30. Czy podmiot przetwarzajacy wprowadzit procedure upowazniania oséb
uczestniczacych w przetwarzaniu danych osobowych do ich przetwarzania?

Oswiadczam, ze wszystkie informacje zawarte w niniejszej ankiecie sq zgodne
Z prawda.

Data i podpisy oséb upowaznionych do reprezentacji podmiotu zgodnie z KRS.
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