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Zatacznik nr 1 do Umowy nr CUI-ZZ.022. 2022

OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamdwienia jest zakup i dostawa do Zamawiajgcego odnowienia licencji i subskrypcji na

oprogramowanie lub dostawa produktu rdGwnowaznego spetniajgcego kryteria opisane w pkt. 2:

A) Barracuda Email Security Gateway 600VX
B) Barracuda Email Security Gateway 400VX

Zamawiajacy eksploatuje system antyspamowy Barracuda Email Security Gateway do ochrony
systemu poczty elektronicznej. W zwigzku z koniecznoscig utrzymania bezpieczenstwa systemow
pocztowych, niezbedne jest odnowienie licencji posiadanego oprogramowania lub dostawa produktu

réwnowaznego.

1. Warunki rownowaznosci na dostarczane oprogramowanie

Zamawiajacy uzna, ze zaoferowane rozwigzanie posiada rownowazne cechy z przedmiotem
zamowienia jezeli bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub lepsze od
okreslonych w niniejszym opisie przedmiotu zaméwienia w zakresie posiadanej funkcjonalnosci i
bedzie kompatybilne w 100% z oprogramowaniem posiadanym przez Zamawiajgcego, o ktérym mowa
W niniejszym opisie przedmiotu zaméwienia. W przypadku zaproponowania wersji rbwnowaznej
Wykonawca zobowigzany jest zatgczy¢ do oferty opis i dane techniczne zaproponowanego rozwigzania
umozliwiajgce porédwnanie go z wszystkimi parametrami wymaganymi niniejszym opisem przedmiotu
zamowienia w tym zgodnos$¢ posiadanego oprogramowania z zaproponowanym rozwigzaniem.
Dodatkowo Zamawiajgcy zastrzega sobie prawo do zweryfikowania funkcjonalnosci, wydajnosci i
kompatybilnosci zaoferowanego rozwigzania rownowaznego poprzez analize jego mozliwosci.

W przypadku skorzystania przez Zamawiajgcego z w/w uprawnienia wykonawca jest zobowigzany w
terminie 3 dni od dnia otrzymania od Zamawiajgcego wezwania do dostarczenia testowej wersji

zaproponowanego rozwigzania dostarczy¢ to rozwigzanie do siedziby Zamawiajgcego.

2. Niezbedne kryteria oraz funkcjonalnosci zamawianego rozwigzania:

Ad. A)

¢ licencja na 3 lata od 2022-12-06

e system antyspamowy petnigcy funkcje Gateway w wersji maszyny wirtualnej
e obstuga minimum 6 wirtualnych CPU

e ochrona poczty przed atakiem spamu oraz wyciekiem danych wrazliwych

¢ mozliwos¢ przesytania logdéw do systemu typu syslog/SIEM



interfejs WWW do zarzadzania konfiguracja

mozliwos¢ obstugi szyfrowanych wiadomosci

brak optat za uzytkownika

system powinien posiadac licencje na 10000 unikatowych adreséw mailowych

mozliwos¢ filtrowania wiadomosci wychodzacych

mozliwosci wprowadzenia kwarantanny

obstuga 500 domen

mozliwos¢ konfiguracji osobnych ustawien dla kazdej domeny

cogodzinna aktualizacja bazy sygnatur wirusow oraz definicji sygnatur

wsparcie techniczne ze strony wykonawcy 24*7

mozliwos¢ blokowania wiadomosci z innych krajow (geolokalizacja)

mozliwos¢ blokownia okreslonych domen

mozliwos¢ blokowania wiadomosci phishingowych

system powinien sprawdza¢ wiadomosci pocztowe przynajmniej w tych warstwach: kontrola ilosci,
analiza IP, autentykacja nadawcy, weryfikacja odbiorcy, skanowanie antywirusowe, analiza
fingerprint, analiza Bayesa

mozliwos$¢ raportowania

obstuga pracy w klastrze

mozliwo$¢ integracji z LDAP/AD

Ad. B)

licencja na 3 lata od 2022-10-06

system antyspamowy petnigcy funkcje Gateway w wersji maszyny wirtualnej
obstuga minimum 4 wirtualnych CPU

ochrona poczty przed atakiem spamu oraz wyciekiem danych wrazliwych
mozliwos¢ przesytania logow do systemu typu syslog/SIEM

interfejs WWW do zarzadzania konfiguracja

mozliwos¢ obstugi szyfrowanych wiadomosci

brak optat za uzytkownika

system powinien posiadac licencje na 5000 unikatowych adreséw mailowych
mozliwos¢ filtrowania wiadomosci wychodzacych

mozliwosci wprowadzenia kwarantanny

obstuga 500 domen

mozliwos¢ konfiguracji osobnych ustawien dla kazdej domeny

cogodzinna aktualizacja bazy sygnatur wirusdw oraz definicji sygnatur
wsparcie techniczne ze strony wykonawcy 24*7

mozliwos¢ blokowania wiadomosci z innych krajow (geolokalizacja)

mozliwos¢ blokownia okreslonych domen



b)
0)

d)

4.

mozliwos¢ blokowania wiadomosci phishingowych

system powinien sprawdzac¢ wiadomosci pocztowe przynajmniej w tych warstwach: kontrola ilosci,
analiza IP, autentykacja nadawcy, weryfikacja odbiorcy, skanowanie antywirusowe, analiza
fingerprint, analiza Bayesa

mozliwos¢ raportowania

obstuga pracy w klastrze

mozliwos¢ integracji z LDAP/AD

. Uwagi

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie
wiasciwie wspétdziatac ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub
spowoduje zaktdcenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywroceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wiasny koszt dokona
niezbednych modyfikacji przywracajgcych wiasciwe dziatanie srodowiska sprzetowo-programowego
Zamawiajgcego, réwniez po odinstalowaniu oprogramowania réwnowaznego.

Oferent powinien posiadac status autoryzowanego partnera producenta rozwigzania

W przypadku wyboru oprogramowania rownowaznego, Wykonawca zobowigzany jest do wdrozenia
i przeniesienia obecnie funkcjonujacej konfiguracji systemu antyspamowego na nowe Srodowisko
oraz przeprowadzenie szkolenia dla administratorow

Oferent powinien dostarczy¢ dokument Proof of Entitlement w jezyku polskim lub wraz z

ttumaczeniem na jezyk polski

Termin realizacji

Zamowienie musi zosta¢ zrealizowane do: 2022-09-30

Za date wykonania przedmiotu zamoéwienia przyjmuje sie podpisanie protokotu odbioru bez

zastrzezen.
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