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1. Cel dokumentu

Celem dokumentu jest przedstawienie sposobu postepowania podczas
instalacji, konfiguracji i zbierania logéow do dostepu zdalny do zasobdéw sieci
MAN Wroctaw.

2. Stownik pojec i skrotow

Certyfikat - generowany przez Uzytkownika na podstawie Klucza przy uzyciu
Klienta VPN plik o rozszerzeniu .p12 wraz z hastem umozliwiajacy uzyskanie
zdalnego potaczenia do sieci MAN Wroctaw. Posiadanie Certyfikatu jest
niezbedne do uzyskania zdalnego dostepu do zasobow sieci MAN Wroctaw.
Certyfikat jest wazny przez okres 2 lat od dnia jego utworzenia, chyba ze
administrator uniewazni taki Certyfikat wczesniej (waznos¢ Certyfikatu zostaje
automatycznie przedtuzona w przypadku gdy uzytkownik przynajmniej jeden
raz potaczy sie z zasobami sieci MAN Wroctaw w ostatnim miesigcu okresu
waznosci). Wygasniecie Certyfikatu jest jednoznaczne z utratg dostepu
zdalnego do zasobow sieci MAN Wroctaw i koniecznoscig ztozenia nowego
wniosku o udzielenie dostepu. Zabezpieczenie Certyfikatu przed dostepem osdb

nieuprawnionych jest obowigzkiem Uzytkownika.

CUI - Centrum Ustug Informatycznych we Wroctawiu bedace jednostka

organizacyjng Gminy Wroctaw w formie jednostki budzetowej.

HelpDesk - elektroniczny system obiegu zlecen serwisowych z zakresu

informatyki i telekomunikacji zarzgdzany przez CUI (HelpDesk.um.wroc.pl).

Klient VPN - oprogramowanie niezbedne do zainstalowania i skonfigurowania
na komputerze, z ktérego bedzie uzyskiwany zdalny dostep do zasobdw sieci
MAN Wroctaw.

Klucz rejestracyjny VPN - ciqg znakéw wymagany do samodzielnego
wygenerowania Certyfikatu. Klucz jest wazny 21 dni od daty jego
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wygenerowania — jezeli w tym okresie Certyfikat nie zostanie utworzony nalezy

wystgpi¢ o ponowne wygenerowanie Klucza dla Uzytkownika.

n”n

Kontener - skompresowany plik z rozszerzeniem ,.zip” zawierajqcy

zaszyfrowany klucz do certyfikatu VPN.

Konto Dostepowe - dedykowany profil Uzytkownika do ktérego przypisywane
sq reguty dostepu umozliwiajgce zdalny dostep do konkretnych zasobdw sieci
MAN Wroctaw. Konto Dostepowe jest $Scisle powigzane z Certyfikatem.
Utworzenie Konta Dostepowego dla Uzytkownika nie jest jednoznacznie
z uzyskaniem dostepu do zasobu sieciowego (np. do zalogowania sie do serwera

wymagane jest posiadanie loginu oraz hasta dostepowego).

MAN Wroclaw - publiczna sie¢ telekomunikacyjna Gminy Wroctaw, ktérej

operatorem jest Centrum Ustug Informatycznych we Wroctawiu.

Osoba Whnioskujaca - osoba uprawniona do zifozenia wniosku o zatozenie
konta dla Uzytkownika ustugi VPN. Dopuszcza sie zatozenie wniosku w imieniu
osoby nie posiadajacej konta w systemie HelpDesk (np. dla pracownika firmy
zewnetrznej). Osoba Wnioskujaca jest odpowiedzialna za wszelkie dziatania
podejmowane przez Uzytkownika w sieci MAN Wroctaw, za zgtoszenie
koniecznosci odebrania uprawnien oraz zobowigzana jest do zgtaszania w jego

imieniu incydentow zwigzanych z nieprawidtowym dziataniem ustugi.

Uzytkownik - osoba, ktéra uzyskuje zdalny dostep do zasobdw sieci MAN

Wroctaw.

VPN (ang. Virtual Private Network, pol. Wirtualna Sie¢ Prywatna) - technologia
umozliwiajaca zdalny, szyfrowany dostep do zasobdw i ustug sieci

teleinformatycznej poprzez sie¢ publiczng operatora telekomunikacyjnego.

3. Zasady ogoélne

1. Klucz rejestracyjny VPN oraz instrukcja instalacji sq przekazywane

Uzytkownikowi:




Dokument wewnetrzny Data

Centrum Ustug Informatycznych we Wroctawiu |Wydania

20 pazdziernika 2015

Wersja 1.0
Instrukcja 12/016

Str.5z 16

a) instrukcja instalacji na adres mailowy Uzytkownika podany

w zgtoszeniu,

b) hasto niezbedne do utworzenia certyfikatu zgodnie z dyspozycjq

(SMS/odbidr osobisty/przesytka pocztowa), zgodnie z dyspozycjami
zawartymi we wniosku o utworzenie konta VPN.

Jezeli Uzytkownik nie posiada konta w systemie HelpDesk wszystkie zlecenia

i incydenty musi skfadac¢ za posrednictwem Osoby Wnioskujacej.

Proces generowania certyfikatu VPN, instalacji i konfiguracji Klienta VPN jest
realizowany samodzielnie przez Uzytkownika zgodnie z przekazang

instrukcjq (patrz punkty 3-4).

W przypadku braku/ograniczenia dostepu VPN Uzytkownik zobowigzany jest
do zebrania logéw Klienta VPN (patrz punkt 5).

CUI nie gwarantuje ciggtego dziatania ustugi VPN jednak dotozy wszelkich

staran, aby przerwy w dostepie dziatania ustugi byty jak najkrotsze.

CUI nie bierze odpowiedzialnosci za nieprawidtowe dziatanie Klienta VPN
w przypadku gdy ruch jest blokowany na stacji Uzytkownika
(oprogramowanie typu: firewall, antywirus, inne oprogramowanie do
uzyskiwania potgczen typu VPN) lub przez urzadzenia bezpieczenstwa

w sieci z ktorej faczy sie Uzytkownik.
Dopuszcza sie czasowe lub bezterminowe odebranie udzielonego dostepu:

a) w przypadku wystgpienia okolicznosci uzasadniajgcych odebranie
dostepu (np. ustanie stosunku pracy, brak obowigzkéw stuzbowych

niezbednych do posiadania zdalnego dostepu),

b) w przypadku wykorzystywania przez Klienta VPN dostepu w sposéb

niezgodny z przeznaczeniem,
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c) w przypadku udostepnienia danych umozliwiajacych uzyskanie zdalnego

dostepu osobie nieuprawnionej,

d) w przypadku wystgpienia incydentu bezpieczenstwa w sieci MAN

Wroctaw,
e) na wniosek Osoby Wnioskujgcej o nadanie dostepu zdalnego.

8. Konto VPN jest wazne przez okres jednego roku od utworzenia i wymaga

ztozenia wniosku o przediuzenie jego waznosci.

9. Certyfikat VPN niezbedny do autoryzacji potaczenia zdalhego jest wazny
przez okres 2 lat od jego utworzenia (certyfikat jest samodzielnie tworzony
przez Uzytkownika na podstawie instrukcji instalacji Klienta VPN).

Wygasniecie Certyfikatu uniemozliwia potaczenie zdalne z siecig VPN.

10.Waznos¢ Certyfikatu VPN jest automatycznie przediuzana na okres 2 lat
jezeli Uzytkownik w ostatnim miesigcu waznosci certyfikatu wykona co

najmniej jedno udane potaczenie zdalne do sieci MAN Wroctaw.

11.Przedtuzenie obowigzywania waznego Certyfikatu wymaga zgtoszenia
w systemie HelpDesk (zaleca sie samodzielne przedtuzanie Certyfikatu

zgodnie z punktem 3.10).

12.W przypadku wygasniecia Certyfikatu wymagane jest ztozenie wniosku

o utworzenie nowego Klucza rejestracyjnego VPN.

13.W przypadku utraty hasfa lub Certyfikatu wymagane jest ztozenie wniosku
o utworzenie nowego Klucza rejestracyjnego VPN, przy czym stary

Certyfikat zostaje uniewazniony w systemie.

14.Umieszczenie Certyfikatu na dysku usb, sieciowym lub $ciezce uzytkownika
systemu, moze wigzac sie z niepoprawnym odczytaniem certyfikatu przez

aplikacje Klienta VPN. Certyfikat nalezy umiesci¢ na dysku lokalnym np. C:\.
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15.Pofgczenie VPN moze nie dziata¢ poprawnie w przypadku, gdy Uzytkownik

znajduje sie w sieci lokalnej o adresaciji:
a) 192.168.1.0/24,

b) 192.168.10.0/24,

c) 192.168.5.11/24,

d) 192.168.33.199/24,

e) 192.168.46.0/24,

f) 192.168.200.0/24,

g) 192.168.67.0/24,

h) 192.168.231-243.0/24,

i) 192.168.141-143.0/24,

j) 192.168.150-151/24, w celu rozwigzania problemu nalezy zmienic
adresacje sieci lokalnej.

16.Producent oprogramowania Klient VPN w celu zapewnienia petnej
komunikacji wskazuje koniecznos¢ otwarcia ruchu na portach (TCP): 80,
81, 443, 1080, 1081, 6666, 8005, 8009, 8080.

17.W celu poprawnego dziatania zalecane jest posiadanie tacza internetowego

o minimalnej przepustowosci 2Mbps.

18.Administratorzy CUI dofozg wszelkich staran aby poinformowac
Uzytkownikow, ktorzy w procesie rejestracji podali adres poczty

elektronicznej o:

a) koniecznosci aktualizacji oprogramowania VPN,
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b) awariach oraz planowych pracach prowadzacych do braku mozliwosci

zdalnego dostepu do zasobow sieciowych MAN Wroctaw,

c) wygasnieciu konta VPN (na miesigc przed wygasnieciem konta).

19.Uzytkownik jest zobowigzany do zabezpieczenia stacji roboczej, z ktérej

wykonuje potgczenie do sieci MAN Wroctaw oprogramowaniem typu
antywirus oraz fizyczng ochrone stacji roboczej w celu uniemozliwienia
nieuprawnionego dostepu do udostepnianych zasobéw osobom trzecim (np.
poprzez zakonczenie pofgczenia w momencie przerwania pracy w zdalnym

systemie).

4. Instalacja Klienta VPN

1. W celu odbioru klucza rejestracyjnego nalezy zapisa¢ zaszyfrowany plik

Kontenera (przyktadowa nazwa: ,HD_191706.zip”) bedacy zatacznikiem
wiadomosci e-mail przestanej przez administratora sieci MAN Wroctaw na
adres poczty elektronicznej wskazanej w zgtoszeniu o utworzenie nowego

konta dla Uzytkownika.

Hasto do Kontenera, Uzytkownik otrzyma w wiadomosci SMS wystanej na
numer telefonu komérkowego wskazanego w zgloszeniu zaraz po
zakonczeniu jego realizacji. Jezeli osoba ubiegajgca sie o Klucz rejestracyjny
VPN nie podata numeru komodrkowego, to w takim przypadku hasto zostanie
wystane drogq alternatywng tj. listem poleconym za potwierdzeniem
odbioru. W przypadku niedostarczenia wiadomosci SMS z hastem, w ciggu
24 godzin od otrzymania emaila z plikiem Kontenera, nalezy zgtosic ten fakt

w aplikacji HelpDesk lub Osobie Wnioskujacej.

W celu odczytania Klucza rejestracyjnego VPN nalezy zapisaé¢ plik

z rozszerzeniem ,,.zip” przestany pocztg elektroniczng. Nastepnie wykonad
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4.

5.

dekompresje pliku wskazujac docelowe miejsce klucza oraz wprowadzié

hasto otrzymane wiadomoscig SMS lub listem poleconym.

Uwaga: aplikacje do dekompresiji pliku ,.zip” mozna pobra¢ bezposrednio
z witryny http://cui.wroclaw.pl/index.php/vpn, dla systemdéw Windows
o architekturze 64 bitowej 7z920-x64.msi lub 32 bitowej 7z920.exe.

my  Owemz |
Wyodrebnij wszystkie... |
Skanuj w poszukiwaniu wirusow... ‘
7-Zip » Open archive

[&f  Edit with Notepad++ Extract files..
Otwérz 23 pomoca... Extract Here
Udostepril 5 Extract to "191706\"
Praywro¢ poprzednie wersje Testarchive
Add to archive..

Wysco i Compress and email...
Wytnij Add to "191706.72"
Kopij Compress to "191706.72" and email
WKlgj Add to "191706.zip"
T Compress to "191706.zip" and email

Usuh
Zmien nazwe

0% Extracting D:\Users\umd \Desktop\191706.zip = B8] X
Elapsed time: 00:00:12 Total size: 8B
‘ Remaining time: Speed
Files: 52 0B
Compression ratio: Enter password L—J ize: 0B

Enter password:
191706 6¢

~| Show password

r Background l [ Pause ’ [ Cancel

Aktualng wersje instalacyjne Klienta VPN nalezy pobra¢ z witryny
http://cui.wroclaw.pl/index.php/vpn (dla systemu operacyjnego Windows:
przyktadowa nazwa CP_EPS_E80.51_RAC_Windows.msi oraz dla systemu
operacyjnego MacOS: CP_EPS_E80.50.03_Client_Mac.zip).

Przed rozpoczeciem konfiguracji wymagane jest podigczenie komputera do
sieci Internet. Instalacja musi by¢ wykonywana przez uzytkownika

Z uprawnieniami administracyjnymi systemu.



http://cui.wroclaw.pl/index.php/vpn
http://cui.wroclaw.pl/index.php/vpn
http://cui.wroclaw.pl/index.php/vpn
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7. Uwaga: na czas instalacji zalecane jest wytaczenie zapory sieciowej oraz

ochrony antywirusowej.

8. Po uruchomieniu programu instalacyjnego w kreatorze instalacji nalezy

wybrac¢ Next:

-
ﬂ Check Point VPN Installation Wizard L=l

E 9heck Point’

{OFTWARE TECHNGLOGIES LT0.

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.

Bac

9. Typ klienta Endpoint Security VPN:

-
ﬁl Check Point VPN Installation Wizard (==

Client Products

L e i

Choose a product to install

() SecuRemote

@ Endpoint Security VPN
Enterprise Grade Remote Access Client, including basic Endpoint
Security Features. for !

(*) Check Point Mobile
Enterprise Grade Remote Access Client.

Basic Remote Access Client.

] [ cancet |

10.Zaakceptowac licencje.
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11.Zaakceptowa¢ domysing Sciezke katalogu do instalacji lub wskaza¢ inng

(przycisk ,Change...” , domyslna Sciezka to C:\Program

Files\CheckPoint\Endpoint Connect\), po czym wybrac ,Install”:

%) Check Point VPN Installation Wizard
Destination Folder Check Poifit
Ol
Click Next to install, or click Change to installto a different folder. =} Check Polt
j Install Check Point VPN to:
C:\Program Files\CheckPointiEndpoint Connecty
Back [ Fjinstan | [ cancel

r
! Check Point VPN Installation Wizard

Installing Check Point VPN

Status:
L

The program features you selected are being installed.

@ Please walt while Check Point VPN is being installed. This may take several
minutes.

L feliadg

ck Next Cancel

12.Po otrzymaniu monitu o instalacji zakonczonej sukcesem, nalezy wykonac

restart systemu operacyjnego poprzez wybdr opcji Yes, badz w sposdb

manualny:

e
%) Check Point VPN Installation Wizard

E gheck Point

TWARE TECHNOLOGIES LT

Installation Wizard Completed

Check Point VPN is successfully installed on your computer.
Click Finish to exit the wizard.

Back

Cancel

»
ﬂ Check Point VPN Installer Information

later.

/w ‘You must restart your system for the configuration
b changes made to Check Point VPN to take effect. Click

Yes to restart now or No if you plan to manually restart

[y

No

13.Po wykonaniu restartu klient VPN jest gotowy do pierwszej konfiguracji.
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5. Konfiguracja Klienta VPN

1.

3.

Generowanie przez Uzytkownika Certyfikatu VPN nastepuje po instalacji
klienta VPN tj. Endpoint Security VPN, badZ poprzez zainstalowang wczesniej

aktualng wersje klienta.

Po wykonaniu instalacji i uruchomieniu aplikacji klienta VPN,
oprogramowanie zasugeruje wykonanie pierwszej konfiguracji. Nalezy

wybrac¢ Yes a nastepnie Next:

.
f) Site Wizard ==

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient.

(1: Check Point Endpoint Security DS

‘e‘ No site is configured. Would you like to configure a new site?

Yes No | Cancel

Nalezy wprowadzi¢ adres IP strony serwera, tj. 195.182.9.18 oraz

opcjonalnie wybra¢ dla niego nazwe:

f2) Site Wizard =5 £ Site Wizard =X
Welcome to the Site Wizard L Connecting... L
A site s your gateway to network resources ? » 3
—) —)

To continue, filin the required information and dick next. )
Please wait whie creating the new site.

Server address or Name: 195.182.9.18 L, 0=
[9] Display name: el

This may take several minutes, depending on the speed of your network connection.
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4. Po weryfikacji i nawigzaniu potgczenia nalezy potwierdzi¢ certyfikat strony

serwera poprzez wybranie opcji Trust and Continue:

%) Check Point Endpoint Security

v The site's security certificate is not trusted!

While verifying the site’s certificate. possible security risks were discovered.
Press "Details’ for more information.

Check Point Endpoint Securty is connecting to ste:
umwicl VPN Cericate

Which has the following fingerprint
COOK ROSE IF LEFT CAT NEIL LARK SAYS COIL TAG SNAG RAKE

We strongly recommenc d that you contact your system administrator about these issues. By
clicking "Trust and Continue”. you confimn that you are aware of the risks and agree to
continue

[Trust and Continue] ([ cancet ]

[ -V o
Endpoint Security E Check POIrlt‘

\7237\

5. Wybraé¢ metode autentykacji Certificate, nastepnie wybra¢ Next:

fi) Site Wizard

") Username and Password
Clickif you use an account name and passiord.

©

Certificate
Click if you use Hardware tokens or any other certificate type.

*) SecurID
Click if you use RSA SecurID.

*) Challenge Response
Clickif you are required to provide different responses to a challenge.

") Secure Authentication API (SAA)
Click if you use third party authentication.

Authentication Method y
Select the authentication method to be used. '
—o)

Nastepnie wybieramy typ autentykacji klucza publicznego tj. Use certificate
from Public-Key Cryptographic Standard (PKS #12) file oraz Check this if
you don’t have a certificate yet (Works Only with ICA certificates), po czym

przechodzimy do kolejnego kroku wybierajac Next:

{3 Site Wizard

S

Certificate Authentication
Select your certiicate type for authentication.

) Select certificate from hardware or software token (CAPI)

@ Use certificate from Public-Key Cryptographic Standard (PKCS #12) file

[9] Check this if you don't have a certificate yet (works only with ICA certficates)

~

2
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7. Po zakonczeniu konfiguracji bramy dostepu VPN, nalezy utworzy¢ certyfikat

wybierajgc opcje Yes:

{4 Check Point Endpoint Security ]

‘0‘ Would you like to create certificate now?

e

8. Proces tworzenia Certyfikatu VPN wymaga utworzenia nowego hasta
sktadajacego sie z minimum 8 znakdéw alfanumerycznych (zaleca sie
uzywania co najmniej trzech grup znakéw w hasle tj. A..Z, a..z, 0..9) oraz
powtdrzenia go w celu potwierdzenia zgodnosci. Utworzone hasto postuzy
do uwierzytelnienia uzytkownika podczas pofaczenie poprzez sie¢ VPN.
Ostatnim krokiem jest wprowadzenie otrzymanego wczesniej klucza

rejestracyjnego VPN. Po wypetnieniu odpowiednich pél nalezy wybra¢

Enroll:
ﬁt Check Point Endpoint Security E‘_{ﬁ

" Endpoint Security: E Check Point’

Site: CUI-VPN - - \
\‘

Choose password: ~~ eseesssse T"

Confirmpassword:  eesssssse

Registration Key: 39346-9noeek —

Click here if you already have a certificate for this site

[ Enroll Cancel Help.

9. Po otrzymaniu informacji o poprawnym wygenerowaniu certyfikatu nalezy
zapisa¢ go na dysku lokalnym (nie nalezy zapisywa¢ na dysku usb,
sieciowym, S$ciezce uzytkownika systemu lub w katalogu instalacyjnym).

Usuniecie Certyfikatu uniemozliwi wykonanie zdalnego potaczenia do sieci.
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10.Przy wykorzystaniu
sie¢ VPN:

nowo utworzonego hasta mozna potaczy¢ sie poprzez

3 Check Point Endpoint Security

site:

Authentication
Certificate File:

Password:

Endpoint Security* 4

#\  Authentication failed.

CUL-VPN -

Click here if you don't have a certificate for this site

Connect

[ el

11.W przypadku generowania certyfikatu VPN na zainstalowanej wczes$niej

wersji klienta VPN lub prébie pdzniejszego generowania certyfikatu VPN

nalezy wejs¢ do panelu opcji VPN Options , nastepnie opcje Properties,

zaktadka Settings i wybdér metody autentykacji Certificate - P12. Po

potwierdzeniu poprzez Enroll nalezy postepowac zgodnie procedurg opisang

w punkcie 5.8.

Connect
Connect to...
VPN Options

Help

Show Client
Shutdown Client

£ Options.

Sites | Advanced

I lj A site represents the organizaton you want to connect to.

VPN-CUL

i

J Endpoint Security* y E glgck Poir]s

—
Endpoint Security*

Sites | Advanced

[] A site represents thy
[ new VPN-CUI
| Properties |
[ Delete
Help | GCose |

& Properties of VPN-CUI

Detals | Settings

Enable Ahways-Connect to allow the dient to connect
automatically to your active site when possble.

When connected, all outbound traffic is encrypted and
sent to the gateway but only traffic drected at site
resources is passed.

Method: | Cerbicate -P12 =
[ Renew Envol
o Concel | [ heb
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6. Zebranie logow Klienta VPN

1. Wybieramy opcje VPN Options.

gxm:mm 1612 ]
|| Connect

Connect to...

VPN Options

Help »

Show Client
Shutdown Client

2. Nastepnie zaktadka Advanced i zazaczamy Enable logging. Nastepnie

uzywamy klienta VPN jak dotychczas - do etapu wystgpienia btedow.

Collect logs for your administrator Collect Logs

V] Enable logging

e the current proxy settings Proxy Settings

&"
Qj Choose the interface language: English -
=

[7] Use Secure Authentication API Fie:

"] Enable Secure Domain Logon - Windows login to Active Directory will be encrypted.

s
&

Cose | [ hep

3. W celu zebrania logéw nalezy wybrac ,Collect Logs” po czym otworzy sie

docelowa paczka w katalogu Temp Windowsa, np. ,trlogs_15-04-
2015_13.05.21.cab”. Uwaga: bedac w paczce wychodzimy z niej, po czym
kopiujemy w bezpieczne miejsce.
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