Zatgcznik nr 1 do umowy ................ .
Specyfikacja techniczna przedmiotu zamoéwienia

1. Infrastruktura posiadana przez Zamawiajacego
Zamawiajacy posiada:

Firewall Checkpoint (zarejestrowanych na koncie Gminy Wroctaw nr 0006014024),
Firewall Fortinet,

Systemy zarzadzania dla produktéw firmy CheckPoint,

Systemy zarzadzania dla produktéw firmy Fortinet,

Urzadzenia sieciowe z portami 10 GB SFP+ przeznaczone do obstugi zaoferowanych
przez Wykonawce urzadzen,

e Srodowisko wirtualne - Infrastructure VMware vSphere Hypervisor™ (ESX/ESXi) 7.0.

2. Przedmiotem zamowienia jest rozbudowa:

2.1.systemu ochrony sieci w postaci komercyjnej platformy sprzetowej z zabezpieczonym
systemem operacyjnym (NGFW) wraz instalacjg i konfiguracjg dwoch urzadzen
fizycznych w uktadzie klastera Active-Active lub Active-Passive
> W obu trybach system firewall musi zapewnia¢ funkcje synchronizacji ses;ji.
> Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej

funkcje bezpieczenstwa oraz funkcjonalnosci dodatkowe,
>  Elementy systemu przenoszace ruch uzytkownikéw muszg dawac¢ mozliwos¢ pracy
w jednym z dwoch tryboéw: Router/NAT lub transparent, oraz monitorowania na
porcie SPAN.
3. systemu logowania, raportowania i korelacji
4. Wymagania ogdlne dla Systemu

4.1.Urzadzenia muszg by¢ fabrycznie nowe/nieuzywane (nie dopuszcza sie rozwigzan
powystawowych, uzywanych na testy, czy odnawianych itp.).

4.2.Urzadzenia muszg pochodzi¢ z oficjalnego kanatu sprzedazy na rynek europejski.

4.3. Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 4 administratoréow do
poszczegolnych instancji systemu

4.4, System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikaciji.
e Protokotdw routingu dynamicznego.

4.5. System musi umozliwia¢ budowe minimum 10 oddzielnych logicznych instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Musi istnie¢ mozliwos¢ rozbudowy (np.: poprzez zakup licencji) do 200
oddzielnych logicznych instanciji.



ACHITEKTURA SYSTEMU

1. System realizujacy funkcje Firewall dysponuje interfejsami komunikacyjnymi w ramach
ktérych mozna wyroznic:
a) dla rozwigzan bez kart rozszerzen:
e 8 portéw Gigabit Ethernet R]-45,
e 12 gniazd SFP+ pozwalajacymi na prace w trybach 25 SFP28 / 10 GE SFP+ / GE

SFP,

e 4 gniazda QSFP 40Gbps.
b) dla rozwigzan z kartami rozszerzen:
e 8 portéwi Gigabit Ethernet RJ-45
e 3 moduty z portami 4 x 10GB SFP+
e 2 moduty z portami 2 x 100/40/25G QSFP28
2. System Firewall posiada wbudowany port konsoli szeregowej
3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie 2xAC.

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 12 min. jednoczesnych
potaczen oraz 615 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 195 Gbps dla pakietéw
512 B.

3. Przepustowos$¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie
mniej niz 32 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 50 Gbps.

5. Ilo$¢ obstugiwanych tuneli VPN IPSec Gateway-to-Gateway, minimum
18 tys.

6. Ilos¢ obstugiwanych tuneli VPN IPSec Client-to-Gateway, minimum
90 tys.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 21 Gbps.

8. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 15 Gbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 11 Gbps.

Funkcje
Systemu
Bezpieczenstwa

-

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty - Antyspam dla protokotow SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).




10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw

11.

12.

sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow Iub w ramach
potaczen VPN typu client-to-site. Urzadzenie musi umozliwia¢ obstuge
minimum 18000 tokendéw sprzetowych lub programowych (tokeny (za
wyjatkiem 2 szt wymienionych wyzej) nie s przedmiotem
zamowienia). Tokeny mogq pochodzi¢ od firm trzecich niz oferowany
system.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typow ruchu: HTTP (w tym HTTP/2),
SMTP, FTP, POP3.

Rozwigzanie posiada wbudowane mechanizmy automatyzaciji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu  wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Routing W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrédtowego, adresu docelowego, interfejsu, protokotu sieciowego,).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w
tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwosc¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

5. ECMP (Equal cost multi-path) - wybo6r wielu réwnowaznych tras w
tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu, takze np. poprzez zerwanie sesji
BGP.

Polityki 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zzrédiowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajacych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktérego przypisane sg adresy IP zrodtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z

nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢




ich przy budowaniu polityk kontroli dostepu.
e Amazon Web Services (AWS).

e Microsoft Azure.

o Cisco ACI.

e Google Cloud Platform (GCP).

¢ OpenStack.

¢ VMware NSX.

o Kubernetes.

Zarzadzanie
pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegolnych
aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania
i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotow.

Istnieje mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System wspdipracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

System daje mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Autoryzacja
uzytkownikow

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za

pomocq:

e Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.




2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w tym
procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Logowanie 1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne
jest zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, @ komercyjnej platformy
sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdéw
oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢
jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa.

4, Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

OCHRONA SIECI

Ochrona przed 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na

atakami analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujagce na
niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 4000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow
oraz wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowq ochrone przed atakami typu DoS
oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL
oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$s¢ uruchomienia ochrony przed atakami dla wybranych
zakresow komunikacji sieciowej. Mechanizmy ochrony IPS nie mogq
dziata¢ globalnie.

Ochrona przed 1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach




malware

10.

komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip,
RAR. W przypadku archiwow zagniezdzonych istnieje mozliwosé
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowaé¢ w celu przeskanowania zawartosci lub poprzez
konfiguracje maksymalnego czasu potrzebnego na dekompresje
archiwum.

System umozliwia blokowanie i logowanie archiwdéw, ktére nie mogq
zosta¢ przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami
lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.
Mozliwo$¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Kontrola
aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 1500 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
sq kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkdw oraz
wiasnych kategorii aplikacji na podstawie URL.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotdw na
danym porcie TCP/UDP i blokowania pozostatych protokotow
korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).




SYSTEM LOGOWANIA DLA FIREWALL

Wymagania
Ogodlne

> W ramach postepowania wymaganym jest dostarczenie centralnego

systemu logowania, raportowania i korelacji, pochodzacego od tego
samego Producenta co platforma Firewall, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych
oraz bezpieczenstwa.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy
dziatajacej w Srodowisku wirtualnym lub w postaci komercyjnej
platformy dziatajacej na bazie linux w s$rodowisku wirtualnym, z
mozliwoscia  uruchomienia na co najmniej nastepujacych
hypervisorach: VMware ESX/ESXi wersje: 7.0; Microsoft Hyper-V
wersje: 2012 R2, 2016; Citrix XenServer, KVM.

Parametry
wydajnosciowe

System musi by¢ w stanie przyjmowac minimum 25 GB logéw na dzien

Logowanie

WN -

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos$¢ przegladania logéw historycznych z funkcjg filtrowania.
System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujace
stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenistwa. Muszg one obejmowac co
najmniej:

> Liste najczesciej wykrywanych atakdéw.

Liste najbardziej aktywnych uzytkownikéw.

Liste najczesciej wykorzystywanych aplikaciji.

Liste najczesciej odwiedzanych stron www.

Liste krajow, do ktérych nawigzywane sg potaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.
Informacje o realizowanych potaczeniach IPSec.

VVVYVVYY

Rozwigzanie musi posiada¢ mozliwos¢ przesyfania kopii logéw do
innych systemow logowania i przetwarzania danych. Musi w tym
zakresie zapewnia¢ mechanizmy filtrowania dla wysyfanych logéw.

Komunikacja systemdéw bezpieczenstwa (z ktérych przesytane sq logi)
z oferowanym systemem centralnego logowania musi by¢ mozliwa co
najmniej z wykorzystaniem UDP/514 oraz TCP/514 lub inny
wewnetrzny bezpieczny system komunikacjiSystem musi realizowac
cykliczny eksport logow do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomocg,
protokotu SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

1.
2.

3.
4.
5

Generowanie raportow co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportow, dla ktorych administrator systemu
moze modyfikowaé parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportéw.

Mozliwos¢ ,spolszczenia” raportéw.

Generowanie raportow w sposob cykliczny lub na zadanie, z
mozliwos$cig automatycznego przestania wynikéw na okreslony adres
lub adresy email.

Korelacja
logow

W zakresie korelacji zdarzen system musi zapewniac:

1.

2.

Korelowanie logow z okresleniem urzadzen, dla ktérych ten proces ma
by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku




wystapienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.
>

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania
musi dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z
rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o:

lokalng baze, Radius, LDAP, PKI.

3. System musi umozliwia¢ zdefiniowanie co najmniej 3 administratoréow z
mozliwoscig okreslenia praw dostepu do logowanych informacji i raportow z
perspektywy poszczegdlnych systemdw, z ktorych przesytane sa logi.

POZOSTALE

Certyfikaty

ICSA lub EAL4 dla funkcji Firewall

Subskrypcje i
licencje

Zamawiajacy wymaga dostarczenia licencji i subskrypcji na okres 12
miesiecy dla nastepujacych funkcji Urzadzen:
Kontrola aplikacji, IPS, antywirus, bazy reputacyjne adreséw
IP/domen.

Gwarancja oraz

1. Na dostarczony sprzet musi by¢ udzielona 12-miesieczna gwarancja
Producenta.

wsparcie
techniczne 2. Zamawiajacy uzyska dostep do stron internetowych Producenta,
umozliwiajacy:
> bezptatne pobieranie aktualizacji Urzadzen do najnowszej wersji,
przez okres trwania Umowy,
> dostep do narzedzi konfiguracyjnych i dokumentacji technicznej
Sprzetu,
> dostep do pomocy technicznej Producenta.

3. Zamawiajacy w momencie podpisania Protokotu odbioru otrzyma
mozliwo$¢ automatycznego pobierania subskrypcji dla wszystkich
dostarczonych modutéw w okresie trwania Umowy.

4. Wykonawca zobowigzuje sie do $wiadczenia w ramach Ustugi Wsparcia
Technicznego biezacych konsultacji telefonicznych w zakresie
eksploatacji Urzadzen.

Szkolenia Dostarczenie voucherdéw (waznych co najmniej do 31.12.2024)

uprawniajacych dwoch pracownikdéw wskazanych przez Zamawiajgcego do
odbycia szkolen:

» Srednio zaawansowane w zakresie: instalacji, konfiguracji,
monitorowania urzadzen i zarzadzania systemem tj. budowa
regut, NAT, SSL, kontrola aplikacji,

» Zaawansowane w zakresie: ztozonych konfiguracji tj.
infrastruktura nadmiarowa, firewall’e wirtualne - instancje
firewalla, SSL VPN, site-to-site IPsec VPN, single sign-on (SS0),
diagnostyka.




		2023-08-29T08:15:19+0000
	Dariusz Tomasz Dauksz




