
Załącznik nr 1 do umowy …………….. 

 

Specyfikacja techniczna przedmiotu zamówienia 

 

1. Infrastruktura posiadana przez Zamawiającego 

 

Zamawiający posiada: 

 

 Firewall Checkpoint (zarejestrowanych na koncie Gminy Wrocław nr 0006014024), 

 Firewall Fortinet, 

 Systemy zarządzania dla produktów firmy CheckPoint, 

 Systemy zarządzania dla produktów firmy Fortinet, 

 Urządzenia sieciowe z portami 10 GB SFP+ przeznaczone do obsługi zaoferowanych 

przez Wykonawcę urządzeń, 

 Środowisko wirtualne - Infrastructure VMware vSphere Hypervisor™ (ESX/ESXi) 7.0. 

 

 

2. Przedmiotem zamówienia jest rozbudowa: 

2.1. systemu ochrony sieci w postaci komercyjnej platformy sprzętowej z zabezpieczonym 

systemem operacyjnym (NGFW) wraz instalacją i konfiguracją dwóch urządzeń 

fizycznych w układzie klastera Active-Active lub Active-Passive 

 W obu trybach system firewall musi zapewniać funkcję synchronizacji sesji. 

 Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej 

funkcje bezpieczeństwa oraz funkcjonalności dodatkowe, 

 Elementy systemu przenoszące ruch użytkowników muszą dawać możliwość pracy 

w jednym z dwóch trybów: Router/NAT lub transparent, oraz monitorowania na 

porcie SPAN. 

3. systemu logowania, raportowania i korelacji  
4. Wymagania ogólne dla Systemu 

4.1. Urządzenia muszą być fabrycznie nowe/nieużywane (nie dopuszcza się rozwiązań 

powystawowych, używanych na testy, czy odnawianych itp.).   

4.2. Urządzenia muszą pochodzić z oficjalnego kanału sprzedaży na rynek europejski. 

4.3. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do 

poszczególnych instancji systemu 

4.4. System wspiera protokoły IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego. 

4.5. System musi umożliwiać budowę minimum 10 oddzielnych logicznych instancji 

systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli 

Aplikacji. Musi istnieć możliwość rozbudowy (np.: poprzez zakup licencji) do 200 

oddzielnych logicznych instancji. 

  



 

ACHITEKTURA SYSTEMU 
1. System realizujący funkcję Firewall dysponuje interfejsami komunikacyjnymi w ramach 

których można wyróżnić:  

a) dla rozwiązań bez kart rozszerzeń: 

 8 portów Gigabit Ethernet RJ-45, 

 12 gniazd SFP+ pozwalającymi na pracę w trybach 25 SFP28 / 10 GE SFP+ / GE 

SFP, 

 4 gniazda QSFP 40Gbps. 

b) dla rozwiązań z kartami rozszerzeń: 

 8 portówi Gigabit Ethernet RJ-45 

 3 moduły z portami 4 x 10GB SFP+ 

 2 moduły z portami 2 x 100/40/25G QSFP28 

2. System Firewall posiada wbudowany port konsoli szeregowej  

3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, 

definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System jest wyposażony w zasilanie 2xAC. 

 

 

 

 

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY 

Parametry 

wydajnościowe 

1. W zakresie Firewall’a obsługa nie mniej niż 12 mln. jednoczesnych 

połączeń oraz 615 tys. nowych połączeń na sekundę. 

2. Przepustowość Stateful Firewall: nie mniej niż 195 Gbps dla pakietów 

512 B. 

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie 

mniej niż 32 Gbps. 

4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie 

mniej niż 50 Gbps. 

5. Ilość obsługiwanych tuneli VPN IPSec Gateway-to-Gateway, minimum  

18 tyś. 

6. Ilość obsługiwanych tuneli VPN IPSec Client-to-Gateway, minimum  

90 tyś. 

7. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno 

client side jak i server side w ramach modułu IPS) dla ruchu 

Enterprise Traffic Mix - minimum 21 Gbps. 

8. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi 

funkcjami: IPS, Application Control, Antywirus - minimum 15 Gbps. 

9. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL 

dla ruchu http – minimum 11 Gbps. 

Funkcje 

Systemu 

Bezpieczeństwa 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji. 

3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz 

SSL VPN. 

4. Ochrona przed malware. 

5. Ochrona przed atakami - Intrusion Prevention System. 

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 



10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów 

sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny 

sprzętowe lub programowe, które będą zastosowane do dwu-

składnikowego uwierzytelnienia administratorów lub w ramach 

połączeń VPN typu client-to-site. Urządzenie musi umożliwiać obsługę 

minimum 18000 tokenów sprzętowych lub programowych (tokeny (za 

wyjątkiem 2 szt wymienionych wyżej) nie są przedmiotem 

zamówienia). Tokeny mogą pochodzić od firm trzecich niż oferowany 

system. 

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, 

minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), 

SMTP, FTP, POP3. 

12. Rozwiązanie posiada wbudowane mechanizmy automatyzacji 

polegające na wykonaniu określonej sekwencji akcji (takich jak 

zmiana konfiguracji, wysłanie powiadomień do administratora) po 

wystąpieniu wybranego zdarzenia (np. naruszenie polityki 

bezpieczeństwa). 

 

Routing W zakresie routingu rozwiązanie zapewnia obsługę: 

1. Routingu statycznego. 

2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu 

źródłowego, adresu docelowego, interfejsu, protokołu sieciowego,). 

3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w 

tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM. 

4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego 

routingu. 

5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w 

tablicy routingu. 

6. BFD (Bidirectional Forwarding Detection). 

7. Monitoringu dostępności wybranego adresu IP z danego interfejsu 

urządzenia i w przypadku jego niedostępności automatyczne usunięcie 

wybranych tras z tablicy routingu, także np. poprzez zerwanie sesji 

BGP. 

Polityki 1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, 

usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, 

rejestrowanie zdarzeń. 

2. System realizuje translację adresów NAT: źródłowego i docelowego, 

translację PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref 

bezpieczeństwa np. DMZ, LAN, WAN. 

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych 

repozytoriów zawierających: kategorie URL, adresy IP. 

5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do 

którego przypisane są adresy IP źródłowe lub docelowe. 

6. Możliwość ustawienia przedziału czasu, w którym dana reguła w 

politykach firewall jest aktywna. 

7. Element systemu realizujący funkcję Firewall integruje się z 

następującymi rozwiązaniami SDN w celu dynamicznego pobierania 

informacji o zainstalowanych maszynach wirtualnych po to, aby użyć 



ich przy budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure. 

 Cisco ACI. 

 Google Cloud Platform (GCP). 

 OpenStack. 

 VMware NSX. 

 Kubernetes. 

Zarządzanie 

pasmem 

1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: 

maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz 

wskazanie priorytetu ruchu. 

2. System daje możliwość określania pasma dla poszczególnych 

aplikacji. 

3. System pozwala zdefiniować pasmo dla wybranych użytkowników 

niezależnie od ich adresu IP. 

4. System zapewnia możliwość zarządzania pasmem dla wybranych 

kategorii URL. 

 

Zarządzanie 1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania 

lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą 

współpracować z dedykowanymi platformami centralnego zarządzania 

i monitorowania. 

2. Komunikacja elementów systemu zabezpieczeń z platformami 

centralnego zarządzania jest  realizowana z wykorzystaniem 

szyfrowanych protokołów. 

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-

składnikowego dla dostępu administracyjnego. 

4. System współpracuje z rozwiązaniami monitorowania poprzez 

protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie 

statystyk ruchu za pomocą protokołów Netflow lub sFlow. 

5. System daje możliwość zarządzania przez systemy firm trzecich 

poprzez API, do którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewall posiada wbudowane 

narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu 

pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję Firewall umożliwia wykonanie 

szeregu zmian przez administratora w CLI lub GUI, które nie zostaną 

zaimplementowane zanim nie zostaną zatwierdzone. 

8. Możliwość przypisywania administratorom praw do zarządzania 

określonymi częściami systemu (RBM). 

9. Możliwość zarządzania systemem tylko z określonych adresów 

źródłowych IP. 

Autoryzacja 

użytkowników 

1. System Firewall umożliwia weryfikację tożsamości użytkowników za 

pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w 

lokalnej bazie systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w 

bazach zgodnych z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o 

zewnętrzne bazy danych.  



2. System daje możliwość zastosowania w tym procesie uwierzytelniania 

dwuskładnikowego. 

3. System umożliwia budowę architektury uwierzytelniania typu Single 

Sign On przy integracji ze środowiskiem Active Directory oraz 

zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym 

procesie. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach 

bezpieczeństwa systemu dotyczących ruchu HTTP. 

Logowanie 1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji 

(logowania i raportowania) udostępnianej w chmurze, lub konieczne 

jest zastosowanie komercyjnego systemu logowania i raportowania w 

postaci odpowiednio zabezpieczonej, komercyjnej platformy 

sprzętowej lub programowej.  

2. W ramach logowania element systemu pełniący funkcję Firewall 

zapewnia przekazywanie danych o: zaakceptowanym ruchu, 

blokowanym ruchu, aktywności administratorów, zużyciu zasobów 

oraz stanie pracy systemu. Ponadto zapewnia możliwość 

jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów 

sieciowych i bezpieczeństwa. 

4. Możliwość włączenia logowania per reguła w polityce firewall. 

5. System zapewnia możliwość logowania do serwera SYSLOG. 

6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z 

wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS. 

 

 

OCHRONA SIECI 

Ochrona przed 

atakami 

1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na 

analizie anomalii w protokołach sieciowych. 

2. System chroni przed atakami na aplikacje pracujące na 

niestandardowych portach. 

3. Baza sygnatur ataków zawiera minimum 4000 wpisów i jest 

aktualizowana automatycznie, zgodnie z harmonogramem 

definiowanym przez administratora. 

4. Administrator systemu ma możliwość definiowania własnych wyjątków 

oraz własnych sygnatur. 

5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, 

realizując tym samym podstawową ochronę przed atakami typu DoS 

oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie 

sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, 

Trojany, Exploity, Roboty). 

7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  

oraz Cookies dla protokołu http. 

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

9. Możliwość uruchomienia ochrony przed atakami dla wybranych 

zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą 

działać globalnie. 

Ochrona przed 1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach 



malware komunikacji dla protokołów działających na niestandardowych portach 

(np. FTP na porcie 2021). 

2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: 

HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS. 

3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, 

RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość 

określenia, ile zagnieżdżeń kompresji system będzie próbował 

zdekompresować w celu przeskanowania zawartości lub poprzez 

konfigurację maksymalnego czasu potrzebnego na dekompresję 

archiwum. 

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą 

zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub 

system nie wspiera inspekcji tego typu archiwów. 

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co 

najmniej dla systemu operacyjnego Android). 

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z 

harmonogramem definiowanym przez administratora. 

7. System współpracuje z dedykowaną platformą typu Sandbox lub 

usługą typu Sandbox realizowaną w chmurze. Konieczne jest 

zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami 

lub licencjami upoważniającymi do korzystania z usługi typu Sandbox 

w chmurze. 

8. System zapewnia usuwanie aktywnej zawartości plików PDF oraz 

Microsoft Office bez konieczności blokowania transferu całych plików. 

9. Możliwość wykorzystania silnika sztucznej inteligencji AI 

wytrenowanego przez laboratoria producenta. 

10. Możliwość uruchomienia ochrony przed malware dla wybranego 

zakresu ruchu. 

Kontrola 

aplikacji 

1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie 

głębokiej analizy pakietów, nie bazując jedynie na wartościach portów 

TCP/UDP. 

2. Baza Kontroli Aplikacji zawiera minimum 1500 sygnatur i jest 

aktualizowana automatycznie, zgodnie z harmonogramem 

definiowanym przez administratora. 

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) 

są kontrolowane pod względem wykonywanych czynności, np.: 

pobieranie, wysyłanie plików.  

4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu 

widzenia bezpieczeństwa: proxy, P2P. 

5. Administrator systemu ma możliwość definiowania wyjątków oraz 

własnych kategorii aplikacji na podstawie URL. 

6. Istnieje możliwość blokowania aplikacji działających na 

niestandardowych portach (np. FTP na porcie 2021). 

7. System daje możliwość określenia dopuszczalnych protokołów na 

danym porcie TCP/UDP i blokowania pozostałych protokołów 

korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 

80). 

 

 

 



SYSTEM LOGOWANIA DLA FIREWALL 

 

Wymagania 

Ogólne 

 W ramach postępowania wymaganym jest dostarczenie centralnego 

systemu logowania, raportowania i korelacji, pochodzącego od tego 

samego Producenta co platforma Firewall, umożliwiającego 

centralizację procesu logowania zdarzeń sieciowych, systemowych 

oraz  bezpieczeństwa. 

 Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy 

działającej w środowisku wirtualnym lub w postaci komercyjnej 

platformy działającej na bazie linux w środowisku wirtualnym, z 

możliwością uruchomienia na co najmniej następujących 

hypervisorach: VMware ESX/ESXi wersje: 7.0; Microsoft Hyper-V 

wersje: 2012 R2, 2016;  Citrix XenServer, KVM. 

Parametry 

wydajnościowe System musi być w stanie przyjmować minimum 25 GB logów na dzień 

Logowanie 1. Podgląd logowanych zdarzeń w czasie rzeczywistym. 

2. Możliwość przeglądania logów historycznych z funkcją filtrowania.  

3. System musi oferować predefiniowane (lub mieć możliwość ich 

konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące 

stan pracy urządzenia oraz ogólne informacje dotyczące statystyk 

ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co 

najmniej: 

 Listę najczęściej wykrywanych ataków. 

 Listę najbardziej aktywnych użytkowników. 

 Listę najczęściej wykorzystywanych aplikacji. 

 Listę najczęściej odwiedzanych stron www. 

 Listę krajów, do których nawiązywane są połączenia. 

 Listę najczęściej wykorzystywanych polityk Firewall. 

 Informacje o realizowanych połączeniach IPSec. 

4. Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do 

innych systemów logowania i przetwarzania danych. Musi w tym 

zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów. 

5. . 

6. Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) 

z oferowanym systemem  centralnego logowania musi być możliwa co 

najmniej z wykorzystaniem UDP/514 oraz TCP/514 lub inny 

wewnętrzny bezpieczny system komunikacjiSystem musi realizować 

cykliczny eksport logów do zewnętrznego systemu w celu ich długo 

czasowego składowania. Eksport logów musi być możliwy za pomocą 

protokołu SFTP lub na zewnętrzny zasób sieciowy. 
Raportowanie W zakresie raportowania system musi zapewniać: 

1. Generowanie raportów co najmniej w formatach: PDF, CSV. 

2. Predefiniowane zestawy raportów, dla których administrator systemu 

może modyfikować parametry prezentowania wyników. 

3. Funkcję definiowania własnych raportów.  

4. Możliwość „spolszczenia” raportów. 

5. Generowanie raportów w sposób cykliczny lub na żądanie, z 

możliwością automatycznego przesłania wyników na  określony adres 

lub adresy email. 

Korelacja 

logów 

W zakresie korelacji zdarzeń system musi zapewniać: 

1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma 

być realizowany. 

2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku 



wystąpienia określonych zdarzeń sieciowych, systemowych oraz 

bezpieczeństwa. 

  

Zarządzanie 1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego 
z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania 
musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z 
rozwiązaniem przy wykorzystaniu szyfrowanych protokołów.  

2. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: 

lokalną bazę, Radius, LDAP, PKI. 

3. System musi umożliwiać zdefiniowanie co najmniej 3 administratorów z 
możliwością określenia praw dostępu do logowanych informacji i raportów z 
perspektywy poszczególnych systemów, z których przesyłane są logi. 

 

 

POZOSTAŁE 

 

Certyfikaty ICSA lub EAL4 dla funkcji Firewall 

Subskrypcje i 

licencje 

Zamawiający wymaga dostarczenia licencji i subskrypcji na okres 12 

miesięcy dla następujących funkcji Urządzeń: 

Kontrola aplikacji, IPS, antywirus, bazy reputacyjne adresów 

IP/domen.  
 

Gwarancja oraz 

wsparcie 

techniczne 

1. Na dostarczony sprzęt musi być udzielona  12-miesięczna gwarancja 

Producenta. 

2. Zamawiający uzyska dostęp do stron internetowych Producenta, 

umożliwiający: 

 bezpłatne pobieranie aktualizacji Urządzeń do najnowszej wersji, 

przez okres trwania Umowy, 

 dostęp do narzędzi konfiguracyjnych i dokumentacji technicznej 

Sprzętu, 

 dostęp do pomocy technicznej Producenta. 

3. Zamawiający w momencie podpisania Protokołu odbioru otrzyma 

możliwość automatycznego pobierania subskrypcji dla wszystkich 

dostarczonych modułów w okresie trwania Umowy. 

4. Wykonawca zobowiązuje się do świadczenia w ramach Usługi Wsparcia 

Technicznego bieżących konsultacji telefonicznych w zakresie 

eksploatacji Urządzeń. 

Szkolenia Dostarczenie voucherów (ważnych co najmniej do 31.12.2024) 

uprawniających dwóch pracowników wskazanych przez Zamawiającego do 

odbycia szkoleń: 

 Średnio zaawansowane w zakresie:  instalacji, konfiguracji, 

monitorowania urządzeń i zarządzania systemem tj. budowa 

reguł, NAT, SSL, kontrola aplikacji, 

 Zaawansowane w zakresie: złożonych konfiguracji tj. 

infrastruktura nadmiarowa, firewall’e wirtualne – instancje 

firewalla, SSL VPN, site-to-site IPsec VPN, single sign-on (SSO), 

diagnostyka. 

 

 


		2023-08-29T08:15:19+0000
	Dariusz Tomasz Dauksz




