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CENTRUM USLUG INFORMATYCZNYCH
W E WROCLAWIU

Centrum Ustug Informatycznych we Wroctawiu
ul. Namystowska 8, 50-304 Wroctaw

Wroctaw, 03.09.2024

Dotyczy: postepowania o udzielenie zamdwienia publicznego pn. ,,Audyt
bezpieczenstwa systemow informatycznych” znak postepowania: CUI-
Z27.3200.24.2024

Zamawiajacy informuje, ze do przedmiotowego postepowania wptynety wnioski o
tresci jak ponizej. Zamawiajacy, na podstawie art. 284 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2023 r. poz. 1605 ze
zm.) - dalej ustawa Pzp, przekazuje odpowiednio: odpowiedzi na wnioski o
wyjasnienie tresci SWZ i/lub zmienia tres¢ SWZ:

Pytanie nr 1:

jakie wymogi bezpieczenstwa ma Zamawiajacy na mysli w sformutowaniu:
"Weryfikacja realizacji przez Wykonawce systemu wymogow bezpieczenstwa"?
Czy jest to powszechnie znany standard lub zestaw wymagan, czy jest to
dokument wewnetrzny Zamawiajacego - w tym drugim przypadku prosimy o
podanie informacji, jak szeroki jest zbiér wymagan (ile jest wymagan do
sprawdzenia)?

Odpowiedz:

Standard opisany jest w OPZ, pkt. III — Standardowe czynnosci zwigzane z
audytem bezpieczenstwa aplikacji.

Pytanie nr 2:

w "Ogolnych Zasadach" Zamawiajacy wskazuje, iz "Audytowi bezpieczenstwa
podlegac bedg wszystkie elementy sktadajgce sie na cato$¢ rozwigzania Systemu
tj. serwery aplikacyjne, bazy danych, moduty wewnetrzne aplikacji oraz aplikacje
klienckie". Z kolei na str. 2 w ust. 5 pkt. III Zamawiajacy podaje: "Analize
konfiguracji (serwery, systemy operacyjne, bazy danych, ustugi, porty)":

- Czy analizie konfiguracji podlegaja réwniez systemy operacyjne (niewymienione
w punkcie "Ogdlne zasady")? Jezeli tak - prosze o podanie listy systemoéw



operacyjnych, mogacych podlegac¢ analizie lub, jesli to nie jest mozliwe, liczby
réoznych systeméw operacyjnych.

- Czy pojecie "serwery" z pkt. III ust. 5 oznacza "serwery aplikacyjne" i "bazy
danych" z "Ogdlnych zasad", czy oznacza rowniez serwerowe systemy
operacyjne?

Odpowiedz:

Hardening systemdw operacyjnych wchodzacych w sktad systeméw nie jest
objety audytem.

Pytanie nr 3:

Str. 3, pkt. IIT ust. 10 - prosze o wyjasnienie watpliwosci dotyczacych testow
powtdrnych:

1) Czy powtdrne testy penetracyjne majg objac jedynie scenariusze, ktére
doprowadzity do wykrycia btedéw w trakcie testéw wtasciwych, czy nalezy
powtorzy¢ wszystkie scenariusze testow wiasciwych?

2) Czy w ramach testéw powtdrnych nalezy uwzgledni¢ ewentualne nowe
scenariusze, wynikajace np. ze zmian w stanie wiedzy, jakie zaszty pomiedzy
testami wiasciwymi a testami powtérnymi?

3) Czy mozliwe bedg zmiany (w szczegolnosci dodanie albo zmiana
funkcjonalnosci) w przedmiocie poszczegdlnych testéw (w poszczegdlnych
aplikacjach) pomiedzy testami wtasciwymi a testami powtdérnymi i czy zmieniona
albo nowa funkcjonalno$¢ ma réowniez podlegac testom w ramach re-audytu?

Odpowiedz:

1) Retesty obejmujg tylko scenariusze, ktére doprowadzity do wykrycia btedéw.
2) Nie.

3) Nie.

Pytanie nr 4:

Str. 3, pkt. III ust. 11 - czy przeprowadzenie prezentacji i omdéwienia metodyki
Audytu wymagane jest w formie fizycznej w lokalizacji Zamawiajacego, czy tez
Zamawiajacy dopuszcza forme wideokonferencyjng? (Pytanie dotyczy sytuacji, w
ktorej forma zdalna nie jest narzucana z zewnatrz np. w wyniku stanu epidemii
Czy zagrozenia epidemicznego).

Odpowiedz:



Moze by¢ zdalnie, Zamawiajacy nie wymaga fizycznej obecnosci.
Pytanie nr 5:

czy przeprowadzenie szkolen w formie warsztatu dla Systemu 2 w ramach
Zamodwienia Podstawowego wymagane jest w formie fizycznej w lokalizacji
Zamawiajacego, czy tez Zamawiajacy dopuszcza forme wideokonferencyjng?
(Pytanie dotyczy sytuacji, w ktérej forma zdalna nie jest narzucana z zewnatrz
np. w wyniku stanu epidemii czy zagrozenia epidemicznego).

Odpowiedz:
Moze byc¢ zdalnie, Zamawiajacy nie wymaga fizycznej obecnosci.
Pytanie nr 6:

Czy liczby baz danych, wymienione w opisach Systemdw podlegajacych badaniu
(tabele na str. 3-5), oznaczajg rézne bazy danych w ramach tego samego,
pojedynczego serwera bazy danych, czy liczbe réznych serweréw bazy danych?

Odpowiedz:
Kazda baza danych moze, ale nie musi by¢ na osobnym serwerze.
Pytanie nr 7:

Zamawiajacy wskazuje 5 roznych aplikacji Web (Zamdwienie Podstawowe:
System 1, System 2 oraz Prawo Opcji: Wariant nr 1, Wariant nr 2 i Wariant nr
3). Dla kazdego z powyzszych prosimy o podanie informacji umozliwiajgcych
rzetelne zwymiarowanie audytu bezpieczenstwa, podanych na liscie ponizej. Jesli
dany system albo wariant obejmuje wiecej niz jeden adres https:// - prosimy o
podanie sumarycznych danych dla wszystkich adreséw lub odrebnie dla kazdego
adresu https:// - w zaleznosci od preferencji Zamawiajgcego

1. Jakie jest ogdlne przeznaczenie aplikacji (np. system obiegu dokumentoéw,
portal spotecznosciowy, serwis informacyjny, itp.)?

2. Lista rél uzytkownika podlegajacych badaniu (np. zwykty uzytkownik /
redaktor / administrator)

3. Liczba / rzad wielkosci liczby podstron aplikacji Web dostepnych dla kazdej z
ww. rol (w tym - ile podstron jest dostepnych bez uwierzytelnienia)

4. Lista punktow styku Systemu z wewnetrznymi i zewnetrznymi serwisami,
bazami danych oraz serwisami centralnymi (np. Wezet Identyfikacji
Elektronicznej, ePUAP lub inne wykorzystane w danym projekcie)



5. Czy aplikacja udostepnia API? Jezeli tak - jaka jest liczba endpointéw/metod i
- sumarycznie - parametréw podlegajacych badaniu?

6. Jaka jest liczba réznych rodzajéw serwerdow, wymienionych w opisie
poszczegdlnych Systemow podlegajgcych badaniu?

7. Jaka jest liczba réznych rodzajow serwerdéw baz danych, wymienionych w
opisie poszczegdlnych Systemoéw podlegajgcych badaniu?

Odpowiedz:

W zamédwieniu podstawowym zostaty wskazane maksymalne ilosci sktadowych
czesci systemu. Zamawiajacy nie jest w stanie wskazac szczegotow dla prawa
opcji. Jesli chodzi o ilosci adreséw https:// w zamodwieniu podstawowym stowo
maksymalnie okresla stan faktyczny.

Pytanie nr 8:

Czy aplikacyjne ataki DoS/DDoS oraz inne testy z definicji wysoce inwazyjne
majg by¢ wykonane poza standardowymi godzinami pracy?

Odpowiedz:
Tak, prosimy o wykonanie tych testow po godzinie 16:00.
Pytanie nr 9:

Czy systemy bezpieczenstwa Zamawiajgcego zostang skonfigurowane w sposéb
zapewniajacy, iz nie nastgpi automatyczne odciecie ruchu generowanego przez
Ustugodawce w trakcie symulowanych atakéw (testéw penetracyjnych)? Jesli nie,
jakg procedure przewiduje Zamawiajacy dla przywrdcenia dostepu Ustugodawcy
do testowanych aplikacji?

Odpowiedz:

Konfiguracja srodowisk bedzie uwarunkowana tym, czy testy bedg
przeprowadzane na srodowisku testowym, czy produkcyjnym. W przypadku
utraty tgcznosci z systemami Zamawiajgcego Wykonawca bedzie kontaktowat sie
z Zespotem Bezpieczenstwa lub Administratorem systemu.

Pytanie nr 11:

Czy Zamawiajacy zapewni mozliwos¢ kontrolowanego, bezpiecznego zdalnego
dostepu do Systemow podlegajgcych badaniu rodwniez w celu umozliwienia
zapoznania sie z ich konfiguracja?

Odpowiedz:



Zamawiajqcy zapewni mozliwos¢ zdalnego zapoznania sie z konfiguracjq
Systemoéw.

Pytanie nr 12:

Par. 1 ust. 2 - Zamawiajacy wskazuje, iz "Wykonanie zamodwienia podstawowego
obejmuje rozpoczecie audytu Systemu 1 oraz Systemu 2 w terminie nie
dtuzszym niz 10 dni od zlecenia wykonania audytu przez Zamawiajacego, z
zastrzezeniem, ze audyt musi zakonczy¢ sie nie pdzniej niz do 31 pazdziernika
2024 r.". Czy Zamawiajacy zapewni umozliwienie realizacji testow powtdrnych
Systeméw 1 i 2 w takim terminie, aby moéc zakonczyc je przed dniem 31.10.2024
r., ewentualnie wylaczy te testy z zakresu, ktéry musi by¢ zakonczony do tej
daty? (W OPZ Zamawiajacy wskazuje na mozliwos$c¢ realizacji testéw powtdrnych
nawet do 2 miesiecy po przekazaniu i omodwieniu wynikow i raportow testow
witasciwych).

Odpowiedz:

Testy majq by¢ wykonane do 31.10.2024, retesty natomiast mogg by¢ wykonane
po wprowadzeniu odpowiednich poprawek - do 2 miesiecy.

Pytanie nr 13:

Par. 1 ust. 6 - czy konsultacje, o ktéorych mowa, majg mie¢ forme opracowania
pisemnego, dyskusji, czy innej albo dowolnej formy? Czy w przypadku
konsultacji realizowanych w formie dyskusji mozliwa jest konsultacja zdalna
(telekonferencja, rozmowa telefoniczna)?

Odpowiedz:

Mozliwa jest konsultacja zdalna, Zamawiajacy wymaga tylko pisemnej formy
raportu z testow wraz z opisem podatnosci i rekomendacjami w celu ich
wyeliminowania.

Pytanie nr 14:

Par. 2 ust. 4 - Zamawiajacy stanowi w tym miejscu iz "przeprowadzanie audytu
nie doprowadzi do zmiany konfiguracji urzgdzen Zamawiajacego, ani nie wptynie
na ich prawidtowe funkcjonowanie", jednoczesnie umieszczajac w zakresie prac
"Préby aplikacyjnych atakdw DoS/ DDoS". Ataki takie z definicji wptywajq
negatywnie na funkcjonowanie testowanej infrastruktury, cho¢ najczesciej mozna
oczekiwad, ze wptyw ten ustanie z koricem testu. To samo, cho¢ z mniejszym
prawdopodobienstwem, dotyczy innych rodzajéw testow, ktére réwniez z
zatozenia mogq by¢ ztosliwe lub co najmniej niestandardowe - obliczone na
wywotanie nieoczekiwanej reakcji obiektu-celu. Nalezy wskazad, ze unikanie
testéw z definicji agresywnych, cho¢ mozliwe, wydtuzy czas testu penetracyjnego



i obnizy jakos$¢ uzyskanych wynikéw. Czy Zamawiajacy moze zmienié zapis np. w
sposbéb wskazujacy, iz chodzi o permanentng zmiane konfiguracji lub staty (tj.
wykraczajacy poza bezposredni skutek realizowanego testu) wptyw na
urzadzenia Zamawiajacego?

Odpowiedz:

Zapis ten dotyczy przede wszystkim Srodowisk produkcyjnych, by zapewnié
ciggtos¢ dziatania. Agresywne testy mogg by¢ wykonane na srodowisku
testowym. W przypadku testéw na Srodowisku produkcyjnym zakres atakow nie
moze zaburzy¢ ciggtosci dziatania.

Pytanie nr 15:

Par. 8 ust. 1 lit. e) - "na podstawie § 7 ust. 11 niniejszej umowy" - czy chodzi o §
10 ust. 11 projektu Umowy?

Odpowiedz:

Zamawiajacy zmienia SWZ w ten sposdb, ze w zataczniku nr 8 do SWZ - projekt
umowy, wykresla dotychczasowg tres¢ §8 ust 1 lit. e) i nadaje mu nowe
brzmienie: ,e. Wykonawca zaptaci Zamawiajagcemu kare umowag z tytutu
niewykonania obowigzku dokonania waloryzacji wynagrodzenia podwykonawcy
na podstawie § 10 ust. 11 niniejszej umowy w wysokosci 10.000zt za kazdy
przypadek.”

Pytanie nr 16:

W zwigzku ze specyfikg przedmiotu zamdwienia w celu umozliwienia dokonania
prawidtowej wyceny Wykonawca zwraca sie z wnioskiem o podanie dodatkowych
informacji, a mianowicie:

e rodzaj i wersje systemow operacyjnych,

¢ opis kazdej aplikacji, technologia wykonania (jezyki programowania,
frameworki, wykorzystane silniki baz danych), lista funkcjonalnos$ci/modutéw
wraz z opisem, liczba i opis rol, architektura aplikacji, np. poprzez udostepnienie
dokumentacji technicznej lub funkcjonalnej;

Odpowiedz:

Takie szczegotdw informacje nie zostang udzielone ze wzgledu na pkt 1 w OPZ
"Przeprowadzenie testéw penetracyjnych typu blackbox i greybox." co oznacza
,2e osoba wykonujgca test posiada czesciowe informacje na temat badanego
obszaru lub nie posiada informacji o badanym obszarze oraz nie ma uprawnien
dostepu do schematéw



Pytanie nr 17:

Wykonawca zwraca sie z wnioskiem o wskazanie czy Zamawiajgcy udostepni
kody zrédtowe aplikacji?

Odpowiedz:

Zamawiajacy nie udostepnimy kodu zrodtowego aplikacji. Czes¢ aplikacji ktére
bedg testowane moga by¢ rozwigzaniami firm zewnetrznych dostepne w
$rodowisku SaaS.

Dyrektor
Centrum Ustug Informatycznych we Wroctawiu

Tymoteusz Przybylski

Dokument podpisano podpisem elektronicznym

Sporzadzita: Marta Kozyra

Informacje na temat przetwarzania danych osobowych przez CUI znajdujq sie na stronie BIP CUI


http://www.bip.cui.wroclaw.pl/
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