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Zatacznik nr 1 do projektu umowy - Opis Przedmiotu Zamoéwienia

Opis przedmiotu zamowienia na wdrozenie Systemu:
kadrowo - ptacowego (Czesc¢ 1 postepowania) oraz
finansowo - ksiegowego (Czes¢ 2 postepowania)
dla ZZK i ZZzM
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Wstep

W tym dokumencie opisane zostaty wymagania funkcjonalne dotyczace Systemu
kadrowo - ptacowego oraz finansowo — ksiegowego, wymogi techniczne,
administracyjne oraz bezpieczenstwa, a takze sposdb w jaki zostato zaplanowane
wdrozenie.

1. Cel i 0ogéiny opis projektu

Celem projektu jest wdrozenie Systemu kadrowo - ptacowego i finansowo -
ksiegowego w dwodch jednostkach gminy Wroctaw tj. Zarzad Zasobu
Komunalnego (ZZK) oraz Zarzad Zieleni Miejskiej (ZZM). Obie jednostki
podlegajg wsparciu Centrum Ustug Informatycznych we Wroctawiu (CUI), ktére w
tym projekcie bedzie je reprezentowacd i petni¢ role Zamawiajacego. W ZZK
zostanie wdrozony tylko System kadrowo - ptacowy (KP), zas w ZZM System
kadrowo - ptacowy (KP) oraz finansowo — ksiegowy (FK), w ktérego sktadzie
powinny znalez¢ sie moduty: finansowo - ksiegowy, obstugi
sprzedazy/fakturowania oraz srodkow trwatych (lub podobny podziat ze wzgledu
na funkcjonalnosci Systemu opisane w rozdziale 5). Taki rozdziat czesci FK zostat
zaproponowany przez klienta Zamawiajgcego w celu podziatu licencji dla
poszczegolnych pracownikéw, poniewaz nie kazdy uzytkownik bedzie korzystat ze
wszystkich funkcjonalnosci wdrazanego Systemu.

Z punktu widzenia klientéw Zamawiajacego najistotniejsze sq:

- usprawnienie pracy poszczegdlnych dziatéw urzedéw, m. in. poprzez portal
pracowniczy

- jak najbogatsze mozliwosci tworzenia zestawien, raportowania oraz analizy
wprowadzonych do Systemu danych,

- ciqgte aktualizacje Systemu, szczegdlnie te dotyczace zmieniajacych sie
przepisow prawa

- szybkie wsparcie producenta w przypadku probleméw zwigzanych z Systemem.

W ZZK potrzebne jest 9 licencji na System kadrowo - ptacowy. Z portalu
pracowniczego bedzie korzystac ok. 400 oséb.

W ZZM potrzebne s3a 2 licencje na System kadrowo - ptacowy. Z portalu
pracowniczego bedzie korzystac ok. 140 oséb.

Zapotrzebowanie na licencje Systemu finansowo - ksiegowego w
podziale na moduly: finanse i ksiegowos¢ - 7 licencji, obstuga
sprzedazy/fakturowanie - 7 licencji, srodki trwate - 2 licencje (lub
rownowazne pokrycie przez licencje funkcjonalnosci znajdujacych sie w
poszczegodlnych modutlach opisanych w wymaganiach w rozdziale 5 -
tacznie 16 licencji).

Wszystkie licencje lacznie: KP - 11, FK - 16, portal pracowniczy do 550
0sOb.
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Szkolenia dotyczace obstugi i administracji Systeméw zostang przeprowadzone
przez Wykonawce w nastepujacych grupach:

- Uzytkownicy Systemu KP w ZZK - 1 grupa
- Uzytkownicy Systemu KP w ZZM - 1 grupa
- Uzytkownicy Systemu FK w ZZM - 1 grupa
- Administratorzy Systemu KP - 1 grupa
- Administratorzy Systemu FK - 1 grupa

System kadrowo - ptacowy w obu jednostkach nie ma potrzeby integracji z
czytnikami kart (dotyczacymi rejestracji czasu pracy) podczas wdrozenia w tym
projekcie, ale takie wymaganie moze pojawi¢ sie w przysztosci.

System finansowo - ksiegowy w ZZM bedzie integrowat sie z urzadzeniami takimi
jak czytniki kodéw kreskowych oraz drukarki kodéw kreskowych (zakres ten
uwzgledniony jest w prawie opcji), jednak ze wzgledu na potrzebe jak
najszybszego wdrozenia Systemu ta integracja moze zosta¢ pominieta lub
wprowadzona w pozniejszym terminie (w przypadku wptywu na czas
implementacji Systemu lub zbyt wysokich kosztdw). Obecnie jednostka nie
posiada tej funkcjonalnosci i nie jest ona priorytetowa.

System zostanie wdrozony w modelu SaaS na zasobach Wykonawcy lub
podmiotu, z ktérym Wykonawca wspédipracuje w ramach $wiadczenia ustug
chmurowych. Zamawiajacy dostarczy Wykonawcy dane do migracji z
poprzedniego systemu w postaci plikdw w formacie Excel, ktére bedg odpowiadac
uktadowi danych z poprzedniego systemu.

Wdrozenie Systemu kadrowo - ptacowego w ZZK i ZZM z portalem
pracownika to Czes¢ nr 1 postepowania, wdrozenie Systemu finansowo -
ksiegowego dla ZZM to Czes¢ nr 2 postepowania. Wykonawca moze
sktada¢ oferte tylko do Czesci nr 1 lub tylko do Czesci nr 2 albo do Czesci
nr 1i Czesci nr 2.

Po zakonczeniu okresu licencji Systemu lub zakonczenia umowy Wykonawca musi
zapewnic bezpieczny, kompletny i petny zrzut danych. Zrzut danych musi by¢
przeprowadzony zgodnie z ponizszymi warunkami:

1. Bezpieczenstwo danych:

- Wszystkie dane muszg by¢ wyeksportowane w sposéb zapewniajacy ich
integralnos¢ i poufnosc.

- Proces zrzutu dnaych musi by¢ zgodny z obowigzujacymi przepisami
dotyczacymi ochrony danych osobowych (np. RODO).

- Dane muszg by¢ zaszyfrowane podczas zrzutu danych.

2. Metoda wykonania zrzutu:

»- Dane ze zrzutu powinny by¢ zapisane w standardowych, powszechnie
akceptowanych formatach (np. CSV, JSON, XML), mozliwy jest rowniez zrzut
bazy danych bez konwersji do tych formatéw jezeli Wykonawca zapewni
doktadny opis struktur bazy danych w dokumentacji oraz wbudowang w baze
funkcjonalnos¢, ktéra umozliwi Zamawiajgcemu eksport do wyzej wymienionych
formatow lub innego wskazanego w Rozporzadzeniu Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
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wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2024 poz.
773)

- Zakres danych wyeksportowanych z Systemu musi by¢ kompletny
(odzwierciedlajagcy wprowadzone do Systemu wszystkie informacje wraz z
operacjami uzytkownika) i ustrukturyzowany zgodnie z dokumentacja.

- Wymagane jest dostarczenie na etapie Analizy Systemowej szczegdtowe]j
dokumentacji technicznej, opisujacq proces zrzutu danych oraz struktur plikow
eksportu.

3. Zgodnos$¢ z przepisami:

- System musi zapewniac petng zgodnos¢ z obowigzujgcymi przepisami prawnymi
dotyczacymi przechowywania i transferu danych.

- Zrzut danych musi by¢ mozliwy bez naruszania praw uzytkownikéw do ich
danych.

4. Warunki techniczne:
- Zrzut danych musi by¢ mozliwy w catosci w ramach jednego procesu.

Informacje o warunkach SLA, szkoleniach, dokumentacji oraz innych kwestiach,
ktére nie zostaty wymienione w tym dokumencie, a dotyczg tego projektu sg
zawarte w odpowiednio nazwanych zatacznikach do umowy.

W kolejnej czesci przedstawione sg wymogi dotyczgce ustaw i rozporzadzen, a
takze innych szczego6towych wymagan w zaleznosci od ich obszaru.

Priorytety wymagan oraz cze$¢ wymagan okreslonych jako opcja zostaty
okres$lone w ponizszej tabeli ,Tabela 1. Wymagalnos¢” za pomocg pojec: ,Musi
byc¢”, ,Moze byc”, ,,Opcja”. Tabela dotyczy wszystkich list wymagan w rozdziatach
3-6.

Tabela 1. Wymagalnosé

Musi by¢ Bezwzglednie wymagane

Moze by¢ Dodatkowo punktowane

Opcja Wymaganie uruchamiane opcjq
(niepunktowane)

Przyjeta wymagalnos¢ jest scisle powigzana z oceng oferty oraz rygorem
wykonalnosci opisanych wymagan.
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2. Akty prawne i rozporzadzenia

Systemy powinny by¢ zgodne z powszechnie obowigzujgcymi przepisami prawa w
tym z aktami wykonawczymi, a w szczegodlnosci z:

Czesc¢ kadrowo - placowa zgodna z:

1. Kodeks pracy z dnia 26 czerwca 1974 r.;

2. Dz. U. 2008 Nr 224 poz. 1458, ustawa z dnia 21 listopada 2008 r. o
pracownikach samorzgdowych tekst jednolity z dnia 4 marca 2022 r. Poz. 530;

3. ROZPORZADZENIE RADY MINISTROW z dnia 22 maja 2023 r. zmieniajace
rozporzadzenie w sprawie wynagradzania pracownikow samorzgdowych;

4. Ustawa o ZUS z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen
spotecznych (Dz. U. z 2023 r., poz. 1230);

5. Ustawa z dnia 25 czerwca 1999 r. o $wiadczeniach pienieznych z ubezpieczenia
spotecznego w razie choroby i macierzynstwa;

6. Ustawa o PPK z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych, (Dz. U. z 2023 . poz. 46);

7. Ustawa o ZFSS z dnia 4 marca 1994 r. o zaktadowym funduszu $wiadczen
socjalnych, (Dz. U. z 2023 r. poz. 998);

8. Ustawa o PDOF z dnia 26 lipca 1991 r. o podatku dochodowym od o0séb
fizycznych (Dz .U. z 2022 r. poz. 2647); ostatnia zmiana w Dz. U. z 2023 r. poz.
1130;

Czesc¢ finansowo - ksiegowa zgodna z:

1. Ustawg z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120
ze zm.);

2. Rozporzadzeniem Ministra Finansow z dnia 11 stycznia 2022 r. w sprawie
sprawozdawczosci budzetowej (Dz. U. z 2022 r. poz. 144 ze zm.);

3. Ustawg z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023 r.
poz. 1270 ze zm.);

4. Rozporzgdzeniem Ministra Rozwoju i Finanséw z dnia 13 wrzesnia 2017 r. w
sprawie rachunkowosci oraz planéw kont dla budzetu panstwa, budzetow
jednostek samorzadu terytorialnego, jednostek budzetowych, samorzadowych
zaktadéw budzetowych, panstwowych funduszy celowych oraz panstwowych
jednostek budzetowych majacych siedzibe poza granicami Rzeczypospolitej
Polskiej (Dz. U. z 2020 r. poz. 342.);

5. Ustawq z dnia 11 marca 2004 r. o podatku od towardw i ustug (Dz. U. z 2022
r. poz. 931 ze zm.);
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6. Rozporzadzeniem Ministra Finansdw z dnia 2 marca 2010 r. w sprawie
szczegbtowej klasyfikacji dochodow, wydatkéw, przychodéw i rozchodéw oraz
$rodkow pochodzacych ze zrédet zagranicznych (T.j. Dz. U. z 2022 . poz. 513 ze
zm.);

7. Rozporzadzeniem Ministra Finansow z dnia 29 pazdziernika 2021 r. w sprawie
wystawiania faktur (Dz. U. z 2021 r. poz. 1979.);

8. Ustawq z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (T.j. Dz. U. z 2022 r.
poz. 2651 ze zm.);

9. Rozporquzeniem Rady Ministrg')w z dnia 3 pazdziernika 2016 r. w sprawie
Klasyfikacji Srodkow Trwatych (KST) (Dz. U. z 2016 r. poz. 1864.);

10. Ustawqg z dnia 23 kwietnia 1964 r. Kodeks cywilny (T.j. Dz. U. z 2022 r. poz.
1360 ze zm.).
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3. Wymagania techniczne i administracyjne - zadanienr 1i 2

Sygnatura
wymagania

Opis wymagania

Poziom
wymagalnosci

WTA.1

Wykonawca na potrzeby wdrozenia musi
zainstalowa¢ na wtasnej Infrastrukturze,
sparametryzowac, przetestowac i udostepnic
Zamawiajgcemu System (wydzielony serwer
fizyczny/wirtualny wytacznie na potrzeby
dostarczanego Systemu).

Musi by¢

WTA.2

Wykonawca musi tworzy¢ kopie zapasowe, ktore
postuzg do odtworzenia oryginalnych danych w
przypadku ich utraty lub uszkodzenia w
powigzaniu z polityka bezpieczenstwa i ochrong
danych osobowych (ile czasu kopie majg by¢
przechowywane, etc.). Dostep do kopii musi byc¢
rowniez okreslony - kto, kiedy moze zazadad i jak
zostanie ona przekazana (takze po zakonczeniu
umowy). Polityka kopii bezpieczeristwa w
powigzaniu z polityka bezpieczenstwa i ochrong
danych osobowych zostang ustalone w trakcie
Analizy Systemowej.

Musi by¢

WTA.3

Decyzja o rozbudowie, poprawie Systemu (tzw.
L~upgrade”) musi zosta¢ zatwierdzona przez
Administratora po stronie Zamawiajgcego (kazdej
zmianie musi zostac przypisana nowa wersja, a
dziennik/historia zmian wersji aplikacji musi byc¢
na biezaco aktualizowana i dostepna dla
administratorow w dowolnym momencie).

Musi by¢

WTA.4

Do kazdego konta uzytkownika muszg by¢
przypisane nastepujgce informacje:

- Login

- Imie, nazwisko

daty od / do obowigzywania konta
uprawnienia do funkcji (rola.jednostka)
aktywny / nieaktywny

adres e-mail

- uwagi

Musi by¢

WTA.5

System musi umozliwia¢ nadawanie rél/uprawnien
dostepne dla administratoréw Systemu
Zamawiajacego.

Musi by¢

WTA.6

Kazdy uzytkownik Systemu musi miec przypisane
indywidualne konto w Systemie i musi zostaé
uwierzytelniony co najmniej podczas
uruchamiania sesji.

W szczegdlnosci System nie moze umozliwiac
dostepu do danych dla uzytkownikéw
zdefiniowanych w systemie operacyjnym,
serwerze aplikacji i w bazie danych, ktorzy nie
majq utworzonego w Systemie konta z
odpowiednimi uprawnieniami.

Musi by¢
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WTA.7

Funkcje typowo administracyjne Systemu, np.
zarzadzanie uzytkownikami (dodawanie,
blokowanie, itp.) muszg by¢ dostepne jedynie dla
roli Administrator.

Musi by¢

WTA.8

Hasto w Systemie musi by¢ konfigurowalne przez
administratora Systemu przynajmniej w zakresie
dtugosci hasta i sktadac sie z minimum 10 znakdéw
i zawiera¢ mate i wielkie litery oraz cyfry i znaki
specjalne, tj.
(1@#$%N&*()1[}{\|,:;<>/?+_=1234567890)

Musi by¢

WTA.9

System powinien pozwalac¢ na szybkie kopiowanie
uprawnien z jednego na drugiego uzytkownika.

Musi by¢

WTA.10

System musi umozliwia¢ zmiane hasta
uzytkownika przez administratora aplikacji
poprzez wprowadzenie howego hasta dla
uzytkownika. W takim przypadku uzytkownik,
ktéremu zmieniono hasto przy pierwszym
logowaniu do Systemu musi zosta¢ zmuszony
przez System do zmiany hasta (na tylko sobie
znane). Rozwigzanie moze zostac zastgpione
rownowaznym po zatwierdzeniu innego
rozwigzania przez Zamawiajgcego. Uzytkownik
moze sam zresetowac hasto, np. poprzez ,Funkcje
przywracania hasta”.

Musi by¢

WTA.11

Wszystkie dziatania zwigzane z aktywnoscig
uzytkownikow muszg by¢ rejestrowane w
Systemie i dostepne dla Administratora. Chodzi o
logi umozliwiajace okreslenie wykonywanych
czynnosci przez zalogowanego uzytkownika,
dostepne w formie raportu oraz zawierajace
minimum:

e dziatania uzytkownika w Systemie sa mu
przypisywane na podstawie unikalnego
identyfikatora (loginu do aplikacji)

¢ log aplikacji zawiera informacje o kazdym
uruchomieniu aplikacji przez uzytkownika lub jego
probie z powodu nieprawidtowej nazwy i/lub hasta
e log aplikacji zawiera informacje o kazdym
zakonczeniu pracy-wylogowaniu sie uzytkownika z
aplikacji

e log aplikacji zawiera informacje o kazdym
przerwaniu pracy-wylogowaniu uzytkownika z
powodu bezczynnosci

e |og aplikacji lub rekord danych zawiera
informacje o czasie jego utworzenia (dodanie
nowego rekordu)

e log aplikacji lub rekord danych zawiera
identyfikator uzytkownika, ktéry utworzyt nowy
rekord

¢ log aplikacji lub rekord danych zawiera
informacje o czasie ostatniego zapisania rekordu
e log aplikacji lub rekord danych zawiera

Musi by¢
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identyfikator uzytkownika, ktory ostatni zapisat
rekord

¢ |log aplikacji lub rekord danych zawiera petng
historie o czasach i uzytkownikach zapisujgcych
rekord (data, czas i identyfikator)

Powyzsze logi powinny mie¢ mozliwos$¢ eksportu
do .pdf z nazwg raportu, datg raportu, autorem
raportu.

WTA.12

System musi posiadac (log) informacje czynnosci
zatozenia nowego konta, deaktywacji konta,
dodania, odebrania, zmiany uprawnien
uzytkownika (rél, dostepu do jednostki). Log
powinien by¢ mozliwy do eksportu do .pdf z
nazwg raportu, datg raportu.

Musi by¢

WTA.13

System powinien odnotowac adres IP urzadzenia,
z ktérego nastgpito  zalogowanie/proba
logowania.

Musi by¢

WTA.14

System musi umozliwia¢ dezaktywowanie
uzytkownikow Systemu przez administratora
aplikacji. Uzytkownicy dezaktywowani nie mogg
zalogowac sie do Systemu (takze bazy danych) i
wykonywac¢ w nim zadnych czynnosci.
Administrator aplikacji nie widzi na
formularzu/formularzach przypisywania
uprawnien uzytkownikéw dezaktywowanych lub
widzi osobno uzytkownikdw aktywnych i
dezaktywowanych. Uzytkownika
aktywnego/dezaktowowanego nie mozna usung¢
z Systemu.

Musi by¢

WTA.15

Wykonawca musi dostarczy¢ doktadny opis rol
nadawanych uzytkownikom Systemu.

Musi by¢

WTA.16

Dane przechowywane w Systemie mogaq zostac
zaimportowane lub wyeksportowane zgodnie ze
standardem XML.

Musi by¢

WTA.17

System musi pozwala¢ na jednoczesny dostep
wielu uzytkownikom (z ograniczeniem 1 sesja - 1
uzytkownik). Przy prébie kolejnego zalogowania
juz zautoryzowanego uzytkownika, System musi
wyswietli¢ ostrzezenie o trwajacej juz sesji.

Musi by¢

WTA.18

Kazdy Uzytkownik Systemu musi miec przypisane
indywidualne konto, posiadac identyfikator i hasto
nadane przez Administratora.

Musi by¢

WTA.19

System musi zapewnia¢, ze hasto w Systemie nie
moze zawiera¢ w swojej tresci nazwy uzytkownika
(loginu).

Musi by¢

WTA.20

Oprogramowanie Systemu oddane do
uzytkowania musi by¢ w wersji oficjalnej i
produkcyjnej. Niedopuszczalne jest dostarczenie
w wersji typu Alpha, Beta, Community Preview
(CP) lub innej, ktéra wyklucza wykorzystanie
produkcyjne przez Zamawiajacego.

Musi by¢
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WTA.21

Wszystkie raporty (zestawienia) generowane w
Systemie muszg mie¢ mozliwos¢ eksportu na
ekran, do plikow: PDF, MS Excel oraz niezbedne
dla uzytkownika w MS Word (szablony), ktdre
zostang doprecyzowane w Analizie Systemowej.

Musi by¢

WTA.22

Wszystkie zgtoszenia dotyczace obstugi Systemu
oraz Awarii bedgq ewidencjonowane i
rozwigzywane przy pomocy narzedzia
serwisowego Zamawiajgcego - HelpDesk. (Jezeli
Wykonawca posiada swoj wiasny system
serwisowy, istnieje mozliwos¢ integracji w celu
wymiany danych z serwisem Zamawiajgcego.)

Musi by¢

WTA.23

Dostep uzytkownikéw do poszczegdlnych funkcji
Systemu musi by¢ regulowany przez
Administratora odpowiednimi uprawnieniami z
wykorzystaniem Rol.

Musi by¢

WTA.24

Role musza by¢ zdefiniowane w zaleznosci od
czynnosci wykonywanych przez uzytkownikdéw
Systemu. Role powinny zawiera¢ opisy uprawnien
podrzednych, np. zarzadzanie jednostkg — musi
by¢ podrzednie rozbite na uprawnienia nizszego
poziomu, ktore moze nadac¢ administrator Systemu
(edycja, dodawanie, usuwanie)

Musi by¢

WTA.25

System musi umozliwi¢ catkowite i cze$ciowe
ograniczenie dostepu do wybranych danych
poszczegolnym uzytkownikom badz grupom
uzytkownikow. (np. dane kadrowe - Ustawa o
Ochronie Danych Osobowych).

Musi by¢

WTA.26

System musi umozliwia¢ nadawanie uprawnien
tylko do poszczegdlinych funkcjonalnosci, modutow,
raportow.

Musi by¢

WTA.27

System musi umozliwi¢ ograniczenie dostepu do
jednostki, wybranych komérek organizacyjnych,
konkretnego Pracownika dla poszczegdlnych
uzytkownikéw Systemu oraz grupom
uzytkownikow.

Musi by¢

WTA.28

Wskazane, aby System zapewniat administratorowi
Systemu nadawanie uzytkownikowi réznych rél dla
réznych jednostek organizacyjnych obstugiwanych
przez System.

Musi by¢

WTA.29

W momencie Uruchomienia Systemu na koncie
produkcyjnym (rzeczywistym) muszg byc¢
zdefiniowane wszystkie Role uprawnien,
okreslajace dostep do Modutéw Systemu dla
uzytkownikow ktore sq wymagane przez
Zamawiajacego i ktére moze przydzieli¢
administrator Systemu poszczegdlnym
uzytkownikom Systemu.

Musi by¢

WTA.30

System zarzadzania uprawnieniami uzytkownikow
(Rolami) musi umozliwia¢ m.in.: kopiowanie
definicji Rél, grupowe nadawanie uprawnien do Roli

(np. po wyborze Roli wskazuje sie uzytkownikow

Musi by¢
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majacych miec¢ do niej uprawnienie),
modyfikowanie Rol itp.

WTA.31

Wykonawca musi dostarczy¢ instrukcje
uzytkownika oraz instrukcje administratora
Systemu przed uruchomieniem Systemu.
Wykonawca powinien udostepnic , podrecznik”
uzytkowania i administrowania Systemem online
w strukturze Systemu.

Musi by¢

WTA.32

System musi posiada¢ mozliwo$¢ generacji
,Raportu uprawnien uzytkownika” w Systemie z
podziatem na role. Jesli System wymusza
dodatkowo przydzielenie do danego dziatu (np.
Dziatu Ksiegowosci) lub danej jednostki to raport
powinien rowniez zawierac liste uzytkownikéw w
tym dziale, w tej jednostce. W raporcie muszg by¢
podane co najmniej nastepujace informacje: login,
imie i nazwisko, do jakiej jednostki uzytkownik ma
dostep, jakiego rodzaju ma dostep i do jakich
danych (w tym odczyt, modyfikacja z usunieciem,
wprowadzenie), do jakich funkcji w Systemie, do
jakich formularzy interfejsu uzytkownika.

Musi by¢

WTA.33

System musi umozliwia¢ administratorowi aplikacji
wyszukiwanie uzytkownika osobno lub razem co
najmniej po imieniu, nazwisku, loginie. Wyszukanie
takie musi by¢ mozliwe na formularzu do
nadawania uprawnien lub na innym formularzu pod
warunkiem umozliwienia przez System przejscia w
kontekscie wyszukanego uzytkownika do
formularza nadania uprawnien administracyjnych.

Musi by¢

WTA.34

Administrator aplikacji musi mie¢ w Systemie
dostepny formularz na ktérym moze zobaczy¢ jaki
uzytkownik jest przypisany do jakiej jednostki oraz
jakie w ramach jednostki ma przypisane role lub
funkcjonalnos¢ réwnowazna po wyrazeniu zgody
przez Zamawiajgcego.

Musi by¢

WTA.35

System musi umozliwiac¢ przegladanie danych oraz
posiadac narzedzie administracyjne przeznaczone
do tego, ma ono dziata¢ w sposdb intuicyjny i
uzyteczny.

Musi by¢

WTA.36

Wymagane wersjonowanie Systemu. (Opis zmian
wraz z podaniem daty aktualizacji oraz
zachowaniem zmian wczesniejszych wersji
Systemu). Wraz z nowg wersjq aplikacji musi
zostac¢ zaktualizowana dokumentacja lub
stworzony do niej suplement.

Musi by¢

WTA.37

Mozliwos¢ zapisywania wszystkich logow
dotyczacych btedow Systemu, ktére bedg dostepne
dla Administratora i mozliwe do wyeksportowania

do pliku Excel lub txt.

Musi by¢
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4. Wymagania funkcjonalne kadrowo - ptacowe - zadanie nr 1

Sygnatura
wymagania

Opis wymagania

Poziom

wymagalnosci

KP.1

System musi umozliwiac realizacje przepisow
dot. pracownikéow samorzgdowych, w tym
zgodnie z aktualnie obowigzujacymi
przepisami prawa.

Musi by¢

KP.2

Biezgca aktualizacja do zmieniajqcych sie
regulacji prawnych w tym zautomatyzowane
pobieranie danych do wynagrodzen.
Wszystkie modyfikacje w Systemie
spowodowane zmianami prawnymi bedg
wprowadzane z przynajmniej 7-dniownym
wyprzedzeniem.

Musi by¢

KP.3

System musi mie¢ mozliwos¢ przypisania
odpowiednich kont ksiegowych oraz
generowania pliku w formacie (txt, Excel) z
dekretacjg do zaksiegowania, zgodnym z
wymogami uzywanego systemu ksiegowego.
(W ZZK - SAP, w ZZM - System zostanie
wybrany w niniejszym projekcie)

Musi by¢

KP.4

Mozliwo$¢ wydruku karty czasu pracy -
zgodnie z obowigzujgcymi przepisami.

Musi by¢

KP.5

Mozliwos¢ tworzenia listy obecnosci
(papierowy dokument do podpisania przez
pracownikéw) z podziatem na konkretne
komorki.

Musi byc¢

KP.6

Wyjscia prywatne i odpracowania wyjs¢
prywatnych — System zlicza czy suma wyjs¢ =
sumie odpracowan, jezeli nie to pracownik
posiada informacje o ilosci minut/godzin do
odpracowania.

Musi byc¢

KP.7

Mozliwo$¢ wyszukiwania, sortowania i
filtrowania dowolnych danych wprowadzonych
do Systemu. Mozliwos$¢ tworzenia oraz
drukowania zestawien i raportéw z tych
danych - bezposrednio z Systemu lub z opcjq
wyeksportowania ich poza System
(przynajmniej do pliku MS Excel).

Musi by¢

KP.8

Nadgodziny - informacja o nadgodzinach, w
tym z mozliwoscig odhaczenia - wynikajace z
Kodeksu Pracy oraz tyt. zebran wspdlnot
mieszkaniowych. Realny czas nadgodzin.
Informacja dla pracodawcy o wykorzystanej
rekompensacie w postaci czasu wolnego lub

Musi by¢
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rekompensaty pienieznej.

KP.9

Mozliwos¢ tworzenia grafikdéw pracy.

Musi by¢

KP.10

Monitorowanie stuzby przygotowawczej -
mozliwo$¢ wpisania daty egzaminu
pracownika.

Musi by¢

KP.11

Informacja o korzystaniu z opieki art. 188kp.,
sity wyzszej i innych nieobecnosci rozliczana
w dniach lub godzinach.

Musi by¢

KP.12

Pobieranie elektronicznych zwolnien
lekarskich z PUE.

Musi by¢

KP.13

Mozliwo$¢ wprowadzenia/monitorowania ocen
pracownika samorzgdowego - mozliwos¢
odnotowania okresu podlegania ocenie od-do,

data oceny, wartosc¢ liczbowa i opisowa oceny.

Musi by¢

KP.14

Mozliwo$¢ zapisania daty otrzymania i
potwierdzenia przez pracownika zakresu
czynnosci stuzbowych.

Musi by¢

KP.15

Mozliwos$¢ wygenerowania sprawozdan do
GUS: zZ-03, Z-05, z-06, Z-012, Z-014 lub
danych potrzebnych do stworzenia tych
sprawozdan.

Musi by¢

KP.16

Badania z medycyny pracy - wskazywanie
daty waznosci badan, szkolen wstepnych i
okresowych z BHP.

Musi by¢

KP.17

Mozliwos¢ przesytu danych do Ptatnika, oraz
do aplikacji PPK w zakresie PPK.

Musi byc¢

KP.18

System musi umozliwiac rejestrowanie
orzeczenia o]
niepetnosprawnosci
pracownika/emeryta/rencisty (umiarkowanym
i znacznym stopniu niepetnosprawnosci).

Musi by¢

KP.19

System musi umozliwiac¢ zarejestrowanie
informacji o przynaleznosci do NFZ (NFZ -
wybierane z listy) (od kiedy, kod, petna
nazwa).

Musi by¢

KP.20

System musi umozliwia¢ zarejestrowanie
$Swiadczenia ZUS (uzyskane prawa do
emerytury, renty, data od - do, jednostka
ZUS).

Musi by¢

KP.21

System powinien posiada¢ mechanizm
utatwiajacy wprowadzanie danych, np.:

a) baze adreséw: ulic, miejscowosci i kodow
pocztowych. Do miejscowosci przypisane ulice
i kody pocztowe. Po wprowadzeniu nazwy
miejscowosci i ulicy System podpowie kod

Musi by¢
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pocztowy; po dopasowaniu adresu System
powinien podstawi¢ prawidtowy Urzad
Skarbowy,

b) System zapamietuje dane, po wpisaniu
kodu pocztowego lub ulicy oraz Urzedu
Skarbowego, nastepnym razem wpisujgc ten
sam kod pocztowy lub ulice System podpowie
wiasciwy urzad,

C) utatwienie wprowadzania danych poprzez
stowniki, podpowiedzi w postaci listy wyboru,
autouzupetnianie danych.

Lub inne tego typu rozwigzania, ktére zostang,
zaakceptowane przez Zamawiajacego.

KP.22

System musi mie¢ mozliwos¢ tworzenia ZUS
ZUA, ZWUA, ZZA z danych pracownika z
mozliwoscig wysyiki do Platnika.

Musi by¢

KP.23

System musi rejestrowac nastepujace
informacje o zwolnieniach lekarskich: rodzaje
absencji, data od do, statusy (np.
wprowadzony, przyjety/odrzucony w kadrach,
przyjety/odrzucony w pfacach, zatwierdzony),
automatycznie wyliczane dni
kalendarzowe/robocze, dni wynagrodzenia
chorobowego, dni zasitku chorobowego,
zaznaczenie wypadku w pracy, w drodze do
pracy, cigzy - podstawia¢ 100% przy wpisaniu
kodu B.

e Zaznaczenie w Systemie, ze anulowano
zwolnienie. Przyktadem moze byc¢
anulowanie zwolnienia dotyczacego
zwyktej choroby z powodu pdzniejszego
stwierdzenia wypadku przy pracy.
Zamawiajacy oczekuje w przypadku
dtugiego zwolnienia lekarskiego np. 2
miesigce, ze po rozliczeniu 30 dni
System powiadomi uzytkownika o
potrzebie przeniesienia zwolnienia lub
System automatycznie przeniesie
zwolnienie na nowa liste.

e Zaznaczenie, ze rozliczone - w obszarze
kadrowym musi by¢ widoczne, ze
zwolnienie (absencja) zostata
rozliczona i zaptacona.

e Zaznaczenie, ze nierozliczone i
czesciowo wyptacone - jak w
podpunkcie wyzej odpowiednio do
sytuacji.

Przy wprowadzeniu absencji kilkudniowych
System musi mie¢ mozliwo$¢ podziatu
absencji. Zwolnienia lekarskie sgq w Systemie

Musi by¢
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automatycznie archiwizowane.

KP.24

System musi uwzgledniaé priorytet
nieobecnosci np. zwolnienie lekarskie w czasie
urlopu wypoczynkowego przerywa urlop.
System poinformuje (poprzez alert)
pracownika kadr o tego typu zdarzeniu, zeby
mozna byto je manualnie zatwierdzic.

Musi by¢

KP.25

System uniemozliwia btedne wprowadzenie
nieobecnosci. (np. zle wprowadzona data od
02.01.2022 do 31.12.2021).

Musi by¢

KP.26

W przypadku absencji, ktérych czas trwania
narzucany jest przez przepisy prawa System
musi w momencie jej zapisywania sprawdzic,
czy nie zostata przekroczona liczba dni
(pilnowanie okresu zasitkowego zwolnien
lekarskich - choroba i opieka). W przypadku
przekroczenia System wyswietli
uzytkownikowi alert informujacy o
przekroczeniu liczby dni. Uzytkownik moze
zignorowac¢ komunikat lub dokonac recznej
korekty daty w kontekscie danego pracownika
i absencji.

Musi by¢

KP.27

Po wpisaniu absencji powodujacych
zawieszenie stosunku pracy (np.: urlop
bezptatny) System musi odliczac je
automatycznie ze stazu pracy.

Musi by¢

KP.28

W warunkach zatrudnienia System musi
umozliwi¢ wprowadzenie rodzaju umowy
(ciagte aktualizacje, zgodne z przepisami
prawa w tym zakresie):

- na czas okreslony ze wskazaniem liczby
umoéw oraz daty od - do,

- umowa do dnia porodu z datg od - bez
wskazania daty zakonczenia umowy,

- umowa na zastepstwo innego Pracownika,
wskazanie danych Pracownika
zastepowanego, daty od, bez wskazania daty
zakonczenia umowy

Musi by¢

KP.29

System nie moze blokowac pracy w module
kadrowym w czasie naliczania listy ptac w
zakresie danych nie majacych wptywu na
naliczana liste ptac.

System powinien kazdorazowo sygnalizowacd
(w module ptacowym) wprowadzane zmiany
majace wptyw na naliczang (otwartq) liste
ptac.

Musi by¢
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KP.30

System musi umozliwia¢ wysytke raportéw
(paskow wynagrodzen) do pracownikéw na
adres poczty elektronicznej lub przez portal
pracownika.

Musi by¢

KP.31

System powinien umozliwia¢ import danych z
plikow xls, txt, csv (skfadniki wynagrodzen,
godziny nadliczbowe, nieobecnosci, imie,
nazwisko, kwota do ZFSS, nagrody, dodatki
specjalne).

Musi by¢

KP.32

System musi umozliwia¢ obstuge funduszu
bezosobowego (klasyfikacje budzetowe,
rozliczanie skfadek od umoéw zlecen - kontrola
sktadek, zbieg tytutu ubezpieczen, wyptaty).

Musi by¢

KP.33

System musi umozliwiac¢ korekty sktadek ZUS
i podatku (dla funduszu osobowego i
bezosobowego) - sposdb rozliczen,
odzwierciedlenie w deklaracji ZUS i PIT /
korekty sktadek za lata ubiegte (zbiegi, 30-
krotnosci, przekroczenie sktadek emerytalno-
rentowych).

Musi by¢

KP.34

System musi mie¢ mozliwos¢ podziatu
pracownikéw / zleceniobiorcéow na
zatrudnionych aktualnie i pracownikow
archiwalnych (na dowolnie wybrang date).

Musi by¢

KP.35

System musi umozliwia¢ naliczanie
wynagrodzen zgodnie z rozporzadzeniem o
wynagradzaniu, ustawg o ZUS, PDOF, ustawg
o pracownikach samorzgadowych.

Musi by¢

KP.36

System musi automatycznie wyréwnacd
wynagrodzenie na liscie podstawowej przy
jego zmianie uwzgledniajgac zmiane stawki w
trakcie miesigca.

Musi byc¢

KP.37

System musi automatycznie nalicza¢ skfadki
ZUS i podatek dochodowy od 0séb fizycznych,
ze szczego6lnym uwzglednieniem kosztéw
uzyskania dla pracownikéw zatrudnionych na
wiecej niz 1 etat.

Musi by¢

KP.38

System musi automatycznie nalicza¢ dodatek
za wieloletnig prace zgodnie z
wprowadzonymi okresami zatrudnienia oraz
aktualnymi przepisami.

Musi by¢

KP.39

System musi umozliwiac¢ pobieranie
aktualizacji do parametréw, ktére obowigzujg
w danym roku zgodnie z podanym zakresem
dat, w ktéorym obowigzuja:

e koszty uzyskania przychodu,

Musi by¢
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e ulga podatkowa,

% wynagrodzenia chorobowego i
zasitkéw chorobowych,

e liczba dni wynagrodzenia chorobowego,

e liczba dni zasitku opiekunczego
(pilnowanie limitu dni) z mozliwoscig
wpisania ilosci dni wykorzystanego
przez wspoétmatzonka/ ojca dziecka,

e dlugosé okresu zasitkowego,

e dlugos¢ okresu zasitkowego dla
choroby kobiety ciezarnej,

¢ minimalne wynagrodzenie,

e % skitadek ZUS Pracownika i
zleceniobiorcy: (emerytalna, rentowa,
chorobowa),

e 9% sktadek ZUS Pracodawcy:
(emerytalna, rentowa - z mozliwoscig
wpisania skfadki wypadkowej),

% sktadek na Fundusz Pracy,

e % skfadki zdrowotnej (w tym odliczanej
od podatku w razie koniecznosci),

e kwota rocznego ograniczenia podstawy
sktadek emerytalnych i rentowych,

e kwota najnizszej emerytury,

e kwota wynikajaca z umowy cywilno-
prawnej,

e umowa zlecenia do 200 zt nie
uwzgledniajacq kosztéw uzyskania
przychodu

KP.40

System musi automatycznie kontrolowaé
narastajqco podstawy do naliczania sktadek
emerytalnych i rentowych (zaprzestanie ich
potracania w przypadku osiggniecia kwoty
limitu okreslonego w przepisach na dany rok).

Musi by¢

KP.41

System musi umozliwia¢ automatyczne
naliczanie dodatku za wieloletnig prace w
oparciu o wymiar stazu pracy liczony na
pierwszy dzien miesigca od stawki
zasadniczej.

Musi byc¢

KP.42

W Systemie muszg zosta¢ uwzglednione i
odpowiednio skonfigurowane potrzebne
sktadniki wynagrodzen, w szczegolnosci:
e zasadnicze miesieczne
e dodatek za wieloletnig prace
e dodatek specjalny (informacja na jaki
okres zostat przyznany)
e premia regulaminowa - zatrudnieni na
stanowiskach administracji/ obstugi
e dodatek funkcyjny (z informacjq na jaki
okres zostat przyznany)
e dodatek wyrdwnawczy

Musi by¢
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e dodatek kasjerski
wynagrodzenie z tyt. zastepstwa
sqdowego

e ekwiwalenty za niewykorzystany urlop

e ekwiwalenty wynikajqce z zasad BHP
(odziez, obuwie robocze)
godziny nadliczbowe

o doptat do urlopédw wypoczynkowych i
okolicznosciowych z tyt. wyptaconych
godzin nadliczbowych

e wynagrodzenie chorobowe

e zasitek chorobowy, opiekunczy i
macierzynski, ojcowski, rodzicielski

e Swiadczenie rehabilitacyjne

e dodatek specjalny za czas
wynagrodzenia chorobowego i za czas
zasitku

e nagrody uznaniowe, roczne
nagrody jubileuszowe

e odprawy zwigzane z rozwigzaniem
umowy o prace, (w tym odprawy
emerytalne i redukcyjne)

e wyrownanie w/w skfadnikéw

e potracenia kwotowe i procentowe.

(Sktadniki kwotowe powinny zostac

wyptacone proporcjonalnie do
zatrudnienia - np. za niepetny miesiac
(pomniejszane tak jak zasadnicza).

KP.43

System musi umozliwia¢ ewidencje potracen z
wynagrodzen i innych $wiadczen (np. PZU,
pozyczki itd.) z mozliwoscig potracenia w
ratach.

Musi by¢

KP.44

W przypadku zaje¢ komorniczych i
administracyjnych System musi umozliwiaé
jednorazowe wprowadzanie przez
Uzytkownikow danych o zajeciach
komorniczych u kilku komornikéw oraz
informacji, w szczegoélnosci:

e kwoty zajecia,

e o0znaczenie komornika/komornikéw,

e sygnature komornika, adres
komornika,

e nr sprawy egzekucyjnej,

e rachunek bankowy,

e 0go6lng kwote do potracenia oraz
mozliwos¢ okreslenia kolejnosci
egzekucji komorniczych.

System ma automatycznie dokonywac

potracen komorniczych z kilku list w trakcie
m-ca kontrolujgc automatycznie kwote wolng

Musi by¢
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od potracen.

KP.45

Automatyczna kontrola przez System
maksymalnej kwoty potrgcenia okreslonej w
przepisach na dany rok kalendarzowy z
uwzglednieniem kwoty wolnej od potracen dla
danego pracownika. Przy dobrowolnych
potraceniach i bez dobrowolnych potracen.
Szczego6ty do ustalenia podczas prac
wdrozeniowych. Zamawiajgcy musi miec
mozliwo$¢ wygenerowania raportu
kontrolujacego przekroczenia. Mozliwos¢
wprowadzenia petnej kwoty zajecia oraz
automatyczne wyliczanie przez System kwoty
pozostatej do sptaty.

Musi by¢

KP.46

System musi umozliwia¢ wielokrotne
obliczenie list ptac (catych albo tylko dla
wskazanych Pracownikéw), na skutek zmian
dokonywanych przez kadry (zmiana stawki,
dodatkéw, nowe absencje) oraz osoby
zajmujgce sie dziatalnoscig socjalng
(zapomogi, dofinansowania do wypoczynku).

Musi by¢

KP.47

System musi umozliwia¢ blokowanie listy ptac
przed ponownym przeliczeniem po dokonaniu
przelewu do banku.

Musi by¢

KP.48

System musi umozliwia¢ naliczenie propozycji
do nagrody jubileuszowej z uwzglednieniem
wysokosci procentu uzaleznionego od wystugi
lat.

Musi by¢

KP.49

System musi umozliwia¢ naliczanie propozycji
odprawy emerytalnej / rentowej (1, 2, 3, 6 -
miesiecznego wynagrodzenia).

Musi by¢

KP.50

System musi umozliwiac¢ naliczanie wysokosci
ekwiwalentu za urlop wypoczynkowy.

Musi by¢

KP.51

System musi umozliwia¢ sumowanie kilku list
wyptat dla wskazanych Pracownikow, w
miesigcu (drukowanie list dodatkowych,
takich jak z tytutu odpraw, nagréd).

Musi by¢

KP.52

System musi umozliwia¢ zdefiniowanie w
danym miesigcu jednej listy gtdwnej oraz
nieograniczonej ilosci list dodatkowych. Kazda
lista musi mie¢ swdéj numer (numeracja
automatyczna), tytut oraz informacje, za jaki
okres bedzie rozliczana i w ktérym miesigcu
bedzie wyptacana. Data wyptaty listy musi
wskazywac w jakim miesigcu rozliczac

Musi by¢
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podatek dochodowy od 0séb fizycznych,
sktadki ZUS, skfadki na PPK.

KP.53

System musi zapewnia¢ automatyczng
kontrole naliczania skfadki na Fundusz Pracy
wg przepisow dla
pracownikéw/zleceniobiorcow. W trakcie
wykonywania niniejszego opisu: kontrola
naliczania skfadek dla pracownikéw
przekraczajacych 55 rok zycia, gwarantujacq
zaprzestanie naliczania sktadki w miesigcu
nastepnym po przekroczeniu 55 - tego roku
zycia (55 r. z. kobiety, 60 r. Z. mezczyzni),
dla wszystkich rodzajéw wypfat dot.
pracownikéw i zleceniobiorcéw, oraz reczne
uzupetnianie pola w zakresie Funduszu Pracy
dla osdb kierowanych do pracy przez
Powiatowy Urzad Pracy.

Musi by¢

KP.54

System musi zapewniac¢ automatyczng
kontrole naliczenia sktadki na Fundusz Pracy
dla Pracownikdw powracajacych z urlopu
macierzynskiego, gwarantujaca zaprzestanie
naliczania sktadki przez okres 3 lat urlopu
wychowawczego i ponowne jej automatyczne
naliczanie po zakonczeniu okresu 3 lat.

Musi by¢

KP.55

System musi zapewnia¢ automatyczne
(uwzgledniajqce kod choroby na zwolnieniu)
rozliczanie nieobecnosci dni chorobowych
pracownikéw i zleceniobiorcéw - zwolnienie
cigzowe, opieka, wypadek w pracy i w drodze
do pracy wraz z kontrolg zrédfa finansowania
(fundusz ptac, ZUS, Swiadczenie
rehabilitacyjne).

Musi byc¢

KP.56

Przy wyliczaniu zwolnien lekarskich System
musi automatycznie pilnowad
jednomiesiecznej przerwy pomiedzy
zwolnieniami Pracownika. Przerwa powyzej
miesigca musi powodowac przeliczenie
podstawy zwolnienia.

Musi by¢

KP.57

System musi zapewni¢ automatyczne
generowanie dokumentéw rozliczeniowych do
programu Pfatnik: deklaracji ZUS DRA, RCA,
RZA, RSA, RPA, RIA oraz korekt tych
dokumentéw (z mozliwoscig wydruku
deklaracji i raportéw). System musi tworzyc¢
w formie do odczytu i wydruku deklaracje

Musi by¢
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ZUS DRA przed wystaniem jej do Ptatnika.

KP.58

Mozliwos$¢ zrobienia w Systemie listy
korygujacej dotyczacej nadptaconych sktadek
ZUS z uwzglednieniem miesigca przekroczenia
podstawy.

Musi by¢

KP.59

System musi zapewnia¢ automatyczng
kontrole narastajaco podatku dochodowego
gwarantujacq naliczanie wyzszego podatku po
przekroczeniu kwoty progu podatkowego.
Dotyczy to réwniez pracownikéw
zatrudnionych na dwdch rownolegtych
umowach. Automatyczne wprowadzenie
zmian ustawowych.

Musi by¢

KP.60

System musi umozliwia¢ automatyczne
sporzadzanie, drukowanie i wysyfanie
elektronicznie wszystkich wymaganych
przepisami informacji PIT do urzedu
skarbowego. Funkcjonalnos$¢ ta musi rowniez
dotyczy¢ pracownikéw zatrudnionych na
dwach réwnolegtych umowach.

Musi by¢

KP.61

System musi umozliwia¢ automatyczne
sporzadzanie, drukowanie i wysytanie do
urzedu skarbowego korekt, z mozliwoscig
korekty danych w Systemie.

Musi by¢

KP.62

Przy ustalaniu (generowaniu) sktadek na
ubezpieczenie spoteczne System musi brac
pod uwage kwote wszystkich naliczonych
sktadek w ramach miesigca. Funkcjonalnos¢
ta musi réwniez dotyczyc i prawidiowo
obstugiwac pracownikéw zatrudnionych na
dwach/kilku réwnolegtych umowach.

Musi byc¢

KP.63

Przy ustalaniu (generowaniu) podatku
dochodowego od 0séb fizycznych dla osoby
fizycznej w zwigzku z zawartymi umowami
cywilno-prawnymi i innymi wyptacanymi
Swiadczeniami System musi braé¢ pod uwage
kwote naliczonego podatku w ramach
miesigca.

Musi by¢

KP.64

System musi umozliwia¢ elektroniczne
wysytanie deklaracji PIT do wlasciwego
urzedu skarbowego (petna obstuga wysyiki, z
pobieraniem potwierdzen odbioru UPO z
urzedu skarbowego), generowania formularzy
PIT do formatu XML, ich eksportu do e-
Deklaracji, podpisanie podpisem

Musi by¢

21



Znak postepowania CUI-ZZ.3200.29.2024

kwalifikowanym (jednego i wiekszej ilosci
plikdw) oraz przestanie w formie
elektronicznej do Urzedu Skarbowego. Opis
struktury dokumentéw XML oraz sposéb ich
przesytania musi by¢ zgodny z opisem na
stronie www.podatki.gov.pl/e-deklaracje/, w
zaktadkach ,,Dokumentacja IT” i ,Struktury
dokumentéw XML".

KP.65

System musi posiadac¢ funkcjonalnosé
tworzenia zaswiadczenia ZUS Z-3 z
mozliwoscig wydruku (dane pfatnika, dane
ubezpieczonego, konto bankowe pracownika,
podstawa - kwoty brutto, dodatkowe
wynagrodzenie roczne tzw. trzynastka).

Musi by¢

KP.66

System musi wykazywac skfadnik o
zdefiniowanym kodzie (w postaci cyfr):
wystuga lat, tj. wystuga lat pracownikéw
administracji i obstugi - od ktdrego nie
potraca sie sktadek ZUS w czasie choroby i
macierzynstwa, a do ktdérej pracownik
zachowuje prawo w petnej wysokosci -
zgodnie z przepisami.

Musi by¢

KP.67

System musi sporzadzac karty zasitkowe
wyptaconych absencji (data nieobecnosci,
rodzaj — opieka, choroba, $wiadczenie
rehabilitacyjne itd. kwota dzienna zasitku -
ilos¢ dni, data wyptaty zasitkéw chorobowych
z mozliwoscig wydruku wg daty nieobecnosci
lub daty wyptaty.)

Musi by¢

KP.68

System musi posiadac funkcjonalnos¢
tworzenia zaswiadczenia ERP-7 z wyptaconych
list ptac/kartotek — z wszystkich lat
zatrudnienia (z danymi pracownika i danymi
jednostki).

Musi by¢

KP.69

Musi by¢ mozliwe sporzadzenie zestawienia z
wprowadzonych do programu godzin
ponadwymiarowych, nadliczbowych i innych
dla pracownikéw administracji i obstugi w
rozbiciu na umowe - ilo$¢ godzin, kwota,
rozdziat, zadanie i inne wg potrzeb (podglad
danych wprowadzonych przed zamknieciem
list ptac).

Musi by¢
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KP.70

System musi umozliwia¢ wpisanie réznych
absencji:

urlop bezptatny,

strajk,

urlop wychowawczy do lat 6,

urlop wychowawczy do lat 18,
wezwanie do organu administracji
panstwowej (sadu),

nieobecnos¢ usprawiedliwiona bez
prawa do wynagrodzenia,
nieobecnosc¢ z tytutu choroby
pracownika,

leczenie szpitalne,

nieobecnos¢ nieusprawiedliwiona,
nieobecnosc¢ z tytutu rehabilitacji z
ubezpieczenia chorobowego,
nieobecnosc¢ z tytutu rehabilitacji z
ubezpieczenia wypadkowego,
nieobecnosc¢ z tytutu wypadku przy
pracy,

nieobecnosc¢ z tytutu wypadku w drodze
do pracy i z pracy,

opieka nad chorym cztonkiem rodziny,
urlop macierzynski,

urlop rodzicielski,

urlop ojcowski,

podwyzszenie zasitku macierzynskiego,
urlop okolicznosciowy,

urlop wypoczynkowy,

oddanie krwi

i innych absencji z KP z mozliwoscig
wyliczenia wynagrodzenia lub jego potracenia
zgodnie z przepisami.

Musi by¢

KP.71

System musi sporzadzac zaswiadczenia o
zarobkach dla emerytéw do ZUS w podziale
na miesigce + umowy zlecenia:

stanowigce podstawe naliczenia sktadek
na ubezpieczenie spoteczne,
wynagrodzenia nie stanowigce
podstawy naliczenia sktadek na
ubezpieczenia spoteczne, wyptacone za
okres nieobecnosci,

Swiadczenia wyptacone przez ZUS za
okres nieobecnosci,

wynagrodzenie nie stanowigce
podstawy naliczenia sktadek na
ubezpieczenia spoteczne, wyptacone z
tytutu sktadnikow, do ktérych
pracownik zachowuje prawo w okresie
nieobecnosci, wykaz zwolnien
lekarskich od - do.

Musi by¢
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KP.72

System musi sporzadzac zestawienie
wszystkich oséb zatrudnionych/umowy w
wybranym okresie.

Musi by¢

KP.73

System musi tworzy¢ raporty IMIR (dawne
RMUA) z programu (takze dla os6b
zwolnionych w poprzednim roku, np. tylko z
wyptaconej trzynastki) oraz umozliwic¢
elektroniczng wysytke do pracownikéw przez
poczte elektroniczng lub portal pracowniczy.

Musi by¢

KP.74

System musi umozliwia¢ otwarcie
zamknietej/zatwierdzonej (jeszcze
niewyptaconej listy) i jej ponowne
przeliczenie - tylko w przypadku kiedy zadna
inna lista nie jest otwarta.

Musi by¢

KP.75

System musi umozliwia¢ wyréwnania
wynagrodzenia z kilkudziesieciu miesiecy (np.
wystuga lat - 3 lata wstecz).

Musi by¢

KP.76

System musi mie¢ mozliwos¢ podgladu
wygenerowanego PIT 4R, PIT 11.

Musi by¢

KP.77

System musi umozliwia¢ wpisanie i
modyfikacje % stawki wypadkowej Pfatnika.

Musi by¢

KP.78

System musi umozliwia¢ sporzadzanie
przelewdw i ich eksport, do iPKO lub innego
systemu bankowego.

Musi by¢

KP.79

System musi mie¢ mozliwo$¢ poprawy
numeru konta osobistego na zamknietej liscie
ptac.

Musi byc¢

KP.80

System musi umozliwia¢ zmiane sposobu
przekazania kwoty z konta bankowego na
wyptate przekazem pocztowym na
zamknietej, ale niewyptaconej liscie - w
przypadku rezygnacji pracownika z
przekazywania wynagrodzenia na konto
bankowe lub odwrotnie — wyptata przekazem
pocztowym zmieniona na wyptate na konto
bankowe.

Musi by¢

KP.81

System musi umozliwia¢ naliczenie prébnej
listy ptac (spetnione przez kazdg liste, ktorg
mozna nalicza¢ wielokrotnie, przed
zamknieciem i wyptaceniem).

Mozliwo$¢ skasowania catej listy ptac lub
usuniecie wybranej osoby.

Musi by¢

KP.82

System musi obstugiwaé naliczenie 13-ki
automatycznie/seryjnie z uzupetnieniem
podstawy zgodnie z przepisami (niezbedne do

Musi by¢
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podstawy chorobowego). System musi
sporzadzac liste kontrolng do sprawdzenia
0s6b uprawnionych do 13-stki - liczba dni
przepracowanych.

KP.83

System musi umozliwi¢ generowanie PIT-4R,
8 AR w trakcie roku w celu kontrolnym.

Musi by¢

KP.84

Musi by¢ mozliwe definiowanie
indywidualnych harmonograméw czasu pracy
(kalendarz).

Musi by¢

KP.85

Musi by¢ mozliwe generowanie podstawowych
dokumentéw kadrowych, np. umowy o prace,
Swiadectwa pracy, zaswiadczenia o zarobkach
i zatrudnieniu, informujgcych o przyznaniu
nagrody jubileuszowej, uzyskaniu prawa do
dodatku za wystuge lat, udzieleniu urlopu
zdrowotnego, bezptatnego.

Musi by¢

KP.86

System musi posiada¢ modut portalu
pracowniczego, ktéry umozliwia:

a) obstuge wnioskdéw urlopowych:
sktadanie, akceptacja, rezygnacja,
przekazanie zaakceptowanych
wnioskow do dziatu kadr,

b) sprawdzenie statusu ztozonego
whniosku urlopowego, stanu urlopu
(przystugujacy, planowany,
wykorzystany),

c) przekazywanie paskdow wynagrodzen,

d) podglad przekazanych wynagrodzen,

e) obstuge wnioskdw o $wiadczenia
socjalne: skfadanie, akceptacija,

f) sprawdzenie statusu ztozonego
wniosku o przyznanie swiadczen
socjalnych,

g) udostepnienie pracownikom
o$wiadczen i deklaracji niezbednych
do biezacej obstugi zatrudnienia,

h) przekazanie pracownikom rocznej
informacji dla osoby ubezpieczonej,

i) przekazanie pracownikom PIT

Musi by¢

KP.87

System musi tworzy¢ z danych zaswiadczenia
do MOPS.

Musi by¢

KP.88

Musi by¢ mozliwe sporzgdzanie zgodnych z
obowigzujgcymi przepisami sprawozdan do
GUS, ZUS i PFRON.

Musi by¢

KP.89

Musi by¢ mozliwe generowanie raportéw o
stanie zatrudnienia; w tym na potrzeby ZFSS
i PFRON.

Musi by¢
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KP.90

System musi umozliwia¢ naliczenie godzin z
petnej stawki zasadniczej i petnej kwoty
dodatku za warunki trudne i ucigzliwe (takze
w przypadku osob zatrudnionych w niepetnym
wymiarze czasu pracy i za niepetny miesigc
pracy.)

Musi by¢

KP.91

System musi umozliwia¢ wyptaty godzin
ponadwymiarowych dorazne zastepstwa
(wybér ze stownika). Przyktadowo: godziny
nocne, godziny projekt-dorazne, godziny
projekt dodatkowe, z mozliwoscig dopisania
innych godzin. Wyliczenie stawki za godziny
wg stawki zaszeregowania.

Musi by¢

KP.92

System musi sporzgdzac zestawienie
wszystkich osdb zatrudnionych/umowy w
wybranym okresie np. I-XII lub z innych
dowolnych dat. W wybranym okresie majg
znalez¢ sie pracownicy z ktorymi umowa
zostata zawarta przed wybranym okresem (i
trwa w okresie), zostata zawarta w trakcie
okresu (trwajaca po wyznaczonym okresie lub
skonczyta sie w tym okresie). Informacja jest
potrzebna do wyliczenia np. uprawnien do
trzynastki, weryfikacji pracownika pod katem
wynagrodzenia za urlop i Swiadczen
urlopowych.

Musi by¢
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5. Wymagania funkcjonalne finansowo - ksiegowe - zadanie nr 2

Poziom
wymagalnosci

Sygnatura

wymagania Opis wymagania FK

Wdrazany System musi posiadac funkcjonalnosc¢
umozliwiajacq rozliczanie i ksiegowanie wydatkow
w podziale na dziat, rozdziat, paragraf, numer
zadania, z uszczegotowieniem do planu
rzeczowego (w ramach danej kategorii mozliwos¢
ewidencji wielu tytutéw).

FK.1 Musi by¢

Budowa konta ksiegowego musi by¢ ustalana
przez uzytkownika w zakresie poszczegdlnych
FK.2 modutéw analityki. (struktura konta analitycznego | Musi by¢
daje mozliwos¢ rozbudowy do co najmniej 18
znakéw)

Mozliwos¢ tworzenia standardowego ukfadu typéw
dokumentéw: Polecenie Ksiegowania, Wyciag
FK.3 bankowy, Raport kasowy, KP, KW, Faktura, Noty | Musi by¢
ksiegowe, potwierdzenia sald, wezwania do
zaptaty, noty odsetkowe.

FK.4 Mozliwo$¢ prowadzenia dziennikdw czesciowych. Musi by¢

FK.5 Automatyczna numeracja kolejnosci

poszczegdlnych rejestrow ksiegowych. Musi byc

Kontrolowanie na biezgco poprawnosci
FK.6 wykonanych ksiegowan poprzez kontrole Musi by¢
bilansowania sie pozycji.

Utatwienie wprowadzania danych poprzez
stowniki, podpowiedzi w postaci symboli kont,
kontrahentéw, listy wyboru, autouzupetnianie
danych.

FK.7 Musi by¢

Biezgce okreslanie stanu rozrachunkéw z
kontrahentami tj. stanu naleznosci i zobowigzan,
niezaleznie od zamkniecia okresu
sprawozdawczego.

FK.8 Musi by¢

Automatyczne bilansowanie rozrachunkéw oraz
mozliwos¢ recznego skorygowania
zbilansowanego rozrachunku. Mozliwos¢
generowania zestawienia zbiorczego przelewow.
Rejestracja operacji wykonanych na rachunkach
bankowych na podstawie wyciggéw bankowych
poprzez automatyczny import do Systemu
wyciggow bankowych z systemu PKO BP wraz z
mechanizmem ich wstepnego automatycznego
zadekretowania.

FK.9 Musi byc¢

Dostepne sg biezace informacje o zobowigzaniach
i naleznosciach w przekrojach:

1. wg okresow sprawozdawczych, narastajgco, za
FK.10 miesiac, Musi by¢
2. wg grup kontrahentéw,

3. wg wybranej analityki prowadzonej na
rozrachunku

Tworzenie zestawien zobowigzan i naleznosci

FK.11 budzetowych wg klasyfikacji budzetowej.

Musi by¢
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FK.12

Automatyczne tworzenie bilansu zamkniecia na
dzien 31 grudnia danego roku i bilansu otwarcia
na rok nastepny.

Musi by¢

FK.13

Mozliwos$¢ zaksiegowania planu finansowego
jednostki w petnej szczegbétowosci klasyfikacji
budzetowej i zadaniowej oraz jego zmian.

Musi by¢

FK.14

Mozliwos¢ rozszerzenia Zaktadowego Planu Kont
W Ciggu roku oraz zatozenie kont ksiegowych w
procesie wprowadzania operacji do Systemu.

Musi by¢

FK.15

Mozliwos$¢ naliczania odsetek od
nieuregulowanych tytutdéw i ich zapisu ksiegowego
za okresy sprawozdawcze tj. za okresy kwartalne.

Musi by¢

FK.16

Mozliwos$¢ generowania not odsetkowych od
tytutdw uregulowanych po terminie ptatnosci oraz
od tytutdw naleznosci nieuregulowanych z
automatycznym ich ksiegowaniem.

Musi by¢

FK.17

Mozliwo$¢ prowadzenia zaangazowania wydatkow
budzetowych roku biezacego oraz lat przysztych

W szczegotowosci: dziat, rozdziat, paragraf, numer
zadania budzetowego. Mozliwos¢ wprowadzania
danych dotyczacych zaangazowanych umow,
wnioskéw i aneksdw w szczegodlnosci:

1. numer umowy/wniosku/aneksu,

2. data rozpoczecia,

3. data zakonczenia,

4. tresc (opis) operacji

Musi by¢

FK.18

Tworzenie rejestréw VAT zakup i sprzedaz.
Mozliwos$¢ automatycznego tworzenia deklaracji
VAT-7, VAT-UE. Mozliwos$¢ generowania
jednolitego pliku kontrolnego (JPK). Mozliwos¢
automatycznego obliczenia VAT naliczonego przy
pomocy pre-wspotczynnika i struktury wraz z
dekretacja. Mozliwos¢ obliczenia korekty rocznej
VAT odliczonego.

Musi by¢

FK.19

Mozliwos¢ prowadzenia kont pozabilansowych,
bez obowigzku zachowania zasady podwdjnego
ksiegowania.

Musi by¢

FK.20

Mozliwos¢ eksportu danych z Systemu do
aplikacji/w formatach: MS Excel, MS Word, XML,
PDF.

Musi byc¢

FK.21

W zakresie zamykania okreséw:

1. mechanizm kontroli podczas zamykania okresu
w modufach finansowych, czy wszystkie
dokumenty w danym okresie sg zaksiegowane.

2. mechanizm zamykania roku obejmujacy
automatyczne przeniesienie bilansu zamkniecia
na bilans otwarcia

3. mechanizm ograniczenia dostepu do ponownie
otwartego okresu w danym obszarze Systemu dla
wszystkich uzytkownikow z wytgczeniem
uzytkownikow wskazanych przez administratora
4. mozliwos¢ pracy na dwéch otwartych okresach

Musi byc¢
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ksiegowych w tym samym czasie — okres biezacy
oraz okres nastepny

FK.22

W zakresie rozrachunkow i ewidencji pfatnosci:

1. mechanizm ostrzegania przy prébie ponownego
wprowadzenia istniejgcego w bazie kontrahenta.
Sprawdzanie wg nazwy kontrahenta, numeru NIP,
lub nazwy skréconej kontrahenta, (bez blokady
zaktadania konta)

2. mozliwos¢ rejestrowania dowolnej liczby
rachunkéw bankowych kontrahentéw,

3. mozliwos$¢ automatycznej kontroli i ostrzegania
dot. poprawnosci wprowadzanego numeru
rachunku bankowego, zgodnie z formatem IBAN
(dla rachunkdéw krajowych) oraz SWIFT (dla
rachunkoéw zagranicznych). Mozliwosé
generowania z systemu bankowego wyciggow
bankowych do Systemu finansowo-ksiegowego.

Musi by¢

FK.23

Wydruki komputerowe ksigqg rachunkowych
powinny sktadac sie z automatycznie
numerowanych stron, z oznaczeniem pierwszej i
ostatniej, oraz by¢ sumowane na kolejnych
stronach w sposéb ciggty w roku obrotowym.
Powinny rowniez zawiera¢ nazwe jednostki (petng
lub skrécong) oraz nazwe danego rodzaju ksiegi
rachunkowej wraz z nazwg programu
przetwarzania oraz date sporzadzenia.

Musi by¢

FK.24

Generowanie sprawozdan:

-finansowych: bilans, rachunek zyskéw i strat
(wariant poréwnawczy) i zestawienie zmian
funduszu jednostki;

-budzetowych: Rb-27S, Rb-28S, Rb-28nws, Rb-
50 oraz sprawozdan: Rb-N, Rb-Z, Rb-ZN.
Mozliwos¢ eksportu wymienionych dokumentow
do pliku Excel.

Musi by¢

FK.25

Oznaczenie kontrahentéw przypisanych do
wskazanych grup zgodnie z wymogami
opracowan Rb-N i Rb-Z.

Musi by¢

FK.26

Przechowywanie w Systemie wygenerowanych
formularzy sprawozdawczych.

Musi by¢

FK.27

Windykacja naleznosci — wystawianie wezwan do
zapfaty wraz z zapisem w kartotece konta
kontrahenta.

Musi by¢

Opis wymagania OS/F

OS/F.1

Mozliwos¢ wystawiania faktur sprzedazy, ich
korekt i duplikatow z mozliwym zastosowaniem
réznych stawek VAT oraz réznych tytutow.

Musi by¢

OS/F.2

Mozliwos$¢ wystawiania not ksiegowych i not
korygujacych.

Musi by¢

OS/F.3

Automatyczne ksiegowanie wystawionych faktur
do Systemu finansowo- ksiegowego.

Musi by¢

OS/F.4

Mozliwos¢ przegladania danych historycznych,
sporzadzania zestawien dla potrzeb analizy i

Musi by¢
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prognoz.

OS/F.5

Mozliwos¢ eksportu danych do
aplikacji/formatow: MS Excel, MS Word, PDF,
XML.

Musi by¢

OS/F.6

Mozliwos¢ kopiowania faktur statych (czynsz,
energia), automatyczne nadawanie biezgcego
numeru.

Musi by¢

OS/F.7

Mozliwo$¢ grupowania danych i kontrahentéw na
poszczegolne okresy fakturowania tj. co miesiac,
raz na rok, raz na kwartat, jednorazowo.

Musi by¢

OS/F.8

Dekretowanie faktur sprzedazy netto/netto oraz
VAT/VAT (ewidencja na 2 konta rozrachunkowe
danego kontrahenta netto i VAT).

Musi by¢

Opis wymagania ST

”

ST.1

Prowadzenie petnej ewidencji bilansowej
ilosciowej oraz ilosciowo - wartosciowej srodkdéw
trwatych, wartosci niematerialnych i prawnych
oraz pozabilansowej niskocennych srodkow
trwatych (ksiqg inwentarzowych) - zgodnie z
przepisami ustawy o rachunkowosci.

Musi by¢

ST.2

Mozliwos$¢ wyodrebnienia ewidencji posiadanych
obcych skfadnikow majatkowych lub wiasnych
uzyczonych na zewnatrz.

Musi by¢

7

ST.3

Rejestrowanie zmian w sktadnikach majatku.

Musi by¢

S$T.4

Prowadzenie, jako podstawy do operacji
dokonywanych przez System: )

1) rejestru klasyfikacji Srodkow trwatych (KST)
wg GUS (ustalonego rozporzadzeniem Rady
Ministrow) - automatyczne okreslanie Klasyfikacji
Srodkow trwatych GUS (grupy, podgrupy,
rodzaje),

2) rejestru stawek amortyzacyjnych srodkow
trwatych, zgodnych z przepisami i automatyczne
ich nadanie.

Musi by¢

ST.5

Mozliwos¢ przypisania lokalizacji do danego
srodka trwatego, uzytkownika oraz osoby
materialnie odpowiedzialnej za dany $rodek
trwaty.

Musi by¢

$T.6

Mozliwos$¢ prowadzenia imiennych kart
ewidencyjnych wyposazenia.

Musi by¢

S$T.7

Mozliwos¢ definiowania (tworzenia) i
zachowywania w Systemie réznych typéw
dokumentéw uzywanych w ewidencji srodkow
trwatych, wartosci niematerialnych i prawnych
oraz niskocennych srodkéw trwatych i ich
generowania oraz drukowania:

1) (OT) przyjecie $rodka trwatego,

2) (PN) przyjecie pozostatego srodka trwatego
3) (PT) przekazanie $srodka trwatego,

4) (PP) przekazanie pozostatego srodka trwatego
5) (LT) likwidacja srodka trwatego,

6) (LN) likwidacja pozostatego srodka trwatego

Musi by¢
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7) (MT) zmiana miejsca uzytkowania lub zmiana
klasyfikacji Srodka trwatego

ST.8

Prowadzenie karty srodka trwatego i mozliwosc
jej modyfikacji dla poszczegdlnych sktadnikéw
majatkowych, zawierajgcej w szczegdlnosci:

1) numer ewidencyjny (inwentarzowy),

2) nazwe s$rodka trwatego,

3) date nabycia,

4) wartos¢ nabycia,

5) date przyjecia do uzywania,

7) szczegbtowy opis srodka trwatego - jego
charakterystyke,

8) podziat na elementy (jezeli jest to np. zestaw
komputerowy),

9) symbol KST, roczng stawke amortyzaciji,

10) lokalizacje srodka trwatego oraz wskazanie
jego uzytkownika

11) wartos¢ poczatkowgq srodka trwatego,

12) wartos$¢ umorzenia srodka trwatego,

13) kwote automatycznego naliczania amortyzacji
(umorzenia),

15) date i numer dokumentu ksiegowego,

16) date i numer faktury, na podstawie ktorej
srodek trwaly zostat nabyty,

17) nazwe i adres sprzedawcy

18) numer pomieszczenia i hazwisko uzytkownika
dla srodkow trwatych, wydawanych do
uzytkowania,

19) szczegblng charakterystyke np.: numer
fabryczny, producent, rok budowy, rok produkciji,
marka, typ, moc, wydajnos¢, wymiary, rodzaj
konstrukcji, wyposazenie, opis techniczny

Musi by¢

$T.9

Mozliwos¢ definiowania kategorii Srodkéw innych
niz grupy, podgrupy i rodzaje KST.

Musi by¢

S$T.10

Automatyczne nadawanie kolejnych numerdéw
inwentarzowych srodkom nowowprowadzanym.

Musi by¢

ST.11

Wprowadzanie spisu z natury recznie lub
automatycznie na podstawie danych z czytnika
koddéw kreskowych i mozliwos¢ rozliczenia spisu z
natury.

Opcja

S$T.12

Mozliwos¢ rejestracji danych z kolektora kodow
kreskowych.

Opcja

S$T.13

Mozliwos$¢ generowania i drukowania zestawien,
ktére pozwolg poréwnac dane pochodzace z
kolektora z danymi zarejestrowanymi w
Systemie.

Opcja

S$T.14

Obecnie ZZM nie posiada czytnikéw laserowych
kodow kreskowych, ale w przysztosci planuje sie
ich wprowadzenie, dlatego System powinien
wspotpracowacd z:
1) czytnikami laserowymi kodéw kreskowych
(kolektorami)

Opcja
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2) drukarkg kodéw kreskowych
Zamawiajacy ustali z Wykonawcg, jakie modele
powyzszych urzadzen sgq kompatybilne z
zakupionym Systemem, aby mogty by¢ z nim
uzytkowane.

ST.15 Mozliwos$¢ wydruku czystych arkuszy spisowych. Musi by¢
$T.16 !Vloiliwoéc’ sporzadzania raportu roéznic Musi by¢
inwentarzowych.
Mozliwo$¢ automatycznego przeszacowania
wartosci srodkow trwatych:
1) data przeszacowania,
2) mozliwos$¢ wprowadzenia kryteriow
przeszacowania (wskaznikow przeliczeniowych),
3) mozliwos¢ dokonywania przeszacowan dla
éT.17 kazdegq érgglka trwatego oso_b,no, _ Musi byé
4) mozliwosc¢ wydruku kryteridw przeszacowania,
5) mozliwos$¢ wykonywania przeszacowan
wstecznych,
6) mozliwos$¢ wykonywania kilku przeszacowan w
ciqgu roku,
7) mozliwos¢ wykonywania raportu skutkow
przeszacowania.
Mozliwos¢ ulepszenia srodka trwatego
(modernizacje, przebudowy, rekonstrukcje):
1) data ulepszenia,
a 2) zakres rzeczowy - opis, L
ST.18 3) informacja o dowodzie ulepszenia, Musi byc
4) wielkos¢ poniesionych wydatkow (o ile
zwiekszyta sie wartosc¢ poczatkowa $rodka
trwatego),
Nieodpfatne przekazanie lub likwidacja srodka
trwatego:
1) data nieodptatnego przekazania $rodka
trwatego,
2) opis nieodptatnego przekazania srodka
trwatego,
ST.19 3) data likwidacji $rodka trwatego, Musi by¢
4) opis likwidacji srodka trwatego,
5) informacja o dowodzie likwidacji - LT,
6) mozliwos¢ sporzadzania kilku LT dla jednego
srodka w danym miesigqcu (w przypadku
czesciowego nieodptatnego przekazania lub
czesciowej likwidacji).
Mozliwos¢ naliczania umorzen Srodkéw trwatych:
$T.20 liniowo, metodq degresywnq, jednorazowo do Musi by¢
petnej wartosci srodka trwatego.
éT.21 Mozliwoé_c' korygowania wczesniej naliczonego Musi by¢
umorzenia.
éT.22 Mozliwos¢ zmiany stawki umorzenia w ciggu roku Musi by¢
obrachunkowego.
éT.23 Mozliwos$¢ automatycznej dekretacji naliczonego Musi by¢

umorzenia do modutu FK.
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S$T.24

Mozliwos¢ tworzenia planéw amortyzacji
(umorzenia) na dany rok (ustalenie wielkosci
odpisbw umorzeniowych).

Musi by¢

S$T.25

Mozliwosc¢ tworzenia stanu umorzenia i wartosci
Srodkow trwatych.

Musi by¢

S$T.26

Kwota odpisu faktycznie dokonanego na poczatek
okresu.

Musi by¢

S$T.27

Kwota odpisu faktycznie dokonanego na koniec
okresu.

Musi by¢

ST.28

Biezgca wartos¢ srodka trwatego.

Musi by¢

$T.29

Wartos¢ dotychczasowych umorzen.

Musi by¢

$T.30

Data rozpoczecia umarzania.

Musi by¢

ST.31

Data zakonczenia umarzania.

Musi by¢

S$T.32

Mozliwos¢ tworzenia raportow srodkéw trwatych
catkowicie umorzonych.

Musi by¢

$T.33

Mozliwos$¢ wyszukiwania, sortowania i filtrowania
dowolnych danych wprowadzonych do Systemu.
Mozliwos¢ tworzenia oraz drukowania zestawien i
raportéw z tych danych - bezposrednio z
Systemu lub z opcjq wyeksportowania ich poza
System (przynajmniej do pliku MS Excel).

Musi by¢

S$T.34

Mozliwos¢ wygenerowania sprawozdania F-03 lub
danych potrzebnych do sporzadzenia tego
sprawozdania.

Musi by¢

ST.35

Mozliwos¢ generowania i drukowania zestawien
na wybrany dzien kalendarzowy na podstawie
zdefiniowanych wzoréw zestawien: stan
umorzenia i wartosci, zmiany wartosci srodkow
trwatych, stan srodkow trwatych wg grup
rodzajowych, wg odpowiedzialnych materialnie,
stan srodkdéw trwatych analitycznie, rozliczenie
zmian w $rodkach trwatych, karta analityczna
srodkow trwatych, wartos¢ i umorzenie na
miesigc, srodki trwate zlikwidowane, $Srodki trwate
zarchiwizowane. Zestawienia dokumentéw:
ksiega inwentarzowa, plan amortyzacji, obroty i
salda kont analitycznych, obroty i salda kont
syntetycznych. Z mozliwoscig eksportowania
zestawien do formatu xIs.

Musi by¢

ST.36

Mozliwos¢ eksportu wybranej (zaznaczonej) grupy
srodkdéw trwatych, wartosci niematerialnych i
prawnych lub niskocennych srodkéw trwatych do
programu MS Excel.

Musi by¢
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. Wymagania bezpieczenstwa - zadanienr 1 i nr 2

SYGNATU OPIS WYMAGANIA
RA
WYMAGAN
IA
WYMAGANIA WT.1 System musi zosta¢ umieszczony na | Musi by¢
TECHNICZNE zasobach dostawcy i udostepniona
dot. Zamawiajacemu w modelu SaaS.
Ié\;;:;t;ttury Wykonawca musi zapewnic petng
i jego dostepnos¢ oraz bezpieczenstwo
zasobéw dziatania Systemu oraz baz danych.

Wykonawca powinien zapewnic
separacje srodowisk i baz danych
klientow, aby zapobiec
nieuprawnionemu dostepowi i
przenikaniu danych/informacji
pomiedzy réznymi instancjami
Systemu.

Wykonawca po swojej stronie
zapewni dodatkowe Srodki
zabezpieczajace System przed
niepowotanym dostepem,

w tym:

Dla sieci publicznej/Internetu

- system kontroli tresci

- dostep VPN (szyfrowany dostep
zdalny)

-system bezpieczenstwa ustugi DNS
(firewall DNS)

- firewall sprzetowy,

- IDS/IPS (mozliwe zintegrowane w
Firewall aplikacyjnym)

- dostep do Internetu chroniony
przed atakami DOS/DDOS

- system kontroli dostepu do sieci
wewn. (802.1x)

- zabezpieczony system przydziatu
adresow IP

system ochrony antywirusowej.
Dopuszczalne jest zastosowanie
innych réwnowaznych zabezpieczen
infrastruktury Wykonawcy po jego
stronie, po wykonaniu Analizy
Systemowej i akceptacji przez
Zamawiajgcego. Wykonawca
przedstawi dokumentacje
potwierdzajqcq wdrozenie i
stosowanie wymienionych wyzej oraz
uzgodnionych zabezpieczen.
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WT.2

Do danych przechowywanych na
zewnetrznych zasobach nie moze
mie¢ dostepu inny podmiot
zewnetrzny bez pisemnej zgody
Zamawiajqcego.

Musi by¢

WT.3

Wykonawca powinien zapewnic
$rodki uniemozliwiajace
nieautoryzowany dostep na poziomie
baz danych, ustug sieciowych i
aplikacji.

W ramach Analizy Systemowej
Wykonawca przedstawi wykaz
zabezpieczen technicznych i
proceduralnych.

Musi by¢

WT.4

Wykonawca Systemu zabezpieczy
wszelkie zgdania API poprzez
zastosowanie autoryzacji tokenami
JWT lub podobnej technologii.
Dostep do dokumentacji API zostanie
udostepniony tylko i wytgcznie na
wskazane potrzeby/zasoby
wskazane podczas Analizy
Systemowej.

Musi by¢

WT.5

Wykonawca zapewni zastosowanie
mechanizmu regularnego tworzenia
kopi zapasowych danych oraz
procedury ich odzyskiwania w
przypadku ich utraty.
Harmonogram oraz tryb
wykonywania kopii zapasowych
zostanie ustalony podczas Analizy
Systemowej. Istotne jest, aby
warunki przechowywania danych w
kopii zapasowej byty tozsame z
warunkami przechowywania
podstawowych zasobéw Systemu
(np. w zakresie szyfrowania,
lokalizacji sktadowania, dostepu do
danych itp.)

Musi by¢

WT.6

Interfejs strony internetowej (dla
wszystkich modutéw aplikacji) musi
by¢ obstugiwany, w
najpopularniejszych przegladarkach,
np. Google Chrome, Mozilla Firefox,
Microsoft Edge w wersjach

Musi by¢
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wspieranych przez producenta.

WT.7a

Wykonawca na potrzeby wdrozenia
musi zainstalowac na wtasnej
Infrastrukturze w wydzielonej
instancji, sparametryzowag,
przetestowac i udostepnic
Zamawiajgcemu System.

Musi by¢

WT.7b

Wykonawca moze zapewnié
wydzielony serwer fizyczny/wirtualny
wytacznie na potrzeby dostarczanego
Systemu.

Moze byc¢

WT.8

Zamawiajqcy posiada dostep do
szczego6towych i aktualnych instrukcji
konfiguracji ustug chmury
obliczeniowej oraz metod weryfikacji
poprawnosci ich konfiguracji i
dziatania, w szczegdlnosci w zakresie
szyfrowania przetwarzanych
informacji. Zakres i szczegétowos¢
dokumentacji zostanie uzgodniona w
trakcie Analizy Systmowej.

Musi by¢

WT.9

Wykonawca po swojej stronie
zagwarantuje funkcjonowanie
Systemu z wykorzystaniem
infrastruktury centrum danych
spetniajgcych wymogi fizyczne i
techniczne na poziomie TIER II. Tym
samym Wykonawca zapewnia
funkcjonowanie wszystkich
komponentdow infrastruktury na
poziomie 99,741% dostepnosci.
Wykonawca musi wskazac certyfikat
centrum danych spetniajacy ww.
wymog lub wraz z ofertg ztozy¢
stosowne Oswiadczeniu, ze
oferowane rozwigzanie spetnia
wskazane wymaganie.

Musi by¢

WYMAGANIA
TECHNICZNE
dot.
uwierzytelnia
nia
uzytkowniko
w Systemu

WT.10

System powinien posiadac
mechanizm uwierzytelniania, ktory
pozwala uzytkownikom na
bezpieczne logowanie sie i
weryfikacje tozsamosci. Ponadto,
system autoryzacji powinien
ogranicza¢ dostep do funkcji i
zasobow zgodnie z uprawnieniami

Musi by¢
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skonfigurowanymi w Systemie.
Hasta kont muszg by¢
przechowywane tylko w postaci
zahaszowanej silnym algorytmem
(np. bCrypt lub rownie silnym
zaproponowanym przez
Wykonawce.) wraz z zastosowaniem
losowo wygenerowanej soli.

WT.11

System musi wymuszac¢ zmiane haset
w sposéb niezbedny dla zapewnienia
witasciwej ochrony i wtasciwego
poziomu bezpieczenstwa danych. W
powyzszym przypadku System musi
umozliwia¢ definiowanie poziomu
ztozonosci hasta (definiowane
politykg haset Zamawiajgcego),
niepowtarzalnosci w stosunku do
hasta poprzedniego oraz pozwalac na
konfiguracje przynajmniej w
zakresie:

- minimalnej dtugosci hasta,

- zlozonosci hasta (parametryzacja:
cyfry, duze i mate litery, znaki
specjalne)

- czasu obowigzywania hasta,

- ilosci niepowtarzalnych haset.
Parametry te sq konfigurowalne
przez Administratora.

Musi by¢

WT.12

System musi umozliwiac
administratorowi wymuszanie zmiany
hasta uzytkownika poprzez
generowanie jednorazowego linku do
zmiany hasta, ktory zostanie wystany
na adres e-mail przypisany do konta
uzytkownika

Musi by¢

WT.13

Dostep do Systemu musi by¢ zawsze
autoryzowany, co najmniej loginem i
hastem. Login (identyfikator
uzytkownika) musi by¢ w Systemie
unikalny i moze by¢ przydzielony
tylko jednemu uzytkownikowi. Po
trzech nieudanych préobach logowania
uzytkownika w Systemie, System
musi blokowac¢ konto uzytkownika na
okres czasu zdefiniowany przez

Musi by¢
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Administratora Systemu lub
ustawiony przez Wykonawce na
poziomie uzgodnionym z
Zamawiajacym podczas Analizy
Systemowej. Konto bedzie mogto
zostac odblokowane przez
administratora lub za pomocg
rozwigzania automatycznego
odblokowania po uptywie czasu
zdefiniowanego przez Administratora
Systemu, a takze za pomocg opcji
»~Zmien hasto” generujac jednorazowy
link do zmiany hasta wysytany na
przypisany do uzytkownika adres e-
mail.

WT.14

System musi wspiera¢ dodatkowe
metody uwierzytelniania typu
MFA/2FA - (np. e-mail). Wigczenie
mechanizmu uwierzytelniania
wielosktadnikowego powinno by¢
opcjonalnie witaczane przez
Administratora Systemu.

Musi by¢

WT.15

System musi pozwalac na
jednoczesng prace w Systemie wielu
uzytkownikom (z ograniczeniem 1
sesja-1 uzytkownik). Przy prébie
kolejnego zalogowania juz
zautoryzowanego uzytkownika,
System musi wyswietli¢ ostrzezenie o
trwajacej juz sesji. Identyfikator sesji
powinien by¢ unikalny.

Sesje, ktére wygasty nie mogaq stuzy¢
do ponownej autentykacji.

Musi by¢

WT.16

Kazdy uzytkownik posiadajacy
uprawnienia logowania do Systemu
musi mie¢ przypisane indywidualne
konto w Systemie i musi zostac
uwierzytelniony. W przypadku
bezczynnosci powyzej okreslonej
iloSci minut (parametryzacja w
Systemie przez administratora lub
Wykonawce na poziomie
uzgodnionym z Zamawiajacym w
trakcie Analizy Systemowej), System
musi automatycznie wylogowac

Musi by¢
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uzytkownika.

WT.17

System uniemozliwia enumeracje
loginéw i haset uzytkownikow
poprzez zastosowanie skutecznego
mechanizmu zabezpieczajgcego.

Musi by¢

WT.18

Wymagany protokét HTTPS z
waznym (aktualnym) certyfikatem.
Wszystkie dane przechowywane i
przesyfane przez aplikacje powinny
by¢ zaszyfrowane. Wymagane
stosowanie silnego protokotu
szyfrowania SSL (min. 2048 bit) TLS
(min. 1.2), aby chroni¢ poufne
informacje przed przechwyceniem.

Musi by¢

WYMAGANIA
TECHNICZNE
dot.
szyfrowania

WT.19

Wykonawca przedstawi zakres
stosowanych wymagan prawnych,
organizacyjnych i technicznych
zapewniajacych bezpieczenstwo
Systemu na bazie rekomendacji
zapisanych w dokumencie Narodowy
Standard Cyberbezpieczenstwa, w
tym z integralnym Standardem
Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO) w aktualnej
wersji, prezentowanej w bazie

wiedzy serwisu www.gov.pl.

Musi by¢

WT.20a

Dane przetwarzane w Systemie/bazie
danych Systemu w spoczynku (z
ang. data at rest) sq szyfrowane
zgodnie z aktualnymi standardami
(min. Narodowy Standard
Cyberbezpieczenstwa wraz z
pochodnymi dokumentami w zakresie
wytycznych do budowy/organizacji
chmur obliczeniowych) i zgodnie z
wymogami stawianymi w art. 32 ust.
1 RODO.

Wykonawca jest zobowigzany do
utrzymania i zarzadzania aktualnymi
kluczami szyfrujgcymi. Dtugosc¢ oraz
rodzaj kluczy zostanie okreslona
podczas Analizy Systemowej. Sposdb
organizacji szyfrowania jest zwigzany
z wyborem technologii stosowanej
przez Wykonawce Systemu.
Organizacja procesu szyfrowania

Moze byc¢
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danych zostanie dookreslona podczas
Analizy Systemowej.

WT.20b

Dane przetwarzane w przesyle (z
ang. data in transfer) w zakresie w
jakim transfer odbywa sie poza
infrastrukture informatyczng
administratora - szyfrowane sg
zgodnie z aktualnymi standardami i
zgodnie z wymogami stawianymi w
art. 32 ust. 1 RODO.

Wykonawca jest zobowigzany do
utrzymania i zarzadzania aktualnymi
kluczami szyfrujgcymi. Dtugos$c¢ oraz
rodzaj kluczy zostanie okreslona
podczas Analizy Systemowej. Sposéb
organizacji szyfrowania jest zwigzany
z wyborem technologii stosowanej
przez Wykonawce Systemu.
Organizacja procesu szyfrowania
danych zostanie dookreslona podczas
Analizy Systemowej.

Musi by¢

WT.21

System powinien posiadacd
wbudowany mechanizm szyfrowania
dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2
Level 3 lub rownowazny. Jesli uzyta
technologia na to pozwoli to
sugerowanym rozwigzaniem jest
uzycie sprzetowego modutu
zabezpieczen HSM (urzadzenie do
przechowywania i zarzadzania
kluczami bezpieczenstwa do
krytycznej autoryzacji i
przetwarzania kryptograficznego).

Moze byc¢

WT.22

Bazy danych w zaleznosci od
wybranego modelu ustugi SaaS
muszg zostac skonfigurowane przez
Wykonawce tak, aby cafa ich
zawartos¢ byfa stale zaszyfrowana
(zaréwno, w trakcie przechowywania
w bazie danych, jak i gdy s z niej
pobierane lub do niej zapisywane).
Powyzszy proces bedzie catkowicie
niewidoczny dla uzytkownikéw, a
klucze szyfrowania bezpiecznie

Musi by¢
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przechowywane i zarzadzane przez
Wykonawce Systemu.

WT.23

Szyfrowanie danych powinno
odbywac sie przy uzyciu algorytmu
AES 256 bitéw. Zamawiajacy obliguje
Wykonawce do petnego zarzadzania i
przedtuzania termindw waznosci
kluczy. Ewentualna zmiana klucza
szyfrujgcego bedzie mozliwa za
zgodq zamawiajgcego, co zezwoli na
tymczasowq deszyfracje bazy i
zaszyfrowanie jej nowym kluczem
(kazda taka operacja powinna by¢
raportowana Zamawiajgcemu). Caty
proces szyfrowania wraz z
diagramem dziatania i wymiany
kluczy szyfrowania uzyty przez
Wykonawce, zostanie opisany w
dokumentacji Systemu w sekcji
"Informacje chronione, przeznaczone
do uzytku os6b upowaznionych przez
osobe zarzadzajacq po stronie
Zamawiajqcego”.

Musi by¢

WT.24

Wykonawca Systemu przeprowadzi
szczegdtowe szkolenia dla
administratorow Systemu z
zarzadzania kluczami szyfrowania.

Musi by¢

WT.25

Transmisja danych powinna podlegad
ochronie kryptograficznej polegajacej
na szyfrowaniu. Potaczenie z
aplikacjq i cata komunikacja
pomiedzy Systemem a systemami
zintegrowanymi powinna odbywac sie
z wykorzystaniem najnowszej wersji
protokotu TLS (wersja min. 1.2) w
potgczeniu z Perfect Forward

Secrecy umozliwiajgcej szyfrowanie
komunikacji. Szyfrowanie zapewniac
bedzie, ze klient moze ufac
certyfikatowi, ktory jest uzywany
przez serwer. Klucz prywatny
certyfikatu SSL bedzie
przechowywany na serwerze w
sposob bezpieczny tzn. w
konkretnym pliku zabezpieczonym
odpowiednimi uprawnieniami,
uniemozliwiajgac dostep osobom
niepowotanych (bez uprawnien).

Musi by¢
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WT.26

System powinien szyfrowac
potgczenia sieciowe pomiedzy
serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Musi by¢

WT.27

Kryptograficzna ochrona informacji
przetwarzanych powinna uwzglednia¢
nastepujace zasady i instrukcje
stosowania organizacyjnych i
technicznych zabezpieczen:
Korzystanie z silnych algorytméw
szyfrowania (np. AES), stosowanie
najnowszych bezpiecznych
protokotow sieciowych (np. TLS,
IPsec, SSH)

Musi by¢

WT.28

W ramach Analizy Systemowej
okreslone zostang procedury i
zabezpieczenia techniczne dla
bezpiecznego zarzadzania kluczami
obejmujace, co najmniej,
nastepujace aspekty:

e generowanie kluczy dla
réznych systemow
kryptograficznych i aplikacji

e wydawanie i uzyskiwanie
certyfikatéw klucza
publicznego

e obstuga i aktywacja kluczy dla
odbiorcow ustug chmur
obliczeniowych

e bezpieczne przechowywanie
kluczy kryptograficznych

e wymiana lub aktualizacja
kluczy kryptograficznych, w
tym zasad okreslajacych, w
jakich warunkach i w jaki
sposdb wymiana i/ lub
aktualizacja ma by¢
realizowana

e wycofanie i usuniecie kluczy,
na przykfad w przypadku
naruszenia bezpieczenstwa lub
zmiany personelu

e przechowywanie kluczy
odbiorcéw ustug chmury
publicznej poza srodowiskiem
dostawcy ustug (np. u
zaufanej strony trzeciej).

Musi by¢

WT.29

Wykonawca dostarczajacy chmure
powinien automatycznie tworzy¢
kopie zapasowe kluczy, aby zapewnic
dostepnos¢ danych uzytkownika.

Musi by¢
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Kopie zapasowe powinny mie¢ co
najmniej takg sama ochrone jak
oryginalne klucze.

WT.30

W przypadku gdyby zaistniata
sytuacja w ktoérej, do odszyfrowania
danych archiwalnych, nalezy uzy¢
starych i nieaktualnych kluczy,
Wykonawca Systemu powinien
zapewnic¢ takze ich backup
zapewniajgc niniejszym co najmniej
takg samg ochrone jak klucze w
srodowisku produkcyjnym.

Musi by¢

WT.31

Wykonawca jest zobowigzany spetnic
ponizsze wymagania wskazane w
zabezpieczeniu CP-9 Zatgcznika 5
SCCO:

- wykonywac kopie zapasowe
informacji na poziomie uzytkownika,
przetwarzanych w Systemie,

- wykonywac kopie zapasowe
informacji na poziomie systemu,
przetwarzanych w Systemie,

- wykonywac kopie zapasowe
dokumentacji, w tym dokumentacji
zwigzanej z bezpieczenstwem,

- zapewni¢ poufnosé, integralnosc i
dostepnos¢ kopii zapasowych w
miejscach przechowywania.

Kopie zapasowe muszg by¢
wykonywane z czestotliwoscig
uzgodniong z Zamawiajacym w fazie
Analizy Systemowej.

Musi by¢

WYMAGANIA
TECHNICZNE
dot.
Administrowa
nia

Systemem

WT.32

Wszystkie dziatania zwigzane z
aktywnoscig uzytkownikdw muszg
by¢ rejestrowane w Systemie i
dostepne dla roli Administrator.
Szczegotowy zakres zapisywanych
logéw zostanie okreslony podczas
Analizy Systemowej, w zakresie
dostepu do danych osobowych
wszystkie aktywnosci muszg by¢
rejestrowane oraz dostepne z
poziomu Systemu w formie
parametryzowanych raportow.

Musi by¢

WT.33

Dostep uzytkownikéw do danych

Musi by¢
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oraz poszczegdlnych funkcji Systemu
musi by¢ regulowany przez
Administratora, zgodnie z
uprawnieniami okreslonymi przez
Wiasciciela Systemu.

Administrator musi posiadac
narzedzie do skutecznego
zarzadzania tymi uprawnieniami, w
tym nadawania/odbierania rol
uzytkownikow.

WT.34

System umozliwi Administratorowi
tatwe raportowanie w zakresie listy
uzytkownikow i przypisanych do nich
rol. Raportowanie to umozliwia
przedstawienie wynikéw w postaci
pliku xls/csv.

Musi by¢

WT.35

Funkcje typowo administracyjne
Systemu muszg by¢ dostepne
jedynie dla roli Administrator (np.
zarzadzanie uzytkownikami i
operacje typu dodawanie,
blokowanie, itp.)

Musi by¢

WT.36

System musi umozliwiac
administratorowi dezaktywowanie
uzytkownikow. Uzytkownicy
dezaktywowani nie mogq zalogowac
sie do Systemu i wykonywac¢ w nim
zadnych czynnosci.

Musi by¢

WT.37

Administrator Systemu po stronie
Zamawiajqcego bedzie miat
zapewniony dostep do nadawania
uprawnien w Systemie, wymuszania
zmiany hasta, dostep do logow
systemowych.

Musi by¢

WT.38

Wykonawca przeprowadzi szkolenia
z zakresu bezpiecznej eksploatacji
Systemu - oddzielnie dla
administratoréw i uzytkownikéw.

Musi by¢

WT.39

Wykonawca przekaze
Zamawiajgcemu dokumentacje
Systemu oraz dokumentacje
przeptywu danych.

Musi by¢

WT.40

System przechowuje historie
dotyczacq blokowania i
odblokowywania kont uzytkownikéw.

Musi by¢
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Opcja ta powinna by¢ dostepna dla
Administratora Systemu, a
rownolegle powinna by¢
odzwierciedlona w postaci logow
(okreslenie zakresu logéow podczas
Analizy Systemowej)

WYMAGANIA
TECHNICZNE
dot.
licencjonowa
nia

WT.41

Wykonawca zapewnia i zobowigzuje
sie, ze posiada licencje na wszystkie
zainstalowane kopie systemu
operacyjnego oraz oprogramowania
bazodanowego niezbedne do
dziatania Systemu, a licencje te sg
zgodne z obowigzujacq polityka
licencyjng dostawcy oprogramowania
i przepisami prawa.

Musi by¢

WT.42

Wykonawca zapewnia, ze korzystanie
przez Zamawiajacego z
dostarczonego Systemu nie bedzie
stanowi¢ naruszenia majatkowych
praw autorskich oséb trzecich.

Musi by¢

WT.43

Wykonawca zapewnia elastycznos$c¢ w
zakresie skalowania licencji
serwerowych i bazodanowych wraz z
rozbudowag infrastruktury i wzrostem
liczby uzytkownikow.

Musi by¢

WT.44

Wykonawca zapewnia, ze wraz z
rozbudowag infrastruktury i wzrostem
liczby uzytkownikdéw, a tym samym
zwiekszeniem transferu danych "do" i
"z" Systemu nie zostang
wygenerowane zadne koszty
dodatkowe, a sSrodowisko serwerowe
i bazodanowe jest skalowalne
wzgledem transferu danych, ilosci
uzytkownikow Systemu oraz ilosci
wpisow w bazie danych.

Musi by¢

WYMAGANIA
dot.
BEZPIECZENS
TWA

WB.1

System powinien by¢ odporny na
ataki hakerskie, min. XSS (Cross-Site
Scripting) oraz SQL Injection jak i
pozostate typy wstrzyknieé, ktére
mogg prowadzi¢ do wykradzenia
danych lub naruszenia
bezpieczenstwa Systemu.

Musi by¢

WB.2

System musi posiadac nagtowki
bezpieczenstwa, min. Strict-

Musi by¢
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Transport-Security, Referrer-Policy,
X-Content-Type-Options,
Permissions-Policy, X-Frame-Options,
Content-Security-Policy, HTTP Strict
Transport Security. Wykonawcy, po
szczegbtowym uzasadnieniu moga
zawnioskowa¢ do Zamawiajgcego o
rezygnacje z ktéregos z nagtéwkow.
Warunkiem rezygnacji przez
Zamawiajgcego bedzie
przedstawienie na etapie Analizy
Systemowej wynikéw analizy ryzyka
przez Wykonawce.

WB.3

System powinien by¢ zabezpieczony
przed atakami CSRF (Cross-Site
Request Forgery) poprzez stosowanie
odpowiednich tokenéw CSRF.

Musi by¢

WB.4

System powinien mie¢ wtaczony
mechanizm monitorowania zdarzen
bezpieczehstwa, Wykonawca
powinien prowadzi¢ nieustanny
monitoring zdarzen bezpieczenstwa
dotyczacy Systemu i infrastruktury.

Musi by¢

WB.5

System posiada mechanizm eksportu
logdw systemowych na wskazany
zasoOb lub zapisuje je we wiasnym
syslogu z zapewnieniem dostepu dla
systemu SIEM (odczyt); Wykonawca
opisze w dokumentacji systemowej
spos6b zarzgdzania logami
systemowymi. Ewentualny transfer
logdw do Zamawiajgcego zostanie
okreslony podczas Analizy
Systemowej.

Musi by¢

WB.6

Wykonawca powinien zapewnic
regularne aktualizacje Systemu jak i
infrastruktury na ktérym stoi, aby
usuwac luki bezpieczenstwa i
implementowac zabezpieczenia
niwelujace znalezione podatnosci.

Musi by¢

WB.7

Wykonawca powinien w trybie awarii
krytycznej usuwac, zaréwno wykryte
podczas samodzielnego monitoringu
jak i zgtaszane przez CUI uwagi
dotyczace luk i podatnosci

Musi by¢
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bezpieczenstwa danej aplikacji.
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