CUi

CENTRUM USLUG INFORMATYCZNYCH
W E WROCLELAWIWU

Wroctaw, 25 lutego 2020

Do Zainteresowanych

Dotyczy: postgpowania o udzielenie zamoOwienia publicznego na zadanie pn.: ,,Audyt
Bezpieczenstwa Systemow www wystawionych dla mieszkanca”, znak sprawy: CUI-
Z7.3200.2.2020.

W zwiazku z otrzymaniem pytan do tresci Specyfikacji Istotnych Warunkéw Zamowienia, dziatajac w
trybie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2019r.
poz. 1843, z p6zn. zm.), dalej ,,ustawa Pzp” wyjasniam co nastepuje:

Pytanie nr 26
W zwiazku z nieprecyzyjnym okresleniem opisu przedmiotu zamowienia zwracam si¢ z prosba
o podanie adresow URL systemow www ktore maja podlegac audytowi
Dodatkowo prosze o okreslenie wielkosci aplikacji na podstawie ponizszych kryteriow:

1. Mata webaplikacja, tj. kilka formatek, max 1 rola uzytkownika, brak api

2. Srednia webaplikacja, tj. 10 ekrandéw, max 3 role uzytkownikow, brak api

3. Duza webaplikacja, tj. 30 ekranow, max 5 rol uzytkownikow, jest api
Na podstawie aktualnej tresci opz nie sposdb nalezycie wyceni¢ ushuge, gdyz kazdy rodzaj
webaplikacji wymaga innego czasu zaangazowania pracownikow, tym samym w aktualnym ksztatcie
moze si¢ okazaé, iz wskazana cena oferty bedzie niedoszacowania lub znaczaco przeszacowana przez
kazdego z Wykonawcow
Celem dokladnego oszacowania ceny zlozonej oferty prosz¢ o podanie dokladnej ilosci aplikacji
kazdej wielkosci (zar6wno w zamdwieniu podstawowym jak i opcjonalnym):
Odpowiedz
Zamawiajacy wskaze adresy WWW aplikacji podlegajacych testom w dniu podpisania umowy
w zakresie zamowienia podstawowego oraz w przypadku korzystania z prawa opcji bedzie wskazywat
na biezaco zgodnie z potrzebami Zamawiajgcego.
Liczba rdl jest zalezna od aplikacji podlegajacej audytowi i nie jest wigksza od 6.
Liczba stron jest zalezna od aplikacji podlegajacych audytowi i wynosi szacunkowo maksymalnie:
- 140 dla stron dynamicznych,
- 10 dla stron statycznych,
- 5 dla formularzy
- 3 dla api
Wliczajac w to podstrony oraz strony do konfiguracji aplikacji.

Pytanie nr 27
ID 1. Jaka jest przyblizona wieclko$¢ aplikacji podlegajacych badaniu (rzad wielkosci liczby podstron,
mozna poda¢ sumarycznie dla grup aplikacji podlegajacych danemu rodzajowi audytu)?

a) W ramach zamoéwienia podstawowego?

b) W ramach zaméwienia objetego prawem opcji?
(Bardzo proszg¢ o podawanie informacji osobno dla grup aplikacji wymienionych w punktach a) i b)
w kazdym ponizszym pytaniu, dla ktérego ma to zastosowanie).
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Odpowiedz

Zamawiajacy informuje, ze liczba stron jest zalezna od aplikacji podlegajacych audytowi (zarowno dla
zamOwienia podstawowego i objetego prawem opcji) i wynosi szacunkowo maksymalnie:

- 140 dla stron dynamicznych,

- 10 dla stron statycznych,

- 5 dla formularzy

Wliczajac w to podstrony oraz strony do konfiguracji aplikacji.

Pytanie nr 28
ID 2. W przypadku ilu aplikacji przewidzianych do testow wystepuja i nalezy przetestowac
nastgpujace mechanizmy wprowadzania danych do aplikacji:

e Mechanizmy wgrywania plikow przez uzytkownika do aplikacji Web

e Mechanizmy API

e Mechanizmy odczytu danych pochodzacych bezposrednio z innych ustug lub aplikacji

e Mechanizmy serializacji i deserializacji danych
Odpowiedz
Zamawiajacy informuje, ze liczba ta jest zmienna i zalezy od aplikacji podlegajacych audytowi. Jesli
wskazana aplikacja posiada¢ bedzie wymienione mechanizmy wskazane w pytaniu to testy muszg si¢
by¢ zgodne z zakresem, o ktorym mowa w Zatgczniku nr 1.

Pytanie nr 29

ID 3. Czy sa aplikacje, w ktorych liczba rol jest wigksza niz wskazane: uzytkownik niezalogowany
i klient? (Np.: administrator aplikacji, redaktor itd.)? Ile jest takich aplikacji i jaka jest liczba r6éznych
6l podlegajacych badaniu w ich przypadku?

Odpowiedz

Liczba uprawnien jest zalezna od aplikacji podlegajacej audytowi i nie jest wigksza od 6.

Pytanie nr 30

ID 4. Czy z poszczegdlnymi testowanymi rolami wymienionymi w pytaniu powyzszym jest zwigzana
dokumentacja startowa, z ktdrg nalezy si¢ zapoznac przed rozpoczeciem testow? Jesli tak, jaka jest
objetosc¢ takiej dokumentacji (przyblizona liczba stron)?

Odpowiedz

Zamawiajacy informuje, ze wielkos¢ dokumentacji jest uzalezniona od aplikacji poddanej audytowi.
Usredniajac, szacunkowo liczba stron dokumentacji nie jest wigksza od 150 na aplikacje.

Pytanie nr 31

ID 5. Czy Wykonawca ma uwzglednia¢ ewentualne inne ustugi zainstalowane na tych samych
serwerach, co aplikacje podlegajace badaniu, jako mozliwe punkty rozpoczecia ataku na badana
aplikacje?

Odpowiedz

Wskazane aplikacje muszg si¢ by¢ przetestowane tylko zgodnie z zakresem, o ktérym mowa
w Zataczniku nr 1.
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Pytanie nr 32

ID 6. lle z aplikacji podlegajacych badaniu korzysta z systemu CMS?

Odpowiedz

Zamawiajacy informuje, ze szacunkowo liczba aplikacji korzystajacych z systemu CMS nie jest
wigksza od 10.

Pytanie nr 33
ID 7. Jakie:

a) systemy CMS

b) serwery WWW

c) serwery bazy danych

d) systemy operacyjne
sa uzywane przez badane aplikacje (jezeli Zamawiajacy na obecnym etapie prac nie moze podac listy
poszczegolnych systemow/serwerow, proszg o wskazanie liczby réznych systemow/serwerow).
Odpowiedz
Zamawiajacy informuje, ze aplikacje poddane audytowi be¢da posiadaé rozwigzania oparte na
WordPress, Joomla, Apache, I1S, Windows Serwer, CentOS.

Pytanie nr 34

ID 8. Pytanie dotyczace pkt. 2 dokumentu ,,Szczegbtowy zakres audytu”: co rozumie Zamawiajacy
przez tre$¢ ostatniego podpunktu ,,logowanie” — chodzi o czynnos¢ logowania si¢ uzytkownika do
aplikacji czy o skladowanie przez aplikacje plikow logu (dziennika zdarzen)? Ile z aplikacji
podlegajacych badaniu korzysta z systemu CMS?

Odpowiedz

Zamawiajacy informuje, ze badanie systemu musi uwzglednia¢ odpornos¢ na nieautoryzowane
logowanie do aplikacji. Szacunkowa liczba aplikacji poddanych audytowi, a korzystajaca z systemu
CMS nie jest wigksza od 10.

Pytanie nr 35

ID 9. Pytanie dotyczace pkt. 6 dokumentu ,,Szczegdtowy zakres audytu”: co rozumie Zamawiajacy
poprzez analize¢ skryptow JavaScript; czy chodzi o audyt kodu JavaScript aplikacji? Jaki jest rzad
wielkosci liczby linii kodu podlegajacej analizie?

Odpowiedz

Zamawiajacy informuje, ze metodyka testow powinna by¢ zgodna z najlepszymi praktykami
dostepnymi na rynku oraz OSSTMM v3 , ISSAF i OWASP TOP 10

Pytanie nr 36

ID 10. Pytanie dotyczace pkt. 6 dokumentu ,,Szczegotowy zakres audytu”: jakiego zakresu analizy
oczekuje Zamawiajacy w odniesieniu do plikéw SWF oraz apletow Java?

Odpowiedz

Zamawiajacy informuje, Zze metodyka testow powinna by¢ zgodna z najlepszymi praktykami
dostepnymi na rynku oraz OSSTMM v3 , ISSAF i OWASP TOP 10
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Pytanie nr 37

ID 11. Pytanie dotyczace pkt. 6 dokumentu ,,Szczegoélowy zakres audytu”: co rozumie Zamawiajacy
przez analize ,,czasu odpowiedzi serwera przy poszczegdlnych operacjach™?

Odpowiedz

Zamawiajacy informuje, ze parametr wymieniony w pytaniu powinien by¢ badany w oparciu
o najlepsze praktyki dostgpne na rynku. Dodatkowo audyt powinien by¢ zgodny z metodykami
wyszczegolnionymi w Zalaczniku nr 1.

Pytanie nr 38

ID 12. Pytanie dotyczace pkt. 8 dokumentu ,,Szczegdtowy zakres audytu”: czy Zamawiajacy moze
okresli¢ maksymalng liczbe konsultacji udzielanych Administratorom w zakresie przeprowadzonego
audytu?

Odpowiedz

Zamawiajacy nie okreSla liczby maksymalnych konsultacji. Konsultacje musza by¢ $wiadczone
w terminach zgodnych z zapisami umowy.

Pytanie nr 39

ID 13. Czy aplikacje podlegajace badaniu bgda hostowane w infrastrukturze Zamawiajacego,
czy firmy trzeciej?

Odpowiedz

Aplikacje poddane analizie s hostowane w infrastrukturze Zamawiajacego.

Pytanie nr 40

ID 14. Czy aplikacje podlegajace badaniu w trakcie analizy bedg dziata¢ produkcyjnie, ewentualnie
czy testowe ataki DoS moga wplyna¢ na dostgpno$¢ innych, produkcyjnie dziatajacych ustug
Zamawiajacego?

Odpowiedz

Aplikacje podlegajace badaniu beda dzialaly produkcyjnie. Dostepnos¢ ushug zostanie poddana
analizie w trakcie akceptacji Harmonogramu przez Zamawiajacego.

Pytanie nr 41

ID 15. Czy testy DoS lub inne wskazane przez Zamawiajacego testy majg by¢é wykonywane
w pozastandardowych godzinach (godziny nocne, dni wolne od pracy itd.)?

Odpowiedz

Zamawiajacy przewiduje wykonanie testow zgodnie z przedstawionym harmonogramem w godzinach
8-16. Wykonawca poza wskazanym zakresem czasowym moze wykona¢ testy za zgoda
Zamawiajacego.

Pytanie nr 42

ID 16. Czy istnieje mozliwos¢ zdalnego bezpiecznego dostgpu do elementow infrastruktury
podlegajacych badaniu w trybie przegladu konfiguracji?

Odpowiedz

Zamawiajacy nie dopuszcza mozliwosci zdalnego przegladu konfiguracji.
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Pytanie nr 43

ID 17. Czy istnieje mozliwo§¢ bezpiecznego przekazania przez Zamawiajacego okre$lonych
materiatow do badania w lokalizacji Wykonawcy (pliki konfiguracyjne, kod zrodtowy itd.)?
Odpowiedz

Mozliwos$¢ przekazania wskazanych danych moze si¢ odby¢ za wyrazng zgoda Zamawiajacego o ile
nie istniejg przestanki uniemozliwiajgce dostarczenie w/w materiatow.

Pytanie nr 44

ID 18. Czy istnieje mozliwos¢ uruchomienia przez Wykonawce na badanych serwerach skryptu
sluzacego do gromadzenia informacji konfiguracyjnych z systemow do dalszego badania? Kod
skryptu udostepniony zostanie przed uruchomieniem.

Odpowiedz

Mozliwos$¢ uruchomienia skryptow moze si¢ odby¢ za wyrazng zgoda Zamawiajacego.

Pytanie nr 45

ID 19. Czy mechanizmy zabezpieczajace dostep do aplikacji moga w trakcie prac zostaé
skonfigurowane w taki sposob, aby nie odcinaly automatycznie zrédtowych adresow IP
wykorzystywanych przez Wykonawce po uznaniu ruchu z tych adresow IP za potencjalnie ztosliwy.
Odpowiedz

Zamawiajacy informuje, ze wszelkie testy aplikacji musza by¢ wykonywane w §cistej wspotpracy
pomigdzy Wykonawca, a Zamawiajacym 1 o ile specyfika testow, dostepnos¢ ustugi, zakres audytu
oraz zapisy umowy nie beda stanowity przeszkody, rekonfiguracja o ktérej mowa w pytaniu moze
zosta¢ dokonana.

Pytanie nr 46

ID 20. Czy badane aplikacje moga wysyta¢ automatycznie potencjalnie ztosliwe dane, wprowadzone
przez Wykonawcg, do innych systemow Zamawiajacego?

Odpowiedz

Zamawiajacy informuje, ze mozliwo$¢ wysylania danych, o ktorych mowa w pytaniu powinna
uwzgledniona i by¢ zgodna z zakresem audytu, o ktérym mowa w Zataczniku nr 1

Pytanie nr 47

ID 21. Czy Zamawiajacy oczekuje realizacji testow powtdérnych w dalszym etapie prac (po
wprowadzeniu poprawek stosownie do przeprowadzonej przez Zamawiajacego analizy ryzyka) oraz
przedstawienia raportu z testow powtornych?

Odpowiedz

Zamawiajacy nie przewiduje testow powtdrnych w ramach biezacej umowy.

Pytanie nr 48
ID 22. Czy Zamawiajacy moze rozpocza¢ realizacje¢ prawa opcji przed zakonczeniem realizacji

zamOwienia podstawowego?
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Odpowiedz
Zamawiajacy nie przewiduje realizacji prawa opcji przed wykonaniem zamowienia podstawowego.

Pytanie nr 49

SIWZ CUI-ZZ.3200.2.2020 pkt 3.4.

Zglaszamy si¢ z uprzejmg prosba o wydtuzenie czasu na realizacje audytu do 10 dni roboczych.
Odpowiedz

Zamawiajacy nie wyraza zgody na wydluzenie czasu na realizacj¢ audytu o ktorym mowa w pkt. 3.4
SIWZ do 10 dni roboczych.

Pytanie nr 50

SIWZ CUI-ZZ.3200.2.2020 pkt 6.4.

Prosimy o potwierdzenie, iz mowa jest o zlozeniu oryginalu w formie papierowej do siedziby
Zamawiajacego. Ponadto uwzgledniajagc powyzszy warunek zglaszamy si¢ z prosbg o wydluzenie tego
czasu do 5 dni roboczych tak by da¢ czas na dokonanie wysytki wymaganego dokumentu do
Zamawiajacego.

Odpowiedz

Zamawiajacy potwierdza, ze o$wiadczenie o ktorym mowa w pkt. 6.4 SIWZ nalezy zlozy¢ w
oryginale w formie pisemnej (papierowej) do siedziby Zamawiajacego.

Zamawiajacy wyjasnia, ze zgodnie z art. 24 ust. 11 ustawy Pzp cyt. ,,Wykonawca, w terminie 3 dni
od dnia przekazania informacji, o ktérej mowa w art. 51 ust. 1a, art. 57 ust. 1 lub art. 60d ust. 1,
albo od zamieszczenia na stronie internetowej informacji, o ktérej mowa w art. 86 ust. 5,
przekazuje zamawiajacemu oSwiadczenie o przynaleznosci lub braku przynaleznos$ci do tej
samej grupy kapitalowej, o ktorej mowa w ust. 1 pkt 23. Wraz ze zlozeniem o$wiadczenia,
wykonawca moze przedstawi¢ dowody, ze powiazania z innym wykonawca nie prowadza do
zaklocenia konkurencji w postepowaniu o udzielenie zamowienia.”

Pytanie nr 51

Czy wykonawca moze przedstawi¢ wraz z oferta dokumenty tj. zatacznik nr 4 (brak przynaleznosci),
ktore zostang wykorzystane w przypadku wyboru oferty wykonawcy?

Odpowiedz

Wykonawca wraz z oferta moze przedstawi¢ o§wiadczenie, ze nie nalezy do zadnej (jakiejkolwiek)
grupy kapitalowej (w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentow) — np. pozostawiajac tylko pkt. 3 Zatacznika nr 4 do SIWZ (wzér o$wiadczenia o
przynaleznos$ci do grupy kapitatowe;j).

W aktualnym stanie prawnym wykonawca przekazuje zamawiajagcemu o$wiadczenie o przynaleznos$ci
lub braku przynaleznosci do tej samej grupy kapitalowej co inny wykonawca bioracy udzial w tym
samym postepowaniu W terminie trzech dni od dnia zapieszczenia na stronie internetowej informacji
z otwarcia ofert. Wykonawca sktadajac oferte w nie wie jeszcze jacy inni Wykonawcy ztozg oferte
W postepowaniu.

Pytanie nr 52
Zatacznik nr 7 — projekt umowy Paragraf 2

Proponujemy zastgpienie ustgpu 4
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1.Wykonawca w miar¢ mozliwosci dotozy wszelkich staran do przeprowadzenia testow
bezpieczenstwa w sposob, ktéry nie bedzie ingerowal lub wptywal na prace Systemow oraz nie bedzie
zagrazal bezpieczenstwu przetwarzanych w Systemach informacji. W szczegdlno$ci w przypadku, gdy
w ramach Testow Bezpieczenstwa Wykonawca uzyska kontrole nad Systemami, Wykonawca nie jest
uprawniony do wykonywania jakichkolwiek czynno$ci sterowania urzadzeniami za pomoca
Systemow, chyba ze dziatania takie konieczne beda do prawidtowego wykonania przedmiotu umowy,
w tym wykazania brakow lub btgdow w zabezpieczeniach Systemow.

Nalezy mie¢ na wzgledzie, iz mimo zachowania najwyzszej starannosci i dziatania zgodnie
z najlepszg wiedza i doswiadczeniem wykonawcy sytuacje tj. np. wylgczenie lub chwilowa
niedostepno$¢ systemu moze by¢ normalnym nastepstwem ustugi testow penetracyjnych. Wykonawca
nie jest wstanie przewidzie¢ kazdej reakcji srodowiska i systemow Zamawiajacego dlatego tez testy
wykonywane sg zazwyczaj na Srodowiskach testowych. Zamawiajacy zlecajac testy musi roOwniez
uwzgledni¢ typowe dla tych ustug potencjalne ryzyko.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 53

Zatgcznik nr 7 — projekt umowy Paragraf 2

Proponujemy dodanie ustepu

1.  Wykonawca nie ponosi odpowiedzialno$ci za szkody Zamawiajgcego, bedace efektem
wykonanych ustug w sytuacji, gdy: 1) Zamawiajacy nie przekazal Wykonawcy istotnych informacji i
dokumentéw dotyczacych Systemu, urzadzen lub ustug potaczonych z powyzszym Systemem, gdy
przyczyng szkody bylo nieprzekazanie powyzszych informacji i dokumentow; lub 2) w wyniku
wykonywania ustug Zamawiajgcy utraci dane przechowywane w Systemie; lub 3) w wyniku
wykonywania ustug dojdzie do catkowitej lub cze¢Sciowej degradacji lub wylaczenia ustug
$wiadczonych przez Zamawiajacego, lub 4) w wyniku wykonywania ustug Wykonawca uzyska dostep
do danych lub informacji przechowywanych w systemie informatycznym, w tym w szczegolnosci do
danych osobowych, danych i informacji poufnych, w tym stanowigcych tajemnice przedsigbiorstwa,
przy czym Wykonawca zobowigzany jest chroni¢ powyzsze dane przed ujawnieniem stosownie do
postanowien umowy.

Nalezy mie¢ na wzgledzie, iz mimo zachowania najwyzszej starannosci i dziatania zgodnie z najlepsza
wiedza 1 doswiadczeniem wykonawcy sytuacje tj. np. wylaczenie lub chwilowa niedostepnosé
systemu moze by¢ normalnym nastepstwem ustugi testdow penetracyjnych. Wykonawca nie jest
wstanie przewidzie¢ kazdej reakcji $rodowiska 1 systeméw Zamawiajacego dlatego tez testy
wykonywane sg zazwyczaj na Srodowiskach testowych. Zamawiajacy zlecajac testy musi roOwniez
uwzgledni¢ typowe dla tych ustug potencjalne ryzyko.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 54
Zatacznik nr 7 — projekt umowy Paragraf 2
Proponujemy dodanie ustepu
1. Strony umowy postanawiaja, iz Wykonawcy nie mozna postawic¢ zarzutu braku nalezytej
starannosci przy realizacji prac, jezeli niewykonanie lub nienalezyte wykonanie prac jest nastgpstwem
okoliczno$ci niezaleznych od Wykonawcy, w tym w szczegdlnosci:
a) dzialania sit przyrody,
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b) dziatania lub zaniechania organdw panstwowych i samorzadowych

polegajacych m.in. na zmianie przepisow prawnych;

C) dziatania lub zaniechania Zamawiajacego lub jego wspotpracownikow,

w tym w szczegoblnosci udzielenia Wykonawcy btednych informacji lub nieudzielenia informaciji,
nieudostepnienia przez Wykonawce zasobow, Systemow, materialow, dostepu do pomieszczen itp.
Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 55

Zatgcznik nr 7 — projekt umowy Paragraf 3

Prosimy o dodanie zapisu

2. Zamawiajacy oswiadcza, iz S$wiadomy jest, ze ryzykiem zwigzanym z wykonywaniem
poszczegdlnych prac wchodzacych w zakres umowy jest mozliwosé catkowitej lub czesciowej utraty
danych przechowywanych w Systemach, jak rowniez mozliwo$¢ degradacji Systemow, w tym
wylaczenia ustug. Zamawiajacy zobowigzany jest do zapewnienia wszelkich zabezpieczen Systemow,
uniemozliwiajacych poniesienie szkody przez Zamawiajacego, w tym w szczegOlno$ci do
wykonywania kopii zapasowych danych i przechowywania ich w sposob uniemozliwiajacy ich utrate
przy wykonywaniu prac w ramach niniejszej umowy.

Nalezy mie¢ na wzgledzie, iz mimo zachowania najwyzszej starannosci i dziatania zgodnie z najlepsza
wiedza i do$wiadczeniem wykonawcy sytuacje tj. np. wylaczenie lub chwilowa niedostepno$é
systemu moze by¢ normalnym nastgpstwem ustugi testow penetracyjnych. Wykonawca nie jest
wstanie przewidzie¢ kazdej reakcji $rodowiska i systemow Zamawiajagcego dlatego tez testy
wykonywane sg zazwyczaj na $rodowiskach testowych. Zamawiajacy zlecajgc testy musi rowniez
uwzgledni¢ typowe dla tych ushug potencjalne ryzyko. Dodatkowo odpowiedzialny Wykonawca
powinien informowaé¢ Zmawiajacego o tym ryzyku na biezaco tak by strony mogly podejmowac
odpowiednie decyzje w trakcie testow.

Odpowiedz
Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 56

Zatacznik nr 7 — projekt umowy Paragraf 3 ust 4

»Zamawiajacy oswiadcza, ze w przypadku awarii sprzetu komputerowego lub oprogramowania, w
trakcie trwania audytu, Wykonawca nie be¢dzie ponosit z tego tytutu odpowiedzialnosci, o ile awaria
nie byta spowodowana okoliczno$ciami lezacymi po stronie Wykonawcy”

Proponujemy usunigcie ustepu lub jego zmian¢ na taki, ktory wskazuj¢, ze Wykonawca ponosi
odpowiedzialno$¢ jesli awaria jest wynikiem dziatania umyslnego na szkode¢ Klienta. Ewentualne
roszczenia beda musiaty zosta¢ udowodnione i rozstrzygnigte na drodze sadowej.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 57
Zatacznik nr 7 — projekt umowy Paragraf 5
Proponujemy uzupetienie procedury odbioru o ponizsze zapisy
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1. Po wykonaniu danego Produktu (testu bezpieczenstwa) bedacego przedmiotem umowy
Wykonawca poinformuje Zamawiajgcego o jego wykonaniu, przedstawiajgc Produkt (Raport) oraz do
podpisu protokét zdawczo-odbiorczy. Zamawiajacy w terminie 5 dni roboczych od dnia
poinformowania 0 wykonaniu Produktu podpisze protokdt zdawczo-odbiorczy bez zastrzezen lub
zglosi w formie pisemnej pod rygorem niewaznosci umotywowane zastrzezenia do wykonanych prac.
Niepodpisanie przez Zamawiajacego protokotu zdawczo-odbiorczego pomimo niezgloszenia przez
Zamawiajacego zastrzezen w terminie, o ktorym mowa w zdaniu poprzedzajacym uznaje sic za
przyjecie Produktu przez Zamawiajagcego w sposob dorozumiany bez zastrzezen. W przypadku
zasadnosci zastrzezen, Wykonawca dokona odpowiednich poprawek terminie nie dluzszym niz 4 dni
robocze. Procedure odbioru Produktu, o ktorej mowa w zdaniach poprzedzajacych, stosuje sie
odpowiednio, przy czym nie moze zglaszaé zastrzezen w zakresie nieobjetym wcze$niejszymi
zastrzezeniami, za$ termin do zgloszenia zastrzezen wynosi¢ bedzie 3 dni robocze.

2. Podstawg wystawienia faktur VAT za Produkty bedzie: 1) zatwierdzony przez strony bez
zastrzezen protokdt zdawczo — odbiorczy, podpisany przez obie Strony po przekazaniu
Zamawiajacego danego Produktu lub 2) przyjecie Produktu przez Zamawiajacego w sposob
dorozumiany, lub 3) pisemne uzasadnienie stwierdzajace bezzasadno$¢ zgtoszonych zastrzezen.

3. Strony dopuszczaja odbiory i rozliczenia etapowe/ czastkowe.

Wykonawca ze swojej strony deklaruje rzetelng i terminowg realizacje testow. Leza na nim takze
sankcje wynikajace z niewywigzania si¢ z powyzszych zobowigzan. Uwzgledniajac powyzsze zapisy
oraz standardy rynkowe dotyczace wspOlpracy, powinien rowniez mie¢ zapewnione jasne zasady
odbioru i rozliczenia prac. Zapisy te powinny da¢ Wykonawcy zabezpieczenie, ze rzetelnie przez
niego wykonane prace¢ zostang odebrane w okreslonym, racjonalnym czasie.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 58

Zatgcznik nr 7 — projekt umowy Paragraf 7

Czy umowa dot. powierzenia danych podpisywana jest jedynie dla systemow z czesci ,,prawa opcji”
czy takze dla systemow z zamowienia podstawowego.

Odpowiedz

Zamawiajacy informuje, ze umowa dot. powierzenia danych podpisywana jest jednorazowo dla
aplikacji z Zaméwienia Podstawowego oraz dla kazdego zlecenia z osobna wynikajagcego z prawa
opcji.

Pytanie nr 59
Zalgcznik nr 7 — projekt umowy Paragraf 8 ust 4
Zamawiajacy bedzie uprawniony do odstgpienia od Umowy w przypadku, w ktérym opdznienie
Wykonawey w wykonaniu ktoregokolwiek ze swiadczen umownych wyniesie co najmniej 7 dni.
Zamawiajacy jest uprawniony do ztozenia o$wiadczenia o odstgpieniu w ramach uprawnienia, o
ktorym mowa w zdaniu poprzednim w terminie 60 dni od dnia powzigcia przez niego wiedzy o
zdarzeniu bedacym podstawa tegoz odstapienia od umowy. Proponujemy zmiang brzemienia ustgpu
Zamawiajacy bedzie uprawniony do odstgpienia od Umowy w przypadku, w ktérym opoOznienie z
wylacznej winy Wykonawcy w wykonaniu ktoregokolwiek ze $§wiadczen umownych wyniesie co
najmniej 14 dni roboczych. Zamawiajacy jest uprawniony do ztozenia o$wiadczenia o odstgpieniu w
ramach uprawnienia, o ktorym mowa w zdaniu poprzednim w terminie 14 dni od dnia powzigcia przez
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niego wiedzy o zdarzeniu bedacym podstawa tegoz odstgpienia od umowy. Uwazamy, iz powinno
zosta¢ podkreslone, iz op6znienie musi wynika¢ z wylacznej winy Wykonawcy. Po za tym nie
znajdujemy uzasadnienia dla ktérego Zamawiajacy miatby czeka¢ 60 dni az zostang wykonane w
catosci prace i przekazane raporty.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 60

Zatgcznik nr 7 — projekt umowy Paragraf 8 ust 5

Zamawiajacy moze odstagpi¢ od Umowy jezeli Wykonawca razaco narusza postanowienia Umowy, w
szczegdlnosci wykonuje przedmiot Umowy niezgodnie z obowigzujacymi przepisami i normami
technicznymi lub zasadami wiedzy technicznej. W takim przypadku Zamawiajgcy jest uprawniony do
ztozenia o§wiadczenia o odstapieniu od umowy w terminie 90 dni od powzi¢cia przez Zamawiajacego
wiadomosci o razagcym naruszeniu postanowien Umowy.

Proponujemy usuniecie zapisu gdyz moze prowadzi¢ on do naduzy¢. Zamawiajacy musiatby
udowodni¢ przed sadem, ze prace ktore zostaly wykonane i odebrane przez Zamawiajacego nie
zostaly wykonane w sposéb nalezyty. Po za tym Zamawiajacy moze zawsze wnie$ uwagi do sposoby
realizacji prac przez Wykonawce i da¢ mu wskazowki. Podobnie jesli dostrzega zaniechania moze
poprosi¢ o ich wyprowadzenie w okre§lonym czasie.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 61

Zatgcznik nr 7 — projekt umowy Paragraf 8 ust 7

Zamawiajacy bedzie uprawniony do odstapienia od Umowy, gdy Wykonawca nie rozpoczat realizacji
przedmiotu Umowy w terminie 7 dni od dnia zawarcia Umowy. W takim przypadku Zamawiajacy jest
uprawniony do zlozenia o$wiadczenia o odstapieniu od Umowy w terminie 60 dni od dnia
bezskutecznego uptywu ww. terminu.

Proponujemy zmiang¢ zapisu na:

Zamawiajacy bedzie uprawniony do odstgpienia od Umowy, gdy Wykonawca wylacznie z winy
Wykonawcy nie rozpoczat realizacji przedmiotu Umowy w terminie 7 dni roboczych od dnia zawarcia
Umowy. W takim przypadku Zamawiajacy jest uprawniony do ztozenia o$wiadczenia o odstgpieniu
od Umowy w terminie 7 dni roboczych od dnia bezskutecznego uptywu ww. terminu. Uwazamy, iz
powinno zosta¢ podkreslone, iz opdznienie musi wynikac¢ z wytacznej winy Wykonawcy. Po za tym
nie znajdujemy uzasadnienia dla ktérego Zamawiajacy miatby czeka¢ 60 dni az zostang wykonane w
catosci prace i przekazane raporty.

Dodatkowo prosimy o potwierdzenie, iz wspomniany termin rozpoczecia realizacji rozumiejg Panstwo
jako przystapienie do przygotowania harmonogramu.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

W ramach zaméwienia podstawowego sporzadzenie harmonogramu do audytu nastgpi w terminie nie
dhluzszym niz 10 dni roboczych od daty podpisania umowy, w ramach prawa opcji sporzadzenie
harmonogramu do audytu nastagpi w terminie nie dluzszym niz 3 dni robocze od daty otrzymania
zlecenia przez Zamawiajacego.
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Pytanie nr 62

Zatgcznik nr 7 — projekt umowy Paragraf 8

Proponujemy dodanie ustgpow

1. Wykonawca moze wypowiedzie¢ umowe w terminie 14 dni w przypadku, gdy Zamawiajacy
opdznia si¢ z zaptatg wynagrodzenia lub czg¢sci wynagrodzenia pomimo wyznaczenia w wezwaniu do
zaptaty dodatkowego terminu do zaptaty i bezskutecznego uptywu co najmniej 14 dni roboczych

2. W przypadku wypowiedzenia umowy w sytuacji o ktérej mowa w ust 1 powyzej Zmawiajgcemu
nie przystuguja zadne roszczenia wzgledem Wykonawcy.

Odpowiedz

Zamawiajacy nie wyraza zgody i podtrzymuje dotychczasowe zapisy Umowy.

Pytanie nr 63

Czy przez pkt. 4 Szczegétowego Zakresu Audytu: "Analize konfiguracji (serwery, systemy
operacyjne, bazy danych, ustugi, porty)" nalezy rozumie¢ przeglad konfiguracji serwera, bazy danych
typu White-Box (peten dostep do analizowanego systemu, serwera, bazy danych)?

Odpowiedz

Zamawiajacy informuje, ze analize konfiguracji (serwery, systemy operacyjne, bazy danych, ustugi,
porty) nalezny przeprowadzi¢ z uwzglednieniem najlepszych praktyk oraz metodyk takich jak
OSSTMM v3 oraz ISSAF.

Pytanie nr 64

Jesli odpowiedz na poprzednie pytanie jest twierdzaca, to prosimy o informacj¢ ile pojedynczych
serwerow, baz danych bedzie podlega¢ audytowi?

Jakie systemy operacyjne zainstalowane s na audytowanych serwerach?

Odpowiedz

Zamawiajacy informuje, ze ilo§¢ serwerow (Windows, Linux) i baz danych jest proporcjonalna do
ilosci aplikacji poddanych audytowi.

Pozostale postanowienia SIWZ pozostaja bez zmian.
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