Zank sprawy: CUI-ZZ.3200.39.2024

Zatacznik nr 1 do projektu umowy

Szczegotowy Opis Przedmiotu Zamowienia

II.

2.

1.

3.

Opis istniejacego srodowiska zamawiajacego
Opis ogoliny

Zamawiajacy posiada S$rodowisko serwerowe oparte na systemach
operacyjnych Microsoft Windows Server.

Specyfikacja istniejacego srodowiska

Zamawiajacy posiada pule licencji dla instytucji publicznych/rzadowych
(Government). Ponizszy zakres dostawy obejmuje zakup nowych licencji
wraz z pakietami wsparcia (Software Assurance) dla $rodowiska Microsoft
Windows Server dla instytucji publicznych/rzadowych (Government).

Wymagania
Zakres dostawy

Dostawa licencji dla instytucji publicznych/rzadowych (Government)
wskazanych w Tabeli 1 wraz z pakietami wsparcia (Software Assurance).
Okres obowigzywania pakietdw wsparcia (Software Assurance) musi
wynosi¢ co najmniej 36 miesiecy.

Lp | Nazwa ref. Kod ref. llos¢ Rodzaj

1 Win Server Datcr Core 16 LSA AAA-90053 6 Government
2 Win Server Datcr Core 2 LSA AAA-30380 24 Government
Tabela 1

Wymagania techniczne i organizacyjne

Okres obowigzywania wszystkich pakietéw wsparcia (Software Assurance)
dla dostrczonych licencji z Tabeli 1 musi wynosi¢ co najmniej 36 miesiecy.

Produkty muszg by¢ zamoéwione w ramach programu MPSA na podstawie
podpisanej przez Zamawiajgcego umowy z firmg Microsoft. Dostarczone
pakiety wsparcia i licencje muszg zosta¢ przypisane do konta Microsoft
Zamawiajacego (konto Gminy Wroctaw). Numer konta zostanie przekazany
Wykonawcy po rozstrzygnieciu postepowania i wytonieniu Wykonawcy.

Na potrzeby odbioru zostanie zweryfikowane czy na portalu licencyjnym,
na koncie Zamawiajgcego, pojawita sie informacja zakupie licencji
wymienionych w Tabeli 1.

Cechy rownowaznego Oprogramowania typu Microsoft Windows
Server Datacenter

W przypadku dostarczania oprogramowania, réwnowaznego wzgledem
wyspecyfikowanego przez Zamawiajacego w Opisie Przedmiotu Zamdwienia,
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Wykonawca musi na swojg dpowiedzialnos¢ i swdj koszt udowodnié, ze
dostarczane oprogramowanie speftnia wszystkie wymagania i warunki
okreslone w SOPZ, w szczegdlnosci w zakresie:

1) Wspotpraca z procesorami o architekturze x64.

2) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

3) Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztow.

4) Pojedyncza licencja musi obstuzy¢ serwer fizyczny zgodnie z wypisanymi
wczesniej wymaganiami dla licencji .

5) Praca w roli klienta domeny Microsoft Active Directory.

6) Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory
na poziomie MicrosoftWindows Server 2022.

7) Mozliwos¢ federowania klastréw typu failover w zespoét klastréow (Cluster
Set) z mozliwoscigprzenoszenia maszyn wirtualnych wewnatrz zespotu.

8) Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9) Mozliwos¢ uruchomienia roli serwera plikbw z uwierzytelnieniem i
autoryzacjq dostepu w domenie Microsoft Active Directory.

10) Mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjq dostepu w domenie Microsoft Active Directory.

11) Mozliwos¢ uruchomienia roli serwera stron WWW.

12) W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajacego wirtualizowanie zasobow sprzetowych serwera.

13) W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania
systemu operacyjnego na nieograniczonej ilosci maszyn wirtualnych w ramach
licencjonowanego hosta.

14) W ramach dostarczonej licencji zawarte prawo do pobierania poprawek
systemu operacyjnego.

15) Wszystkie wymienione parametry, role, funkcje, itp. systemu
operacyjnego objete sg dostarczong licencjg (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagajq ponoszenia przez
Zamawiajacego dodatkowych kosztow).

16) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

17) Mozliwo$s¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy.

18) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
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a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderéw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

19) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentdéw) w oparciu o ich zawartosé.

20) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajacych certyfikat FIPS 140-2lub réwnowazny wydany przez NIST lub
inng agende rzgdowqa zajmujacq sie bezpieczenstweminformaciji.

21) Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych
technologie ASP.NET.

22) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
23) Mozliwos$¢ wykorzystania standardu http/2.

24) Wbudowana zapora internetowa (firewall) z obstugq definiowanych regut
dla ochrony pofgczeninternetowych i intranetowych.

25) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

26) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

27) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.

28) Mechanizmy logowania w oparciu o:
a) login i hasto,
b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM).

29) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla:

a) kreslonych grup uzytkownikéw,
b) zastosowanej klasyfikacji danych,

c) centralnych polityk dostepu w sieci,
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d) centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw dowykorzystywania szyfrowanych danych.

30) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzensieciowych, standardow USB, Plug&Play).

31) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

32) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

33) Dostepny, pochodzacy od producenta systemu, serwis zarzadzania
politykg dostepu do informacjiw dokumentach (Digital Rights Management).

34) Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych - mozliwos¢
uruchomienia aplikacjidziatajacych we wskazanych srodowiskach.

35) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowychproduktéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
b) Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikow stacjiroboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w

sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

a.Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowegoz domeng,

b.Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu
logowaniauzytkownika - na przyktad typu certyfikatu uzytego do
logowania,

c.Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza.

d.Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnychurzadzen mobilnych opartych o iOS i Windows
8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednioskonfigurowanej stacji roboczej z mozliwoscig
dostepu minimum 65 tys. Uzytkownikdw.

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

a.Dystrybucje certyfikatéw poprzez http,
b.Konsolidacje CA dla wielu laséw domeny,
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c.Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami
domen,

d.Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

f) Szyfrowanie plikow i folderdw.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi(IPSec).

h) Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.

i) Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozeniaobcigzenia serwerdw.

j) Serwis udostepniania stron WWW.
k) Wsparcie dla protokotu IP w wersji 6 (IPv6).
|) Wsparcie dla algorytméw Suite B (RFC 4869).

m) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnychpotaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach zsystemem Windows.

n) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych s$rodowisk wirtualnych systeméw
operacyjnych.

0) Mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez siec

Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

p) Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
klastra  typu failover zjednoczesnym  zachowaniem  pozostatej
funkcjonalnosci.

gq) Mechanizmy wirtualizacji majace wsparcie dla:

a.dynamicznego podtaczania zasobdéw dyskowych typu hot-plug do
maszyn wirtualnych,

b.obstugi ramek typu jumbo frames dla maszyn wirtualnych.
c. obstugi 4-KB sektorow dyskow,

d.nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

e.mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczes$nie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
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f. mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunkmode)

g.mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych
od Srodowiska systemu operacyjnego.

r) Mozliwos$¢ uruchamiania konteneréw bazujacych na Windows i Linux na
tym samym hoscie kontenerdéw.

s) Wsparcie dla rozwigzania Kubernetes.

t) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajagcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig
Internet.

u) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

v) Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

w) Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

x) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracjiprzez skrypty.

y) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM orazWS-Management organizacji DMTF

z) Mechanizm konfiguracji potaczenia VPN do platformy Azure.

aa) Wbudowany mechanizm wykrywania atakow na poziomie pamieci RAM
i jadra systemu.

bb) Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do
chronionych katalogdw.

cc) Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim.

dd) Mozliwo$¢ instalacji i poprawnej pracy Systemu Bazodanowego
(Microsoft SQL ServerEnterprise).

36) W przypadku zaproponowania licencji réwnowaznych Wykonawca
przeprowadzi na wiasny koszt instalacje, konfiguracje i integracje
dostarczonego produktu. Wykonawca przeprowadzi migracje wszelkich danych
i konfiguracji zapewniajac identyczne funkcjonowanie catego Srodowiska w
stosunku do aktualnego $rodowiska. Przerwa w dziataniu aktualnie
eksploatowanego $rodowiska produkcyjnego nie moze wynies¢ wiecej niz 7
godzin. Dodatkowo w przypadku btednego dziataniasrodowiska po instalacji
licencji rownowaznych Wykonawca zobowigzany bedzie na wiasny koszt
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przywréci¢ srodowisko do stanu poprawnego funkcjonowania, a w przypadku
braku takiejmozliwosci do stanu pierwotnego oraz dostarczenia innego
rozwigzania spetniajgcego wymagania SOPZ.

37) Ponadto zastosowanie rozwigzania réwnowaznego nie moze ograniczyc
funkcjonalnosci posiadanego systemu przez Zamawiajgcego i nie moze
powodowac koniecznosci ponoszenia dodatkowych kosztow dla
Zamawiajacego.

4. Gwarancja, wsparcie i dokumentacja

1. Wsparcie musi by¢ swiadczone bezposrednio przez producenta zgodnie z
SLA w ramach programu Software Assurance lub réwnowaznego.

2. Zakres i warunki wsparcia muszg by¢ dostarczone do umowy oraz powinny
zawiera¢ jedynie informacje o produktach, ktére sg przedmiotem tego
zaméwienia.



