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Wroctaw, 21 lutego 2020
Do Zainteresowanych

Dotyczy: postepowania prowadzonego w trybie przetargu nieograniczonego o udzielenie zamdwienia
publicznego, ktorego przedmiotem jest: ZAWARCIE UMOWY RAMOWEJ NAUSLUGI
DOSTEPU DO ZEWNETRZNEJ PLATFORMY ZAKUPOWEIJ, znak postgpowania:
CUI-ZZ.3201.1.2020

W zwiazku z otrzymaniem pytan do tresci Specyfikacji Istotnych Warunkow Zamowienia, dziatajac
w trybie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2019r.
poz. 1843, z pdzn. zm.), dalej ,,ustawa Pzp” wyjasniam co nastgpuje:

Pytanie 1
Aby wyceni¢ Panstwa ustuge w zakresie zakupow regulaminowych z art. 4 ust. 8 potrzebujemy skany
sprawozdan do Prezesa UZP (za 2018 lub 2019 w zaleznosci, ktory jest dostepny).
Poza tym w Panstwa pytaniu zabraklo informacji dot. bezpieczenstwa systemu, dlatego ponizej
wysytamy istotne wg nas informacje. Chce budowal bezpieczny system do obstugi zamdwien
wdrozylismy ISO 27001, ktére determinuje nas do tego, aby umowy miaty jednolity charakter, tak aby
procedura postgpowania byla identyczna dla kazdego Klienta, gdyz tylko w ten sposdb mozna
$wiadczy¢ ushugi na wysokim poziomie.
Nasze mocne strony to:
[ najwicksza ilo$¢ obstugiwanych Klientow w Zamowieniach Publicznych w Polsce ( 919
Klientow , 16.865 Zamawiajacych procedujacych postgpowania i 134.050 wykonawcow),

[d Zero odwotan do KIO wykonawcow z tytutu Zle dziatajacego systemu,

[ Ponad 95% wigcej ofert w przetargachna ................ pl niz $rednia w kraju ( 4,28 oferty
na przetarg na ................ pl wobec 2,19 oferty na przetarg w Polsce w 2018,czytaj wigcej).
Bezpieczenstwo ..................... pl

Posiadamy Certyfikatu ISO 27001 , co daje pewnos$¢ nalezytego wykonania ushugi przez
Zamawiajagcego przy wyborze systemy. Jezeli bezpieczenstwo przechowywanych danych jest dla
Panstwa wazne i1 chcecie dochowaé nalezytej staranno$ci przy wyborze systemu (to Zamawiajacy
odpowiada za btedy systemu) to ISO 27001 daje Panstwu pewnos$¢ i zlecenie jednostce certyfikujace;j
sprawdzanie zgodnosci deklaracji z dziataniami. W innym wypadku to Panstwo powinniscie
audytowac operatora, czy jego procedury sa bezpieczne. W innym wypadku mozna zarzuci¢ Panstwu
wybor rozwigzania przy niezachowaniu nalezytej staranno$ci, poniewaz to Zamawiajgcy odpowiada
za rozwiazanie jakie wybrat. W naszym przypadku instytucja certyfikujaca, ktora posiada akredytacje
do tego typu audytow jest Wojskowa Akademia Techniczna.
Prosze zada¢ sobie pytanie w jaki sposob chcecie sprawdza¢ operatora platformy, czy spehnia
restrykcyjne wymagania w zakresie bezpieczenstwa? Na pewno przyjdzie Panstwu audytowac
osobis$cie operatora, jezeli nie bgdzie mial wdrozonego systemu, ktéry jest audytowany przez
akredytowane jednostki zewnetrzne. Co zrobicie Panstwo jezeli po audycie operator nie bedzie sig
zgadzat z Panstwa zastrzezeniami? Rozwigzecie Panstwo umowe? Jak chcecie dochowac¢ nalezytej
staranno$ci nie uwzgledniajac w procesie kwestii bezpieczenstwa? Wg nas w niedalekiej przysztosci
operatorzy platform zostang wilaczeni w infrastrukture krytyczng Panstwa. Wymagania w zakresie
podmiotow wpisanych na t¢ liste sa bardzo zbiezne z ISO 27001. Co jezeli wybierzecie operatora, a
okaze sig, ze nie przejdzie on obowiazkowej certyfikacji, gdyz nie spetnia zatozen bezpieczenstwa?
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ISO 27001 nie jest tatwo wdrozy¢, gdyz przystosowanie si¢ do nowych procedur zajmuje nawet 2 lata.
Gloéwne serwery platformazakupowa.pl sg zlokalizowane w Polsce oraz spetniajg restrykcyjne wymogi
bezpieczenstwa TIER III of Constructed Facility , przyznana po serii rygorystycznych testow
infrastruktury obiektu, przeprowadzonych przez niezalezng amerykanska agencje Uptime Institute.
Nasza silg jest wybdr najlepszych dostawcow jak chocby serwerownia spetniajagca TIER III of
Constructed Facility. Zdajemy sobie sprawg, ze niekiedy operatorzy platform nie chca ptaci¢ za duzo
wyzszy poziom bezpieczenstwa, jednak jest to w Panstwa interesie, aby taki komfort bezpieczenstwa
posiada¢, dlatego gléwna nasza serwerownia jest zlokalizowana w Polsce, a Spotka zarzadzajaca
serwerownig nalezy do Torunskiej Agencji Rozwoju Regionalnego .

Posiadamy najwyzszy certyfikat szyfrowania danych TSL 1.3. TLS to Secure Socket Layer zapewnia
poufnos$¢ 1 integralno$¢ transmisji danych, a takze uwierzytelnienie serwera, a niekiedy réowniez
klienta. Opiera si¢ na s zyfrowaniu asymetrycznym oraz c ertyfikatach. Jako jedni z nielicznych
systemow przegladarkowych w Polsce przeszliSmy na certyfikat TLS 1.3 z najwyzszymi standardami
bezpieczenstwa.

Liczymy na odpowiedz w zakresie pisma. Wazne jest dla nas, czy dopuszczajg Panstwo ztozenie
oferty na naszych warunkach wraz ze wzorcem umowy. W innym wypadku rozwazymy ztozenie
oferty, jednak bedziemy musieli oszacowac ryzyka i szacujemy ze wycenia wzro$nie min 50%.

Odpowiedz:
Zamawiajacy informuje, ze w specyfikacji istotnych warunkoéw zamowienia zawarto szereg wymogow
zwigzanych z zapewnieniem bezpieczenstwa informacji m.in.
- w zalaczniku nr 1 do projektu umowy - OPZ punkt 1.1. a) - wymog zapewnienia zgodnosci
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
z 2017 r., poz. 2247 z pdézn. zm.) w obszarze zarzadzania bezpieczenstwem informacji;
- w zalgczniku nr 1 do projektu umowy - OPZ punkt 4 - wymagania techniczne dla platformy,
w tym m.in. kwestie przywolane w zadanym pytaniu dotyczace lokalizacji serwer6w, nakazu
stosowania protokotu TLS 1.3. oraz szereg innych wymogow wymienionych w punkcie 4.8
- w zalgczniku nr 2 do projektu umowy — umowa PPDO — okreslono szczegdlowe regulacje
dotyczace zasad przetwarzania w systemie danych osobowych zgodnie z obowigzujacych
w tym obszarze przepisami prawa
- w zalagczniku nr 6 do projektu umowy — wymagania dotyczace dokumentacji systemu
informatycznego, ktorg wykonawca przekaze zamawiajagcemu, w szczegdlnosci dotyczace
przetwarzania danych osobowych w systemie.
Ponadto wzgledy bezpieczenstwa informacji sg brane pod uwagg rowniez w ocenie ofert.
Zamawiajacy w tresci SIWZ okreslit minimalny prog bezpieczenstwa danych osobowych, ktorego
niespelnienie przez system lub wykonawce skutkuje niewaznoscia oferty.

Przywotane fakty dowodza, ze kwestia zachowania bezpieczenstwa informacji zostala uwzgledniona
W niniejszym zamowieniu, tym samym Zamawiajgcy zachowat w tym obszarze nalezytg starannos$c¢.

W chwili obecnej nie ma regulacji, ktére nakazuja Zamawiajacemu aby wymagat certyfikatu ISO
27001 od dostawcy zamawianego rozwigzania. Taki wymog moglby ograniczy¢ konkurencje
co pozostaje w sprzecznosci z ustawg Pzp.

Jezeli pomimo okreslenia licznych wymogoéw zwigzanych z bezpieczenstwem informacji dojdzie do
naruszenia, zgloszenia zastrzezen w audycie bezpieczenstwa lub zostanie dla wykonawcy narzucony
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obowigzek certyfikacji wowczas zamawiajacy podejmie dzialania zgodne z zapisami zawartej przez
strony umowy oraz aktualnie obowigzujacym przepisami prawa — adekwatne do zaistniatej sytuacji.

Zamawiajacy nie dopuszcza do zlozenia oferty na Panstwa warunkach i z Panstwa wzorcem umowy.
Oferta musi zosta¢ ztozona zgodnie z wymaganiami zawartymi w Specyfikacji Istotnych Warunkéw
Zamowienia i jej zatgcznikach (w tym projektem umowy).

Zamawiajacy informuje, ze w Jednostce Zamawiajacego zgodnie z przekazanym do Prezesa UZP
sprawozdaniem za 2018r. faczng warto$¢ udzielonych zamowien bez podatku od towardéw i ustug
w zamowieniach, ktorych warto$¢ nie przekracza wyrazonej w ztotych rownowartosci kwoty, o ktorej
mowa w art. 4 pkt. 8 ustawy wynosita 2 406 174,55 ztotych.

Tymoteusz Przybylski
Dyrektor CUI

Dokument podpisano podpisem elektronicznym w dniu: 21-02-2020
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