Zatacznik nr 8 do umowy nr CUI-ZZ.022.......... 2025

1. Uwagi i wymagania ogélne

Wykonawca przygotuje kompletng dokumentacje techniczng dla wytworzonej strony
WWW wraz z modutem CMS oraz SSZP zgodnie z zachowaniem standardéw
branzowych. Dokumentacja musi zosta¢ dostarczona w wersji elektronicznej i
spetnia¢ ponizsze wymagania:

a) w przypadku dokumentéw tekstowych w formacie PDF musi by¢ mozliwosé

przeszukiwania, réwniez wyrazow z polskimi znakami i mozliwoscig zaznaczania
kopiowania tresci;

b) w przypadku dokumentéw tekstowych: musi zosta¢ dostarczona w formacie DOC
lub innym ogodlnie dostepnym formacie edytowalnym;

c) w przypadku dokumentacji zamieszczonej w systemie/aplikacji, zawartos¢ musi
by¢ zgodna z wymaganiami wynikajacymi z przepiséw prawa - Ustawa z dn. 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych, Dz.U.2019 poz. 848 z p6zn. zm.

d) w przypadku diagramow, schematéw dostarczonych w ramach dokumentacji
powinny one by¢ dostarczone w narzedziu zgodnym z notacjami UML, BPMN,
Archimate i zapisane w formacie umozliwiajgcym ich przegladanie w dostepnych
publicznie i darmowych narzedziach, wraz ze wskazaniem zrédta ich pobrania
lub poprzez dostarczenie niezbednego do przegladania oprogramowania w
ramach projektu. Zamawiajgcy dopuszcza zamieszczenie diagramow i
schematéw w dokumentach .pdf, .doc, .docx i innych powszechnie uzywanych,

pod warunkiem zapewnienia przez Wykonawce czytelnosci zamieszczonych
schematéw i diagramow.

e) musi uwzglednia¢ zaréwno srodowisko produkcyjne, testowe/szkoleniowe, jak i
deweloperskie systemu;

f) dokumentacja musi by¢ czytelna (dotyczy grafik, wykreséw, diagramow);

g) Zamawiajacy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byty
przygotowane w jezyku polskim.

W odniesieniu do wymagan edytorskich:
a) preferowany format dokumentacji (wielko$¢ strony) — A4;

b) dla dokumentéw .docx, .pdf czcionka o kroju Verdana, 11 pkt, interlinia co
najmniej 1,15;

c) wersjonowanie dokumentacji — format wersji n.xx gdzie n oznacza numer
kolejnej zatwierdzonej wersji dokumentu, xx — numer kolejnej wersji
opiniowanej, roboczej.

W ramach dokumentacji dostarczone powinny by¢
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a) zestawienie wszystkich uzgodnien i protokotéw podpisanych na etapie realizacji;
b) globalny rejestr zmian dotyczacy dokumentacji powykonawczej.

2. Dokumentacja administratora
2.1 Opis systemu
Opis techniczny systemu powinien obejmowac:

a) schemat blokowy systemu wraz z opisem jego sktadowych oraz przeptywu i
przetwarzania danych w systemie oraz z systemami zewnetrznymi;

b) graficzne odwzorowanie modutéw funkcjonalnych systemu i ich komponentéw
logicznych;

c) punkty styku komponentéw w obrebie modutdw oraz punkty styku pomiedzy
modutami (nazwy i definicje punktow styku wyjasniajace ich role i zasady
dziatania);

d) rzeczywiste lub potencjalne zewnetrzne punkty styku Systemu do komunikacji z
innymi systemami/aplikacjami, z ktérymi powinien wspdtpracowac (w przypadku
gdy taka komunikacja zostata wdrozona lub system ma takg mozliwos¢);

e) kierunki przeptywu danych/informacji pomiedzy modutami w obrebie Systemu,
diagram struktur bazodanowych systemu zawierajacy graficzne odzwierciedlenie
tabel wraz z kolumnami, kluczami, relacjami pomiedzy tabelami oraz opisem
danych (nazwy tabel, nazwy pél, typ danych, opis danych, opis kluczy gtéwnych
i/lub obcych);

f) Diagram wdrozenia (deployment diagram) obejmujacy wszystkie sktadowe
systemu (w nomenklaturze UML: wezty, Srodowiska wykonawcze,
komponenty/artefakty), wraz ze Sciezkami komunikacji pomiedzy sktadowymi
oraz systemami zewnetrznymi z opisem wykorzystywanych protokotéw i portéw
wszystkich uruchomionych w systemie ustug;

g) Opis stosowanych zabezpieczen, w tym zabezpieczen przed wystgpieniem
podatnosci (protokoty szyfrujace, algorytmy szyfrowania, nagtowki
bezpieczenstwa, zabezpieczenia mechanizméw logowania przed m.in.
nieautoryzowanym dostepem, ilo$¢ prob logowania itp.) W przypadku
zastosowania mechanizmow dwuetapowych, takze opis takiego logowania
(MFA/2FA);

h) Opis zarzadzania sesjami uzytkownika oraz zastosowanych tokendéw sesyjnych;
i) Opis czestotliwosci i zakresu przeprowadzania testéw penetracyjnych;

j) Opis srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie baz
danych, ustug sieciowych oraz aplikacji wraz z elementami zabezpieczajacymi
system przed dziataniem szkodliwego oprogramowania;
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k) Opis dot. raportowania incydentdw bezpieczenstwa w zakresie obstugiwanego
systemu, w tym wykaz minimalnych informacji niezbednych do obstugi incydentu
bezpieczenstwa. Dokumentacja powinna zawiera¢ takze opis procesu usuwania
zgtaszanych podatnosci oraz raportowanie incydentéw bezpieczenstwa w zakresie
obstugiwanego systemu;

) Lista oprogramowania niezbednego do uruchomienia systemu/aplikacji,
zawierajgca nazwe oprogramowania, producenta, wersje, zroédto pakietow
instalacyjnych (o ile takie oprogramowanie jest wymagane),

m) instrukcje zarzadzania uprawnieniami i kontami.

2.2 Opis konfiguracji systemu oraz parametrow systemu w warstwie
aplikacyjnej

W ramach opisu powinny zosta¢ umieszczone informacje dotyczace parametryzacji
systemu w jego warstwie aplikacyjnej, w tym:

2.2.1. Specyfikacja parametrow systemu wraz z ich opisem.
a. Opis wptywu parametréw na dziatanie systemu;

b. Opis dotyczacy diagnozowania btedéw programowych, sposoby sledzenia
dziatania systemu.

2.2.2. Logowanie zdarzen:
a. opis dostepu do logéw w warstwie aplikacji i monitorowania zdarzen;

b. opis dotyczacy implementacji audytu historii aktywnosci uzytkownika -
szczegdtowy opis zdarzen logowanych przez system/aplikacje (wykaz pol z
opisem);

c. opis mozliwosci eksportu logdw.
2.2.3. Wykaz komunikatow bteddéw, ostrzezen oraz ich opisy.

2.2.4. Opis logbéw, dziennikéw systeméw zawierajgcych odnotowanie dziatan
uzytkownikow lub obiektéw systemowych polegajace na dostepie do:

a. systemu z uprawnieniami administracyjnymi;

b. konfiguracji systemu, w tym konfiguracji zabezpieczen (w zakresie jakim
dotyczy);

c. przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

2.2.5. Opis logow, dziennikéw systemow zawierajacy dziatania uzytkownikéw lub
obiektow systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:

a. dziatan uzytkownikéw nieposiadajacych uprawnien administracyjnych;
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b. zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu (o ile dotyczy);

c. zdarzen i parametréw srodowiska, w ktorym eksploatowany jest system
teleinformatyczny (o ile dotyczy).

2.2.6. Opis mechanizmu uwierzytelnienia do systemu/aplikacji przez rézne grupy
0s6b korzystajacych z systemu/aplikacji, wraz z opisem zabezpieczen.

2.2.7. Opis funkcjonalnosci zawierajacy szczegotowy opis wszystkich funkcjonalnosci
aplikacji, wraz z informacjami dotyczacymi tworzenia, edycji i przesytania
dokumentéw, zarzadzania i monitorowania projektéw, komunikacji z
systemem CST, generowania plikéw i raportéw oraz zarzadzania projektami,
zadaniami i etapami,

2.2.8. Szczegdty dotyczace integracji z systemem CST.

2.3. Opis zarzadzania uzytkownikami i uprawnieniami w systemie w
warstwie aplikacyjnej

Zapisy dotyczace zarzadzania uzytkownikami i uprawnieniami w warstwie
aplikacyjnej powinny zawierac opis zawierajacy:

2.3.1. Proces tworzenia i usuwania uzytkownikow oraz modyfikacji i odbierania
uprawnien (w formie instrukcji) w warstwie oprogramowania funkcjonalnego
systemu.

2.3.2. Wykaz rdl, profili uzytkownikdéw (w tym administratorow) i przywilejow
zdefiniowanych w systemie wraz z wykazem funkcjonalnosci przypisanych do
danych poszczegdlnych rél i prawami dostepu do danych (odczyt, zapis,
modyfikacja).

2.3.3. Raportowanie uprawnien uzytkownikéw - instrukcja generowania raportow
uprawnien z systemu/aplikacji jak i z poszczegdélnych modutéw
merytorycznych (o ile wystepujq), instrukcja powinna zawiera¢ minimum
wykaz wszystkich raportéw w zakresie uprawnien oraz opis sposobu ich
generowania wraz z informacjg o danych jakie dany raport prezentuje.

2.3.4. Opis dotyczacy implementacji audytu historii aktywnosci uzytkownika.

2.4. Opis stownikow wykorzystywanych w systemie
Opis stownikéw powinien zawierac:

2.4.1. Liste wszystkich stownikow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Dolnego Slaska - Polska Unie Europejska

| & Stask

str. 4

FEDS.11.01-12.00-0003/24-00, FEDS.06.01-1Z.00-0009/24



2.4.2. Opis zarzadzania danymi stownikowymi.

2.4.3. Opis procedury aktualizacji danych stownikowych.

2.5. Opis konfiguracji stacji roboczej lub urzadzenia klienckiego dla
uzytkownika systemu

Opis powinien zawierac proces przygotowania i konfiguracji stacji roboczej lub
urzadzenia klienckiego dla uzytkownika pracujgcego w systemie.

Opis przygotowania i konfiguracji stacji roboczej przeznaczonej do pracy w systemie
powinien zawierac:

2.5.1. Liste oprogramowania, zawierajacq nazwe oprogramowania, producenta,
wersje, zrodto pakietédw instalacyjnych.

2.5.2. Wymagania sprzetowe.

2.5.3. Wymagania dotyczace systemu operacyjnego oraz dodatkowego
oprogramowania ze wskazaniem wersji minimalnej.

2.5.4. Instrukcje instalacji oprogramowania.

2.6 Opis wymagan dla systemow teleinformatycznych w odniesieniu do
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI)

Opis powinien uwzglednia¢ wymagania zawarte w Rozporzadzeniu Rady Ministrow z
dn. 21.05.2024 z pdéz. zm. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Dokumentacja systemu teleinformatycznego powinna zawiera¢ m.in.:

2.6.1. Kodowanie znakéw w dokumentach wysyfanych z systeméw
teleinformatycznych podmiotdéw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji
wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o
ile wymiana ta ma charakter wymiany znakdéw, odbywa sie wedtug standardu
Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami
lub norme jg zastepujacq

2.6.2. Opis formatéw danych w jakim udostepniane sg zasoby informacyjne zgodnie
z zatacznikiem nr 2 do rozporzadzenia oraz protokotow komunikacyjnych i
szyfrujacych, ktére majg by¢ stosowane w oprogramowaniu interfejsowym.

2.6.3. Opis spetnienia wymagan Web Content Accessibility Guidelines (WCAG 2.1), z
uwzglednieniem poziomu AA, okreslonych w okreslonych w Ustawie z dnia 4
kwietnia 2019 r. (z pézn. zm.) o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych.
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2.6.4. Opis logbéw, dziennikéw systeméw zawierajacych odnotowanie dziatan
uzytkownikow lub obiektéw systemowych polegajace na dostepie do:

a) systemu z uprawnieniami administracyjnymi;
b) konfiguracji systemu, w tym konfiguracji zabezpieczen;

c) przetwarzanych w systemach danych podlegajacych prawnej ochronie w
zakresie wymaganym przepisami prawa.

2.6.5. Opis logbéw, dziennikéw systeméw zawierajacy dziatania uzytkownikéw lub
obiektdw systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:

a) dziatan uzytkownikdéw nieposiadajacych uprawnien administracyjnych;

b) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu;

c) zdarzen i parametréw srodowiska, w ktorym eksploatowany jest system
teleinformatyczny.

2.7 Opis wymagan dla teleinformatycznych stron internetowych i aplikacji
mobilnych w odniesieniu do Ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych

2.7.1. Opis spetnienia wymagan dla aplikacji w odniesieniu do ustawy o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych w
zakresie: nawigacji, funkcjonalnosci, kompatybilnosci, postrzegalnosci,
zrozumiatosci, deklaracji dostepnosci, obstugi zgdania zapewnienia
dostepnosci cyfrowej.

2.7.2. Przygotowanie przez Wykonawce raportu dostepnosci cyfrowej dla strony
internetowej lub aplikacji zgodnie z wytycznymi:

2.7.3. Raport dwéch z narzedzi weryfikujacych tak zwanych walidatoréw
potwierdzajacy brak btedéw w poziomach A oraz AA uwzgledniajacych réwniez
typ btedu ARIA.

2.7.4. Raport manualny oraz wzrokowy zgodnie z wytycznymi Ministerstwa
zawartymi na stronie https://www.gov.pl/web/dostepnosc-cyfrowa/jak-
zbadac-czy-strona-www-jest-dostepna-cyfrowo.

2.7.5. Raport przygotowany w formie dostepnego cyfrowo pliku PDF. bedzie
opublikowany na stronie aplikacji jako zatgqcznik do Deklaracji Dostepnosci,
ktéra musi znajdowac sie na stronie/aplikacji i by¢ pierwszym elementem
strony/aplikacji.

3. Licencje i gwarancje
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3. 1 Licencje

Dokumentacja zawiera petng charakterystyke licencjonowania elementéw aplikacji i
srodowiska wykorzystanych do funkcjonowania systemu. W dokumentacji,
wykonawca zobowigzany jest przedstawié liste wszystkich licencji na dostarczone
oprogramowanie wraz z opisem sposobu licencjonowania. Opis powinien dotyczy¢
wszystkich aplikacji wymagajacych licencjonowania (aplikacje, systemy operacyjne,
bazy danych, urzadzenia i inne).

Lista licencji na oprogramowanie powinna zawierac:
a) Producenta i nazwe oprogramowania;

b) Sposéb licencjonowania (np. procesor, uzytkownik; informacje o metryce,
uprawnieniach, ograniczeniach);

c) Ilosci, rodzaje licencji (np. enterprise, standard) oraz poziom licencji;
d) Numer licencji;
e) Termin waznosci licencji;

f) Sposdb odnawiania licencji.

4. Procedury
4.1 Procedury eksploatacyjne

Procedury majace na celu zabezpieczenie, biezace utrzymanie i zapewnienie
wysokiej niezawodnosci dziatania systemu.

a) Przekazanie inicjalnych haset do kont administracyjnych systemu wraz z
procedurg bezpiecznej zmiany haset (bez wptywu na funkcjonowanie systemu).

b) Procedura administracyjna zawierajgca informacje o okresowych zadaniach, ktére
muszg by¢ wykonane przez administratora itp. wraz ze Sciezkami czynnosci i
opisem ich realizacji.

5. Dokumentacja uzytkownika

Dokumentacja powinna zawiera¢ szczegbétowy opis wszelkich funkcjonalnosci i
wiasciwosci dostarczonego rozwigzania informatycznego, pozwalajacy na poprawng
eksploatacje aplikacji zgodnie z jej przeznaczeniem.

Instrukcja uzytkownika moze obejmowac szereg dokumentéw, z ktérych kazdy jest
wydzielong catoscig obejmujaca obstuge albo procesu, albo modutu, albo czynnosci
przewidziane dla roli/kategorii uzytkownika. W przypadku dokumentacji
eksploatacyjnej, w ktorej przewidziane sg rézne kategorie uzytkownikow, nalezy
uwzglednié¢ w instrukcji wszystkie grupy uzytkownikéw. W przypadku dokumentacji
dla uzytkownika specjalnego - administratora, jej szczegbétowa specyfikacja zostata

okreslona w czesci Dokumentacja administratora.
‘ DOLNY
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Dokumentacji dla uzytkownika powinna obejmowa¢ co najmniej:

a) Wytyczne dotyczace rozpoczecia, zawieszania i zakonczenia pracy w systemie-
opis uwierzytelnienia i wylogowania sie z systemu, informacja o czasie trwania
sesji zalogowanego uzytkownika oraz blokowania systemu w czasie bezczynnosci;

b) Instrukcje uzytkownika zawierajacq opis wykonywania zadan w systemie z
uwzglednieniem réznych wariantéw ich wykonania;

c) Szczego6towy opis funkcjonalnosci systemu, Sciezek obstugi proceséw, z
uwzglednieniem réznych wariantéw ich wykonania;

d) Opis sciezek obstugi procesow;

e) Opis raportow generowanych w systemie, ktory powinien zawiera¢ informacje
dotyczace: - parametryzacji, filtrowania i innych elementéw mozliwych do
spersonalizowania dostepnych dla uzytkownika - proces eksportowania raportow
do narzedzi zewnetrznych;

f) Opis komunikatéw btedu wraz z podaniem rozwigzan;
g) Przedstawienie systemu pomocy;

h) Instrukcja pracy awaryjnej.

6. Wymogi dokumentacji w odniesieniu do danych osobowych

Dokument powinien zawiera¢ elementy odnoszgce sie do przetwarzania, w tym
przechowywania danych osobowych (tzw. zwyktych badz szczegélnych kategorii) w
rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych lub RODO) oraz
ustawy z dnia 10 maja 2018r. o ochronie danych osobowych.

W przypadku przetwarzania w systemie danych osobowych wymagane jest opisanie
nastepujacych elementéw:

1. Nazwa procesu przetwarzania danych osobowych.
2. Opis celu przetwarzania danych osobowych.

3. Opis kategorii danych osobowych.
4

. Wykaz przetwarzanych danych osobowych wraz z krétkim opisem przeptywow,
ktérym podlegajg dane osobowe w bazie danych/aplikacji.

ul

. Podstawa prawna przetwarzania.

6. Wykaz lokalizacji tworzacych obszar, w ktoérych przetwarzane sg dane osobowe
(wykaz budynkdéw, pomieszczen lokalizacji serwerdw i stacji roboczych).
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7. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych zapewniajgacych
realizacje praw podmiotu danych opisanych w art.12-18 i 20-22 RODO; to jest:

a) udostepnienie danych podmiotowi danych,
b) mozliwosci realizacji prawa ograniczenia przetwarzania (prawa do sprzeciwu),
c) mozliwosci realizacji prawa do bycia zapomnianym,

d) mozliwos¢ realizacji prawa do otrzymania kopii danych w maszynowym
formacie,

e) oznaczenia rekorddw, dla ktérych realizowane zostaty wymienione wyzej
prawa

8. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych zapewniajgcych
realizacje:

a) informacji o odbiorcach, w rozumieniu art. 4pkt 9)RODO, ktéorym dane
osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia,

b) funkcjonalnosci systemu stuzace do wersjonowania roznych tresci zgod, tresci
klauzul informacyjnych, regulamindw itp.,

c) dokumentowanie zrédta pozyskania danych w systemie.

d) wbudowania w system funkcjonalnosci obejmujacych szyfrowanie,
anonimizacje danych, pseudonimizacje danych, zabezpieczenia dotyczace
pseudonimizacji (przechowywanie kluczy szyfrujacych),

9. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych zapewniajacych
realizacje bezpieczenstwa informacji w tym poufnos¢, integralnos¢ i rozliczalnos¢
przetwarzanych danych (ze szczegdlnym uwzglednieniem logdw, ich zawartosci,
dostepu i zabezpieczen).

10. Realizacja zasady rozliczalnosci w systemach informatycznych:

a) daty pierwszego wprowadzenia danych do systemu oraz kolejnych dat ich
modyfikacji,

b) identyfikatora uzytkownika wprowadzajgcego oraz modyfikujgcego dane,

c) informacji audytowych zawierajacych historie poszczegdlnych wartosci
zmodyfikowanych z jednoznacznym przypisaniem ich do identyfikatora
uzytkownika przeprowadzajgcego modyfikacje w systemie

11. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych
zapewniajacych realizacje obstugi zgdd (jezeli dotyczy).

12. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych
zapewniajacych realizacje funkcjonalnosci ,archiwum" i retencji danych, sposéb
realizacji w systemach informatycznych zakonczenia przetwarzania w
podstawowym celu.
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13. Opis dostarczonych rozwigzan technicznych oraz organizacyjnych
zapewniajacych oznaczanie podstaw prawnych przetwarzania.

14. Opisanie sposobdéw szyfrowania danych w transferze i spoczynku (jezeli
wystepuje).

15. Opisanie usuwania danych po okresie retencji danych.

7. Dokumentacje kodéw zrodlowych, ktéra musi zawieraé, co najmniej:

1. Kod zrodtowy,

2. Procedury kompilacji kodu (dla kodu zrédtowego podlegajacego kompilacji)
zawierajgce instrukcje kompilacji kodu zrédtowego, w tym przygotowania
srodowiska do kompilacji kodu zrédtowego ze wskazaniem wszelkich
niezbednych narzedzi, parametréw i opcji instalacji niezbednych komponentéw
ze szczegdtowym opisem ich parametryzacji;

3. Procedury instalacji zawierajace szczegdétowe procedury instalacji i
uruchomienia:

4. Systemu operacyjnego, systemu baz danych, innych komponentéw (bibliotek,
zestawodw bibliotek, framework’éw itd.), dostarczonego oprogramowania.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Dolnego Slaska - Polska Unie Europejska

| & Stask

str. 10

FEDS.11.01-12.00-0003/24-00, FEDS.06.01-1Z.00-0009/24



