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Szczegotowy Opis Przedmiotu Zamoéwienia

I. Opis istniejacego srodowiska zamawiajacego

I.1. Opis ogolny
Zamawiajacy posiada srodowisko serwerowe oparte na systemach
operacyjnych Windows Serwer i Linux oraz wykorzystuje Srodowisko
do wirtualizacji VMware vSphere 8.
Zamawiajacy przewiduje dodatkowo uruchomienie wirtualizacji
Hyper-V oraz Azure Local.

I.2. Specyfikacja istniejacego srodowiska
Licencje posiadane przez Zamawiajgcego na systemy operacyjne
byty kupowane zarédwno w ramach licencji dla instytucji
edukacyjnych, jak i dla instytucji publicznych/rzadowych.
Zamawiajacy dysponuje systemami operacyjnymi w srodowisku:
- Windows Server 2016
- Windows Server 2019
- Windows Server 2022
- Oracle Linux 8,9
- RHEL 8,9
- Rocky Linux 8,9
- Cent0OS 7,8

Wymienione wyzej systemy operacyjne pracujg w srodowisku
zwirtualizowanym. Dla wyzej wymienionego srodowiska
zwritualizowanego wykorzystywane jest sumarycznie 528 rdzeni dla
obstugi oprogramowania GOV a dla Academic 120 rdzeni.

II. Wymagania
II.1. Zakres dostawy
I1.1.1. Dostawa licencji Microsoft System Center dla instytucji

publicznych/rzadowych (Government) i edukacyjnych (Academic)
wskazanych w Tabeli 1 wraz z pakietami wsparcia (Software
Assurance) lub rownowaznych, spetniajacych kryteria
rownowaznosci i pokrywajgcych cate srodowisko wskazane w rozdz.
I SOPZ.

Lp |Nazwa ref. Kod ref. |Ilos¢ |Rodzaj

1 SysCntrSvr Datcr Core 16 AAA-
LSA 90046

18 Government




I1.1.2.

I1.2.

I1.2.1.

11.2.2.

11.2.3.

I1.2.4.

Lp |Nazwa ref. Kod ref. |Ilo§¢ |Rodzaj

2 SysCntrSvr Datcr Core 2 LSA |AAA-
30395 120 Government

3 SysCntrSvr Datcr Core 16 AAA-
LSA 90046 6 Academic

4 SysCntrSvr Datcr Core 2 LSA | AAA-
30395 12 Academic

Tabela 1

Licencje Microsoft System Center obejmujg nastepujace produkty:

e Configuration Manager - System zarzadzania infrastrukturg i
oprogramowaniem

e Data Protection Manager - System Tworzenia kopii zapasowych

e Operations Manager - System zarzadzania komponentami

e Orchestrator - System automatyzacji zarzadzania srodowisk IT

e Service Manager - System zarzadzania incydentami i problemami

e Virtual Machine Manager - System zarzadzania sSrodowiskiem
wirtualnym

Cechy oprogramowania rownowaznego do Microsoft System
Center

Zamawiajacy wymaga licencji wieczystych w petnym zakresie
zamowionych funkcji, w metryce ,na procesory” lub ,,na rdzenie”,
bez ograniczen do ilosci uzytkownikéw lub uruchomionych VM/OSE,
ktére mogq byc¢ stosowane bez dodatkowych optat we wszystkich
jednostkach organizacyjnych Gminy Wroctaw.

W przypadku dostarczania oprogramowania rownowaznego
wzgledem wyspecyfikowanego przez Zamawiajgcego w Opisie
Przedmiotu Zamdwienia, Wykonawca musi na swojg
odpowiedzialnos¢ i swéj koszt udowodni¢, ze dostarczane
oprogramowanie spetnia wszystkie okreslone ponizej wymagania i
warunki.

Systemu musi by¢ w wersji oficjalnej i produkcyjnej.
Niedopuszczalne jest dostarczenie w wersji typu Alpha, Beta,
Community Preview (CP) lub innej, ktdéra wyklucza wykorzystanie
produkcyjne przez Zamawiajgcego.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie
moze w momencie sktadania przez niego oferty mie¢ statusu
zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania réwnowaznego, dla ktérego
producent ogtosit zakonczenie jego rozwoju w terminie 3 lat liczac
od momentu ztozenia oferty. Niedopuszczalne jest uzycie



I1.2.5.

I1.2.6.

I1.2.6.1.

I1.2.6.2.

I1.2.6.3.

11.2.6.4.
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11.2.7.

11.2.7.1.

11.2.7.2.

oprogramowania réwnowaznego, dla ktérego producent

oprogramowania wspoétpracujacego ogtosit zaprzestanie wsparcia w

jego nowszych wersjach.

Wsparcie producenta dla oprogramowania réwnowaznego (wsparcie

rownowazne) musi zapewnia¢ w catym okresie obowigzywania co

najmniej:

e prawo i dostep do nowych wersji oprogramowania

e prawo i dostep do poprawek i aktualizacji oprogramowania

e prawo do przenoszenia licencji pomiedzy serwerami i
srodowiskami wirtualizacyjnymi/chmurowymi

e prawo do uruchomienia instancji rezerwowej oprogramowania w
przypadku awarii lub testow odtwarzania (Disaster Recovery)

System zarzadzania infrastruktura i oprogramowaniem

W zakresie inwentaryzacji sprzetu i oprogramowania

Oprogramowanie rownowazne musi:

umozliwia¢ definiowanie interwatéw inwentaryzacji sprzetu i

oprogramowania;

zbiera¢ dane sprzetowe za posrednictwem WMI, z mozliwoscig

wyboru szczegdtowych parametréow do inwentaryzacji;

skanowac dyski w poszukiwaniu okreslonych plikéw i formatéw (np.

MP3, AVI, MOV);

inwentaryzowac oprogramowanie, pozwalajac na zdefiniowanie

wiasnych scenariuszy zbierania specyficznych informaciji;

dystrybuowac polityki inwentaryzacyjne do pojedynczych serwerdw

lub grup serwerdw;

posiadad centralng baze danych oprogramowania z mechanizmem

synchronizacji z repozytorium producenta oraz od$swiezania zapiséw;

umozliwia¢ rozliczanie licencji po uprzednim uzupetnieniu danych

licencyjnych;

zlicza¢ uruchomione instancje oprogramowania przez uzytkownikow;

tworzyc¢ kolekcje lub grupy serwerédw na podstawie zebranych

danych sprzetowych i programowych.

W zakresie dystrybucji oprogramowania Oprogramowanie

rownowazne musi:

wspierac¢ dystrybucje pakietédw instalacyjnych realizowang przez

agenta zainstalowanego na urzadzeniach koncowych w trzech

podstawowych trybach:

e Wymaganym

e oOpcjonalnym

e na zadanie uzytkownika

posiadac architekture agent-serwer gdzie:

e agent instalowany jest na kazdym serwerze/kliencie;

o komunikacja z serwerem zarzadzajacym jest dwustronna i
szyfrowana (np. HTTPS).



11.2.7.3.

11.2.7.4.

11.2.7.5.

11.2.7.6.

11.2.7.7.

I1.2.8.

I1.2.8.1.

11.2.8.2.

11.2.8.3.

I1.2.9.

I1.2.9.1.

obstugiwac formaty i typy instalatoréow

o paczki MSI/MSP ze wsparciem parametréw instalacyjnych (silent,
logging)

e pliki EXE i UWP z definiowalnymi przetacznikami instalacji

o skrypty PowerShell, VBScript i BAT do dziatan pre- i post-
instalacyjnych

umozliwia¢ definiowanie pakietéw dystrybucyjnych w zakresie

e grupowania plikéw i skryptow w logiczne pakiety instalacyjne

e zarzadzania zaleznosciami i kolejnoscig instalacji

o ustawiania warunkéw wstepnych (wersja systemu operacyjnego,
wolne miejsce na dysku)

» wskazywania skryptéw postinstalacyjnych konfigurujacych
srodowisko po wdrozeniu

umozliwia¢ ustawianie trybow i harmonogramu wdrozen:

e instalacja wymagana (forced) z opcjq restartu lub bez restartu

« instalacja opcjonalna widoczna w konsoli lub portalu uzytkownika

« instalacja na zadanie z poziomu Self-Service Portal

umozliwia¢ monitorowanie, raportowanie i automatyzacje, a w

szczegolnosci zapewniac:

o szczegOtowe statusy instalacji (sukces, niepowodzenie, w toku)

e automatyczne ponawianie préob po nieudanym wdrozeniu

» logi z agenta i serwera zawierajgce kody wyjscia, rejestrowane

o dashboardy i alerty integrowane np. SQL Reporting Services

zapewniac bezpieczenstwo i niezawodnosé transferu danych

poprzez:

o szyfrowanie pakietéw (TLS 1.1, 1.2, 1.3)

» weryfikacje integralnosci paczek (np. sumy kontrolne SHA-256)

W zakresie instalacji i aktualizacji systemow operacyjnych

Oprogramowanie rownowazne musi:

pozwalac na zarzadzanie dystrybucjq i instalacjq poprawek poprzez

integracje z WSUS i Windows Update;

pozwalac na raportowanie postepu procesu aktualizacji na

poszczegdlnych serwerach;

pozwalac na instalacje systemdéw operacyjnych z uprzednio

zdefiniowanych obrazéw zaréwno na serwerach objetych systemem,

jak i na serwerach nie objetych systemem (poprzez PXE).

W zakresie kontroli konfiguracji Oprogramowanie réwnowazne

musi:

przeprowadzac kontrole konfiguracji systemu operacyjnego i

zainstalowanego oprogramowania zgodnie z harmonogramem

ustalonym przez administratora. Przy czym, zestaw regut

kontrolnych musi obejmowac weryfikacje:

e rejestru systemowego,

o struktury systemu plikéw,

e oObecnosci poprawek,



11.2.9.2.

I1.2.10.
I1.2.10.1.

I1.2.10.2.

I1.2.11.
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I1.2.12.1.
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11.2.12.4.
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11.2.12.10.
I1.2.12.11.

I1.2.13.

11.2.13.1.

11.2.13.2.

e stanu ustug,

e danych WMI.

raportowa¢ wykryte niezgodnosci i pozwala na automatyczng
korekcje ustawien w oparciu o wczesniej zatwierdzone konfiguracje.
W zakresie raportowania Oprogramowanie rownowazne musi:
posiadac¢ warstwe raportowg opartg na technologii webowej lub
mechanizmach bazodanowych (np. SQL Reporting Services).
udostepnia¢ zestaw predefiniowanych raportéw dotyczacych:

o stanu i wykorzystania sprzetu,

e stanu oprogramowania,

» stanu poprawek oraz systemu operacyjnego,

o dystrybucji oprogramowania.

W zakresie zapewnienia konsoli administratora i logowania
Oprogramowanie rownowazne musi:

udostepniac konsole administratora w formie aplikacji do instalacji
na stacjach roboczych.

umozliwiaé przeglad podstawowych logéow poszczegdlnych
komponentdw z oznaczeniem stanu (OK, Warning, Error) z poziomu
konsoli administratora.

W zakresie konfiguracji systemu Oprogramowanie rownowazne

musi umozliwia¢ definiowanie i modyfikacje nastepujacych

elementow:

granic/zakresu zarzadzania;

komponentéw systemu zarzadzania;

metod wykrywania serwerdw, uzytkownikdéw i grup;

metod instalacji klienta;

konfiguracji komponentéw klienta;

grupowania serwerdow (statyczne oraz dynamiczne na podstawie

inwentaryzowanych parametrow);

zadan dystrybucji i pakietéw instalacyjnych;

regut wykorzystania oprogramowania;

zapytan (queries) do bazy danych systemu;

konfiguracji raportéw;

podgladu zdarzen oraz stanu zdrowia komponentéw systemu.

System tworzenia i odtwarzania kopii zapasowych

Architektura Oprogramowania rownowaznego w zakresie tworzenia

i odtwarzania kopii zapasowych musi spetnia¢ nastepujace

wymagania:

Centralny serwer zarzadzajacy:

« harmonogramy, metadane i monitoring zadan backupu,

e« wbudowana baza danych do przechowywania konfiguracji i historii
(bez dodatkowych licencji).

Agenci instalowani na chronionych hostach, koordynujacy

wykonywanie i przesytanie zadan kopii.
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I1.2.14.
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I1.2.16.

I1.2.16.1.
11.2.16.2.

Konsola administracyjna uruchamiana lokalnie na stacjach

zarzadzajacych (GUI lub web).

Oprogramowanie rownowazne w zakresie tworzenia i

odtwarzania kopii zapasowych musi zapewniac:

Mechanizmy backupu

o migawkowe kopie VSS (Volume Shadow Copy Service) pod
Windows,

» petne i przyrostowe/dyferencyjne backupy na poziomie blokow.

Obstuge nos$nikow

o pule dyskowe (lokalne/SAN/NAS),

» napedy i biblioteki tasmowe,

e zdalne repozytoria chmurowe (np. S3, Azure Blob).

Tryby ochrony

o krétkoterminowa (dyski),

o diugoterminowa (tasmy),

e online (chmura).

Optymalizacja transferu

e pierwsze zadanie - petna replika danych,

o kolejne - przesyt tylko zmienionych blokdw,

e peiny zapas na tasmach przy uruchomieniu zadania.

Synchronizacja transakcyjnych baz

e roznicowe backupy co maks. 30 minut,

» wykonywane w godzinach pracy bez wptywu na uzytkownikéw.

Automatyczna replikacja

e przenoszenie kopii do zdalnej lokalizacji (serwer nadrzedny),

e regulacja przepustowosci tacza i priorytetyzacja zadan.

Retencje danych

o dyski (krotkoterminowe)

e chmura (online)

e tasmy

Oprogramowanie rownowazne w zakresie odtwarzania danych

musi zapewniac:

Przywracanie plikdow uzytkownika poprzez integracje z funkcjg

~Poprzednie wersje” w Eksploratorze Windows.

Kierunki odtwarzania:

» oryginalna Sciezka,

o alternatywna lokalizacja,

e z serwera nadrzednego na serwer podrzedny w centrum
zapasowym.

Granularne przywracanie poprzez wybér dowolnego 30-minutowego

punktu w czasie (RPO < 30 min) dla krytycznych aplikacji.
Agent kopii zapasowej oprogramowania rownowaznego musi
zapewniac:

petng integracje z VSS, w tym Bare-Metal Recovery (BMR);
kontrole przepustowosci, w tym definiowanie okien ,biznesowych”;



I1.2.16.3. automatyczne wykrywanie kluczowych komponentow:
o system Windows (pliki, stan systemu, BMR),

maszyny wirtualne Hyper-V,

bazy MS SQL,

SharePoint,

serwery Exchange.

11.2.17. Konsola administracyjna oprogramowania réwnowaznego musi
zapewniac:

I1.2.17.1. Zarzadzanie zadaniami i harmonogramami backupu poprzez GUI lub
wiersz polecen.

11.2.17.2.  Grupowanie chronionych zasobow wedtug typow.

I1.2.17.3. Monitorowanie przebiegu zadan i zuzycia zasobow.

I1.2.17.4. Powiadomienia (e-mail, webhook) o btedach, opdznieniach i
przekroczeniach progow.

I1.2.17.5.  Wbudowany modut raportowania (m.in. wykorzystanie magazynu,
statystyki backupdw).
System zarzadzania komponentami

I1.2.18. Architekture Oprogramowania rownowaznego w zakresie
zarzadzania komponentami muszg cechowad:

I1.2.18.1. Komponenty podstawowe:

I1.2.18.1.1. Serwer zarzadzajacy
« centralny punkt administrowania, zarzadza grupami serwerow i

komunikuje sie z bazami danych,

o w Srodowiskach duzych rozbudowa w klaster fail-over.

11.2.18.1.2. Baza operacyjna

I1.2.18.1.3. okres retencji konfigurowalny przez administratora

11.2.18.1.4. Archiwum danych dla analiz trendéw i raportéw.

I1.2.18.2. Rozszerzona topologia:

11.2.18.2.1. puli serwerdéw zarzadzajacych (mozliwa wielopoziomowa struktura
tiers),

I1.2.18.2.2. integracja z co najmniej trzema platformami wirtualizacji.

I1.2.18.3. Bezpieczenstwo i skalowalnos¢:

I1.2.18.3.1. role-based security oparte na kontach i grupach z katalogu
(LDAP/AD),

I1.2.18.3.2. szyfrowany kanat komunikacji klient-serwer,

I1.2.18.4. Autodiagnostyka - monitorowanie stanu klienta, automatyczny lub
reczny restart oraz reinstalacja agenta.

11.2.19. W zakresie audytu zdarzen bezpieczenstwa Oprogramowanie
rownowazne musi zapewniac:

[1.2.19.1.  Zbieranie i przesytanie logow w trybie niemal rzeczywistym, z
dopuszczalnymi opdznieniami sieci i I/0.

I1.2.20. W zakresie konfiguracji i monitorowania systemu zarzadzania
komponentami Oprogramowanie rownowazne musi zapewniac:

11.2.20.1. Autodetekcje i grupowanie obiektéw wedtug atrybutéw z réznych
zrodet: rejestr, WMI, OLE DB, LDAP, skrypty diagnostyczne.



11.2.20.2.

11.2.20.3.

11.2.20.4.
11.2.20.5.

11.2.20.6.

11.2.20.7.

I1.2.21.

11.2.21.1.

11.2.21.2.
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11.2.21.10.

11.2.22.

11.2.22.1.

11.2.22.2.

Po wykryciu atrybutéw automatyczne przypisanie zestawow
monitoréow, regut, zadan itp.

Wbudowane zestawy monitorujace dla kluczowych platform:

e Windows Server, Windows Client

o Active Directory, Exchange, SharePoint, SQL Server, IIS,

e dystrybucje Unix/Linux (RHEL, SUSE, AIX),

e ustugi w chmurze (Azure, AWS, Google).

Monitorowanie agent-less lub przez agenta.

Obstuge urzadzen sieciowych SNMP v1/v2c/v3: interfejsy, porty,
VLAN, HSRP.

Inne zrédta danych: SNMP trap/probe, WMI Performance Counters,
pliki logéw, zdarzenia Windows, skrypty, ustugi UNIX/Linux.

Status komponentdéw: taczenie i agregacja wynikow wielu monitorow
w jeden stan.

W zakresie definiowania regut i alarmow systemu zarzadzania
komponentami Oprogramowanie rownowazne musi zapewniac:
Zrodta zdarzen:

o Event based (NT Event Log, SNMP Trap, syslog, CSV, WMI Event),
e Performance based (SNMP perf., WMI perf., Windows perf.),

e Probe based (skrypty event/performance).

Przekazywanie zebranych danych do obu baz (operacyjnej i
historycznej).

Tolerancja zbierania danych - liczba powtdrzen tej samej wartosci
lub procentowa zmiana wzgledem ostatniego odczytu.

Monitory progowe - progi statyczne oraz dynamiczne ,uczenie sie”
(baseline) w zdefiniowanym okresie.

Zamek na modyfikacje standardowych zestawdéw monitorujgcych z
mozliwoscig wyjatkéw per grupa/obiekt.

Narzedzia predefiniowanych monitorow dla aplikacji (ASP.NET, Web
Services, OLE DB, TCP, Windows/Unix Services, procesy).
Modelowanie aplikacji rozproszonych z agregacja i zagniezdzeniem
komponentow.

Baza wiedzy skojarzona z kazdym monitorem/regutg/alarmem, z
opisem przyczyn i procedur naprawczych (w tym zadania
diagnostyczne).

Gromadzenie przyczyn krytycznych btedéw systemu Windows dla
analiz.

Obiekty SLO (Service Level Object) dla SLA: minimum dwa wzorce -
monitor dostepnosci i licznik wydajnosci (min/max/avg).

W zakresie przechowywania i dostepu do danych systemu
zarzgdzania komponentami Oprogramowanie rownowazne musi
zapewniac:

Wszystkie dane operacyjne (zdarzenia, metryki, obiekty, alarmy) w
bazie operacyjnej.

Réwnolegte zapisy do hurtowni historycznej dla raportéw.
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I1.2.26.

11.2.26.1.
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Oddzielna baza zdarzen bezpieczenstwa z odrebnymi uprawnieniami
(tylko audytorzy).

Wbudowany silnik raportujacy (bez koniecznosci zewnetrznych
narzedzi), z opcjg rozszerzenia przez produkty trzecie.
Generowanie raportow on-demand i w harmonogramie.

Eksport raportéow do: XML, CSV, TIFF, PDF, XLS, Web archive.
Konsola systemu zarzadzania komponentami Oprogramowania
rownowaznego musi zapewniac:

Dwa warianty:

o aplikacja desktopowa z petnym zakresem funkcji,

e webowa z dostepem do podstawowych widokow.

Zdalny dostep do serwerdw i zasobow zgodnie z rolg uzytkownika.
Definiowanie indywidualnych widokdéw (Alerts, Events, State,
Performance, Diagram, Task Status, Web Page).

Dashboardy z mozliwoscig filtrowania, sortowania, grupowania i
konfigurowalnych kolumn.

Menu kontekstowe dla kazdego elementu widoku z podstawowymi
operacjami.

Petny dostep do konfiguracji (poza instalacjq): role, widoki, raporty,
powiadomienia, zestawy monitorujace, instalacja/deinstalacja
klienta.

Upublicznione SLO/SLA dla uzytkownikéw biznesowych bez petnej
konsoli.

W zakresie integracji systemu zarzadzania komponentami
Oprogramowanie rownowazne musi zapewnia¢ publiczne API lub
web services z dokumentacjg, do:

tworzenia konektorow dwukierunkowych (np. help-desk),
wywotywania operacji CLI,

taczenia narzedzi zewnetrznych do monitorowania niestandardowych
srodowisk,

integracji statycznych modeli (np. diagramy Visio) z elementami
monitorowanymi i podgladu ich stanu.

System automatyzacji zarzadzania srodowisk IT

System automatyzacji musi zapewnia¢ kompletne srodowisko do
projektowania, testowania i uruchamiania zautomatyzowanych
przebiegéw (runbooks) wspierajacych codzienne procesy IT.
Architektura Oprogramowania rownowaznego w zakresie
zarzadzania automatyzacji zarzadzania $srodowisk IT musi
obejmowac co najmniej komponenty:

Projektant graficzny - Intuicyjny interfejs typu drag-and-drop
umozliwiajacy tworzenie runbookdéw bez pisania kodu.

Tester przebiegéw - Srodowisko debugowania z podgladem
wejsé/wyjsé poszczegdlnych krokdw, breakpointami i mozliwoscig
krok-po-kroku.
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Serwer automatyzacji - Centralny komponent zarzadzajacy
kolejkami zadan, wersjonowaniem i uprawnieniami.

Baza danych - Wbudowany magazyn metadanych (definicje
przebiegdw, historia uruchomien, logi) dostepny bez dodatkowych
licencji.

Serwery wykonawcze (runbook workers) - Agenci realizujgcy
zadania na zdalnych maszynach.

Konsola webowa - Dashboard umozliwiajacy przeglad stanu, historii
i reczne wywotywanie runbookéw z poziomu przegladarki.

W zakresie tworzenia i zarzadzania przebiegami automatyzacji
zarzadzania srodowisk IT Oprogramowanie rownowazne musi
zapewniac:

Zestawy aktywnosci (Runbooki) budowane z gotowych pakietow
dziatan (activities). Wbudowany katalog powinien zawiera¢ co
najmniej:

Systemowe: uruchamianie programow, skryptow .NET, zarzadzanie
ustugami, zapytania WMI, operacje SNMP, restart, zapis do
dziennika

Planowanie: wyzwalacze czasowe, harmonogramy

Monitorowanie: odczyty zdarzen, status proceséw, wolumenu dysku,
stanu sieci, aplikacji internetowych

Operacje na plikach i folderach: kopiowanie, kompresija,
szyfrowanie/odszyfrowanie PGP, usuwanie, tworzenie
Powiadomienia: e-mail, komunikaty w logu, putapki syslog/SNMP
Narzedzia pomocnicze: XSLT, parsowanie XML, odczyt/zapis do
bazy, wywotania web services, manipulacja fancuchami

Tekstowe: wyszukiwanie, wstawianie, zamiana linii, dopisywanie
Kontrola przeptywu: wywotanie innego runbooka, obstuga danych
wejsciowych/wyjsciowych, tgczenia

Rozszerzalnos$¢ poprzez dodatkowe pakiety aktywnosci do importu,
m.in. . Active Directory, Exchange, FTP, HP iLO/OA, Tivoli, REST,
SharePoint, Azure, VMware, System Center.

Zarzadzanie wersjami i dostepem - mechanizm Check-In/Check-Out
chronigcy przed réwnoczesng edycjg, kontrola uprawnien na
poziomie pojedynczego runbooka lub catych katalogéw.

Serwer zarzadzajacy i baza danych automatyzacji zarzadzania
srodowisk IT Oprogramowania rGwnowaznego musi zapewniac:
Koordynacje wielu konsol - obstuga jednoczesnego podtagczenia
wielu autoréw z zachowaniem blokad edycyjnych.

Centralne repozytorium - przechowywanie:

definicji przebiegdw,

biezacych i historycznych statusow,

logéw z wykonania,

konfiguracji Srodowiska.
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Skalowalnos$¢ i dostepnos¢ - mozliwos¢ uruchomienia w klastrze

wysokiej dostepnosci.

System zarzadzania incydentami i problemami

Oprogramowanie rownowazne musi zawiera¢ kompleksowe

srodowisko ITSM wspierajace petny cykl zycia incydentu, problemu,

zmiany oraz modut CMDB i knowledge base.

Architektura Oprogramowania rownowaznego w zakresie

zarzadzania incydentami i problemami musi obejmowac co najmniej

komponenty:

Serwer wsparcia - Centralny modut obstugujacy incydenty,

problemy, zmiany, zgtoszenia, uprawnienia i workflow.

CMDB - Wbudowana baza Configuration Management Database,

przechowujaca definicje ustug, urzadzen i powigzania.

Knowledge Management - Repozytorium wiedzy technicznej i

procedur, powigzane z incydentami i problemami.

Baza historyczna (hurtownia) - Magazyn danych operacyjnych i

raportowych z mozliwoscig agregowania trendow.

Konsola desktopowa - Aplikacja instalowana na stacji wsparcia z

petnym zestawem funkcji.

Konsola webowa - Portal samoobstugowy do zgtaszania incydentéw,

przegladu statusu i zasobow IT.

W zakresie proces6w wsparcia Oprogramowanie réwnowazne

musi zapewnic:

Gotowe szablony - Incydent, Problem, Change, Service Request -

skonfigurowane od razu po wdrozeniu.

Formularz incydentu - Pola minimalne:

e Zgtaszajacy, Kontakt alternatywny, Tytut, Opis, Kategoria,
Priorytet, Wptyw

« Zrodio zgtoszenia, Grupa wsparcia, Przypisany, Wiaéciciel ustugi

e Powigzane ustugi i komponenty, Dziennik akcji.

W zakresie komponentu/modutu CMDB Oprogramowanie

rownowazne musi zapewnic:

Klasy obiektéw - Predefiniowane:

o Uzytkownik (dane personalne, urzadzenia, incydenty/problem),

o Komputer, Aplikacja, Ustuga, Zasob sieciowy, itp.

Integracja konektorami - Automatyczna synchronizacja rekordéw z:

e Systemem zarzadzania infrastruktura,

e Systemem zarzadzania komponentami,

o Platformami wirtualizacji,

e Systemami automatyzacji,

e Active Directory.

Oprogramowanie rownowazne musi zapewni¢ rozszerzone funkcje

ITSM:

Wsparcie proceséw zgodnych z ITIL/MOF: eskalacje, SLA,

knowledge sharing, change management.
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Automatyczne generowanie opiséw - Korelacja alarméw z réznych
systemow, tworzenie problemow z linkami do ich przyczyn.
Automatyczne uzupetnianie artykutdw na podstawie rozwigzanych
incydentéw i powigzanie ich z CMDB.

Definiowane SLA/SLO, metryki dostepnosci i czasu reakcji, raporty
ad-hoc i czaso-planowane.

Integracje zewnetrzne API i web services do dwukierunkowego
przesytu danych z help-desk, systemdw monitoringu i narzedzi
biurowych.

System zarzadzania srodowiskami wirtualnymi

System zarzadzania $rodowiskami wirtualnymi zapewnia petne
wsparcie dla tworzenia, monitorowania, skalowania i automatyzacji
rozproszonych infrastruktur wirtualnych.

System zarzadzania srodowiskami wirtualnymi musi sktadac sie z
nastepujacych komponentéw:

Serwer zarzgdzajgcy - Centralna ustuga koordynujgca wszystkie
operacje i podejmujaca decyzje o alokacji zasobow.

Relacyjna baza danych - Magazyn informacji o hostach, maszynach
wirtualnych, konfiguracjach wysokiej dostepnosci i historycznych
metrykach.

Konsola operatorska - Aplikacja desktopowa instalowana na stacjach
pracownikéw, oferujgca peten zestaw narzedzi administracyjnych.
Portal self-service - Webowa konsola dla uzytkownikdéw
departamentowych do samodzielnego tworzenia i zarzadzania
przydzielonymi maszynami.

Biblioteka zasobow (catalog) - Repozytorium profili sprzetowych,
wzorcéw systemow operacyjnych i przygotowanych dyskow.
Agent na hostach - Lekki komponent wdrazany na serwerach
fizycznych zbierajacy metryki i wykonujacy polecenia migracji czy
tworzenia VM.

Konektor do systemu monitorujgcego - Modut integrujacy sie z
istniejgcym monitoringiem w celu zbierania zdarzen o stanie hostow
i maszyn.

System musi wspierac¢ konfiguracje wysokiej dostepnosci typu fail-
over oraz zarzadzanie co najmniej dwoma réznymi platformami
wirtualizacyjnymi (VMware i Hyper-V).

Interfejs uzytkownika, konsola operatorska umozliwia:

Intuicyjne wykonywanie codziennych zadan: tworzenie,
uruchamianie, migrowanie i usuwanie maszyn VM.

Grupowanie hostow i przypisywanie rél oraz uprawnien do grup dla
poszczegolnych operatordow.

Definiowanie filtrow widokdéw, np. wyswietlanie tylko maszyn
wytaczonych lub z okreslonym OS.

Szczegdtowy widok VM z informacjami o:

o stanie maszyny,
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o alokowanej pamieci i dysku,

e systemie operacyjnym i platformie,

o ostatniej operacji oraz jej wyniku,

o wykresach zuzycia CPU i podgladzie pulpitu.

Oddzielny panel historii z listg wszystkich zadan, etapdéw i statuséw

wykonania.

Scenariusze i zadania, ktére system musi realizowac:

Tworzenie maszyn VM poprzez:

e Tryb ad hoc - wszystkie parametry wybierane recznie przez
operatora.

e Tryb nadzorowany - wybodr z szablonu skfadajacego sie z: profilu
sprzetowego, profilu systemu operacyjnego, wstepnie
skonfigurowanych dyskéw twardych. Predefiniowane elementy
muszg by¢ przechowywane w bibliotece systemu.

Migracje VM

e 1. On-line - bez przerywania dziatania.

e 2. Off-line = z zachowaniem stanu.

Load balancing - Automatyczne, rownomierne rozktadanie

obcigzenia pomiedzy hostami.

Power management:

o Automatyczne wytaczanie hostéw przy niskim obcigzeniu dla
oszczednosci energii.

o Automatyczne lub reczne witgczanie ich na zadanie.

Tryb maintenance - Przetaqczenie hosta w tryb konserwacji z

migrowaniem VM lub zapisem ich stanu.

P2V - Konwersja maszyn fizycznych na wirtualne.

Zero-touch provisioning - Wykrywanie PXE-bootujgcych hostéw w

sieci, instalacja systemu operacyjnego i komponentow

wirtualizacyjnych bez dodatkowego oprogramowania.

Automatyczne alertowanie o koniecznos$ci migracji w przypadku

awarii sprzetu lub nadmiernej utylizacji zasobow przez pojedyncze

VM.

W pefni automatyczna migracja bez interwencji operatora.

Tworzenie prywatnych chmur na bazie dostepnych hostdw, sieci,

przestrzeni dyskowej i bibliotek w integracji z Azure HCI Stack /

Azure Local.

Wsparcie dla zwirtualizowanych aplikacji serwerowych z

automatycznym skalowaniem poprzez dodawanie kolejnych VM.

Raportowanie obejmujace:

e utylizacje poszczegdlnych hostow,

» trendy wykorzystania zasobdw,

» alokacje kosztow,

e obcigzenie maszyn wirtualnych,

« rekomendacje kandydatéow do wirtualizacji.

Wymagania organizacyjne



I1.3.1. Dostarczone klucze licencyjne muszg zostac przypisane do konta
Zamawiajgcego (konto Gminy Wroctaw). Numer konta, w przypadku
rozwigzania Microsoft, zostanie przekazany Wykonawcy po
rozstrzygnieciu postepowania i wytonieniu Wykonawcy. W przypadku
Oprogramowania rownowaznego, konto na portalu producenta
oprogramowania réwnowaznego zostanie utworzone przez
Wykonawce w uzgodnieniu z Zamawiajgcym.

I1.3.2. Na potrzeby odbioru zostanie zweryfikowane czy na portalu
licencyjnym, na koncie Zamawiajgcego, pojawit sie nowy klucz
licencyjny na komplet dostarczanych licencji wraz ze wsparciem
technicznym.

I11.4. Gwarancja, wsparcie i dokumentacja

I1.4.1. Okres obowigzywania pakietdow wsparcia (Software Assurance lub
robwnowaznego - dla oprogramowania rownowaznego), wzglednie
wsparcia na oprogramowanie rdwnowazne, musi wynosi¢ co
najmniej 36 miesiecy.

11.4.2. Wsparcie musi by¢ swiadczone bezposrednio przez producenta
zgodnie z SLA w ramach programu Software Assurance lub
rownowaznego.

I1.4.3. Zakres i warunki wsparcia muszg by¢ dostarczone do umowy oraz

powinny zawiera¢ jedynie informacje o produktach, ktore sq
przedmiotem tego zamowienia.
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