CUi

CENTRUM USLUG INFORMATY CZNY CH
W E OCcCtawilu

Wroctaw, 10 lipca 2020
Do Zainteresowanych

Dotyczy: postgpowania o udzielenie zamdwienia publicznego na zadanie pn.: ,Audyt
bezpieczenstwa systemu URBANCARD Wroclawska Karta Miejska”, znak sprawy:
CUI-2Z.3200.3.2020.

W zwigzku z otrzymaniem pytania do postgpowania pn.:. ,,Audyt bezpieczenstwa systemu
URBANCARD Wroclawska karta Miejska”, dzialajac w trybie art. 38 ustawy z dnia 29 stycznia
2004 r. Prawo zamowien publicznych (Dz. U. z 2019r. poz. 1843, z pézn. zm.), dalej ,,ustawa Pzp”
wyjas$niam:

Pytanie nr 4

Pyt 1. Czy w przypadku Audytu (System operacyjny) jest to weryfikacja fizyczna - konieczno$é
bycia na miejscu, czy tez w procesie instalacji zostata utworzona dokumentacja, ktéra nalezy jedynie
poddac¢ analizie?”

Odpowiedz

W odpowiedzi na zapytaniec Zamawiajacy informuje, iz konieczna jest fizyczna weryfikacja
infrastruktury. Testy systemoéw bedg odbywaly sie w siedzibie i pod nadzorem zamawiajacego.
Weryfikacja dokumentacji jest jednym z elementow powyzszego zagadnienia.

Pytanie nr 5
Pyt 2. Tle rzadzen z systemami operacyjnymi podlega testom - liczba?”

Odpowiedz
Lacznie z maszynami wirtualnymi 11 x 2 CPD

Pytanie nr 6
Pyt 3. Tle urzadzen, ile baz danych podlega testom - liczba.”

Odpowiedz
W odpowiedzi na zapytanie Zamawiajacy informuje, iz podlega testom 6 baz x 2 CPD

Pytanie nr 7
Pyt 4. lle aplikacji i jakich - opis ogdlny - liczba r6l, liczba i opis funkcjonalnosci?”

Odpowiedz
W module centralnym zaimplementowano 28 rol. Aplikacja sktada si¢ z 15 modutow.

Pytanie nr 8
Pyt 5. Sie¢ - prosimy o podanie wielkosci i iloci urzadzen, adresow IP - liczba.”

Odpowiedz
Ilos¢ adresow IP: 11 x 2 CPD

CENTRUM USLUG INFORMATYCZNYCH
W E WROCLAWIU

ul. Namystowska 8; 50-304 Wroctaw
tel. +48 71 777 90 32; fax. +48 71 798 44 90

cui@cui.wroclaw.pl; www.cui.wroclaw.pl

Informacje na temat przetwarzania danych osobowych przez CUI znajdujg sie na www.bip.cui.wroclaw.pl



CUi

DENTRUM USLUG INFORMATY CZMYCH
W E OCcCt AW I U
Pytanie nr 9
»Szanowni Panstwo Zglaszamy sie¢ z uprzejma prosba o wydtuzenie terminu sktadania ofert do dnia
15.07.2020 Prosbe swa uzasadniamy potrzeba uzyskania oferty od zewnetrznego podmiotu (szkolenia)
oraz checig przygotowania rzetelnej i adekwatnej do Panstwa potrzeb oferty. Uprzejmie prosimy o
pozytywne rozpatrzenie naszego wniosku.”

Odpowiedz
Zamawiajacy informuje, iz w dniu 07.07.2020 zostal zmieniony termin sktadania i otwarcia ofert.
Termin sktadania ofert: 15.07.2020r. do godz. 10:00; Termin otwarcia ofert: 15.07.2020 godz. 10:30.

Pytanie nr 10
,,dot. Opis przedmiotu zaméwienia pkt. I (systemy operacyjne)
1. Jakie systemy operacyjne beda podlega¢ weryfikacji (np. 5 x Debian, 3 x Windows Server, etc.)?”

Odpowiedz
Zamawiajacy informuje, iz systemy operacyjne podlegajace weryfikacji to Windows oraz Linux
pracujace na 11 instancjach.

Pytanie nr 11
,Pytania dot. Opis przedmiotu zamowienia pkt. III (aplikacje www)
Dla kazdej aplikacji webowej podlegajacej audytowi prosimy o odpowiedz na pytania:

1. Ile r6znych grup uzytkownikéw (o réznych uprawnieniach) posiada aplikacja i ile sposrod nich
musi zosta¢ objetych audytem (rekomendujemy testy max. 3-4 grup)?

Odpowiedz
Zamawiajacy informuje, iz przewiduje przetestowanie do 28 rol w systemie. Aplikacja, bedaca
frontendem dla uzytkownikow, obstuguje jeden ich typ - uzytkownika masowego.

Pytanie nr 12
,2. lle endpointoéw/metod API wykorzystuje aplikacja (np. REST API)?”

Odpowiedz
Zamawiajacy informuje, ze tacznie jest to: 438 endpointow.

Pytanie nr 13
,»3. W jakiej technologii wykonany jest system?”

Odpowiedz
Zamawiajacy informuje, iz system wykonany jest w techologii .Net.

Pytanie nr 14
,»4. W miar¢ mozliwo$ci prosze o przestanie 2-3 zrzutow ekranowych z aplikacji.”

Odpowiedz
Zamawiajacy informuje, iz aplikacja dostepna jest pod adresem www.urbancard.pl
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Pytanie nr 15
»d. Czy zalezy Panstwu na testach recznych (bardziej doktadne, badajace logike aplikacji) czy tylko
automatycznych?”

Odpowiedz
Zamawiajacy informuje, iz wymaga, aby testy byly przeprowadzone recznie z uzupetnieniem w
formie automatycznej pod nadzorem Zamawiajacego zgodnie z metodykami wskazanymi w OPZ.

Pytanie nr 16

,,0. Jesli audyt systemu ma obejmowaé audyt infrastruktury typu whitebox (analiza konfiguracji)
prosz¢ o podanie informacji jakie elementy miatyby zosta¢ poddane testom — np. serwer HTTP (ile,
jakie), baza danych (ile, jakie), system operacyjny (ile, jakie).”

Odpowiedz
Zamawiajacy informuje, iz wymaga, aby audyt zostal przeprowadzony zgodnie z wymogami OPZ.
Audytowi podlega 11 instancji serwerowych (systemy Linux oraz Windows) oraz 6 bazodanowych.

Pytanie nr 17
» 1. Czy mozliwe sa testy zdalne (np. z wykorzystaniem tunelu VPN)?”

Odpowiedz
Zamawiajacy informuje, iz nie dopuszcza przeprowadzenia audytu za posrednictwem VPN.

Pytanie nr 18
,»3. Na jakim srodowisku bedzie przeprowadzany audyt (testowe/produkcyjne)?”

Odpowiedz
Zamawiajacy informuje, iz audyt bedzie przeprowadzany na wersji produkcyjnej.

Pytanie nr 19
,»,9. Czy sg jakie$ ograniczenia czasowe w trybie przeprowadzania audytu (np. godziny nocne, etc.)?”

Odpowiedz
Zamawiajacy informuje, iz Zamawiajacy planuje przeprowadzenie testow w godzinach 8-16 w dni
robocze. Zmiana godzin jest mozliwa za zgodg Zamawiajgcego.

Pytanie nr 20
,»10. Jaki jest pozgdany termin wykonania audytu? ”

Odpowiedz

Zamawiajacy informuje, iz termin wykonania audytu jest przedmiotem kryterium wyboru oferty.
Wriasciwy termin zostanie wprowadzony do zawartej umowy na podstawie deklaracji zawartej w
ofercie wybranego Wykonawcy. Termin nie moze by¢ dtuzszy niz 30 dni od zaakceptowania przez
Zamawiajacego harmonogramu audytu.
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Pytanie nr 21
»11. Czy oferta ma zawierac retesty (tj. powtorne sprawdzenie czy wskazane w raporcie z testow
podatnosci zostaly skutecznie usuniete przez Zamawiajacego)?”

Odpowiedz
Zamawiajacy informuje, iz nie wymaga retestow.

Pytanie nr 22
»12. W jaki sposob zrealizowane jest uwierzytelnianie do aplikacji (standardowa para login i hasto,
certyfikaty, tokeny 2FA, etc)?”

Odpowiedz
Zamawiajacy informuje, iz uwierzytelnianie dla uzytkownikéw jest realizowane za pomoca loginu
i hasta. Urzadzenia koncowe autoryzowane sg za pomocg tokenow.

Pytanie nr 23

,»13. Czy aplikacja wykorzystuje dodatkowe metody autoryzacji wrazliwych operacji (np. przy
pomocy kodow SMS, tokendéw sprzetowych, tokenow mobilnych, certyfikatow kwalifikowanych,
etc)?”

Odpowiedz
Zamawiajacy informuje, iz aplikacja nie wymaga dodatkowych dziatan.

Pytanie nr 24

,» Pytania dot. Opis przedmiotu zaméwienia pkt. III (aplikacje mobilne)

Dla kazdej aplikacji mobilnej podlegajacej audytowi prosimy o odpowiedz na pytania:
1. Do czego stuzy aplikacja?”

Odpowiedz

Zamawiajacy informuje, iz aplikacja dostgpna wraz z opisem w Sklepie Play oraz App Store pod
nazwg URBANCARD " Oficjalna aplikacja mobilna Urbancard, za pomoca ktorej mozna kupowac
bilety komunikacji miejskiej, zarowno jednorazowe, jak i okresowe, w tym semestralne. Aplikacja
Urbancard to takze planer podrozy, ktory wskaze najbardziej korzystne polaczenie, poinformuje
o ewentualnych przesiadkach, a dla bardziej aktywnych podroznych, zasugeruje dogodnag trase
rowerowg (np. rowerem miejskim) Iub piesza.

Pytanie nr 25
,,2. Jak rozbudowana jest aplikacja (szacunkowa liczba unikalnych ekranow)?”

Odpowiedz
Zamawiajacy informuje, ze po stronie administracyjnej portalu jest to ok 25 stron plus dodatkowo
strona https://www.urbancard.pl/.

Pytanie nr 26
,,3. Ile metod/endpointow API wykorzystuje aplikacja (np. liczba metod REST API)?”
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Odpowiedz
Zamawiajacy informuje, iz aplikacja wykorzystuje protokét REST umozliwiajacy wykonywanie
8 operacji.

Pytanie nr 27
»4. Ile réznych grup uzytkownikéw (o réznych uprawnieniach) posiada aplikacja i ile spos$rod nich
musi zosta¢ objetych audytem (rekomendujemy testy max. 3-4 grup)?”

Odpowiedz
Zamawiajacy informuje, iz nie wigcej niz 3 grupy.

Pytanie nr 28
»J. Na jakie platformy dostgpna jest aplikacja mobilna (iOS, Android)?”

Odpowiedz

Zamawiajacy informuje, iz aplikacja dostepna jest na platformy:
i0S Swift 3.10d wersji 9.0

Android od wersji 4.4

Pytanie nr 29
,0. Jaka wersje systemow sg wspierane przez aplikacje?”

Odpowiedz
Zamawiajacy informuje, iz wspierane przez aplikacj¢ sa Android oraz iOS.

Pytanie nr 30
,»7. Czy aplikacji wykorzystuje dedykowany (wlasnosciowy) protokoét komunikacyjny, inny niz HTTP
(HTTPS)?”

Odpowiedz
Zamawiajacy informuje, iz aplikacja nie wykorzystuje niestandardowych protokotéw komunikacji.

Pytanie nr 31
,»8. W miar¢ mozliwos$ci prosze o przestanie 2-3 zrzutéw ekranowych z aplikacji.”

Odpowiedz
Zamawiajacy informuje, iz aplikacja dostepna jest w Sklepie Play oraz App Store pod nazwsg
URBANCARD, gdzie mozna zapozna¢ si¢ wizualizacjg aplikacji.

Pytanie nr 32
,»9. Czy aplikacja jest aplikacjg natywng czy tzw. aplikacjg hybrydowa (napisang np. w oparciu o
framework Cordova, React Native, etc)?”

Odpowiedz
Zamawiajacy informuje, ze jest to aplikacja natywna, dla kazdego systemu.
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Pytanie nr 33
»10. Czy mozliwe jest dostarczenie aplikacji mobilnej w wersji bez zabezpieczen typu pinning
certyfikatow, antyroot/antyjailbreak, obfuskacja kodu?”

Odpowiedz
Zamawiajacy informuje, iz nie dopuszcza dostarczenia aplikacji w wersji bez zabezpieczen.

Pytanie nr 34
»11. Jaki jest pozadany termin wykonania audytu?”

Odpowiedz
Odpowiedz zostata juz udzielona w pytaniu 20.

Pytanie nr 35
»12. Czy oferta ma zawieraé retesty (tj. powtorne sprawdzenie czy wskazane w raporcie z testow
podatnosci zostaly skutecznie usuniete przez Zamawiajacego)?”

Odpowiedz
Zamawiajacy informuje, iz nie wymaga retestow.

Pytanie nr 36
»Pytania dot. Opis przedmiotu zaméwienia pkt. I'V (sie¢)
1. Ile publicznych adresow IP bedzie podlegaé weryfikacji?”

Odpowiedz
Zamawiajacy informuje, iz liczba aktywnych adresow IP podlegajacych audytowi nie wigksza niz 3.

Pytanie nr 37
,,2. lle prywatnych adreséw IP bedzie podlega¢ weryfikacji? Czy audyt mozna realizowa¢ zdalnie?”’

Odpowiedz
Liczba aktywnych adresow IP 11.

Pytanie nr 38
»Pytania dot. Opis przedmiotu zaméwienia pkt. V (weryfikacja testow penetracyjnych)
1. Czy ten punkt zakresu stanowi uzupetnienie/doprecyzowanie pozostatych?”

Odpowiedz
Zamawiajacy informuje, iz potwierdza, ze punkt ten jest integralna czeScia Audytu powigzana
Z pozostatymi wymogami.

Pytanie nr 39
»2. Czy audyt ma uwzglednia¢ przeprowadzenie kontrolowanego ataku DDoS? Jezeli tak jaki jest
oczekiwany wolumen ruchu (np. 100/200/500Mbps)?”
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Odpowiedz
Zamawiajacy informuje, iz nie przewiduje testow typu DDoS.

Pytanie nr 40

»Pytania dot. Opis Przedmiotu Zamodwienia pkt. VI (zgodno$¢ z obowigzujacym i Planem
Ciaglosci Dzialania Systemu oraz Politykami Bezpieczenstwa Systemu)

1. Prosimy o podanie listy odrgbnych dokumentow (tytulow) stanowigcych dokumentacje podlegajaca
sprawdzeniu pod katem Ciaglosci Dziatania Systemu i Polityki Bezpieczenstwa Systemu.”
Odpowiedz

Zamawiajacy informuje, iz calo$¢ dokumentacji to ok 425 stron. Pelna lista dokumentéw zostanie
podana po podpisaniu umowy.

Pytanie nr 41
,»2. Prosimy o podanie ilosci stron dokumentacji (per kazdy tytut z pytania nr 1).”

Odpowiedz
Zamawiajacy informuje, iz catos¢ dokumentacji to ok 425 stron. Pelna lista dokumentéw zostanie
podana po podpisaniu umowy.

Pytanie nr 42
»3. Prosimy o podanie szacunkowej ilo§ci os6b zaangazowanych po Panstwa stronie, z ktorymi
konieczne bedzie przeprowadzenie rozmow dot. pkt VI.”

Odpowiedz
Zamawiajacy informuje, iz szacunkowa liczba o0s6b zaangazowanych w audyt po stronie
Zamawiajacego nie powinna przekroczy¢ 10.

Pytanie nr 43

»~Pytania dot. Opis przedmiotu Zaméwienia pkt. VII (zgodnos$¢ z obowiazujacymi przepisami
bezpieczenstwa danych osobowych i Polityk Bezpieczenstwa)

1. Prosimy o podanie listy dokumentdéw (tytulow) oraz dtugosci (ilo§¢ stron) kazdego z nich, a
dotyczacych kwestii przetwarzania danych osobowych (RODO) w Panstwa organizacji.”

Odpowiedz
Zamawiajacy informuje, iz catos¢ dokumentacji to ok 425 stron. Pelna lista dokumentéw zostanie
podana po podpisaniu umowy.

Pytanie nr 44
,»2. Prosimy o podanie opisu ilosci i dlugosci (tytutu i ilo$¢ stron) dokumentacji technicznej (w tym
projektowej) do systemu UrbanCard.”

Odpowiedz
Zamawiajacy informuje, iz cato$¢ dokumentacji to ok 425 stron. Pelna lista dokumentéw zostanie
podana po podpisaniu umowy.
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Pytanie nr 45
»3. Prosimy o informacj¢ jaka jest ilos¢ zewnetrznych podmiotow ktorych procedury beda
sprawdzane.”

Odpowiedz
Zamawiajacy informuje, iz liczba zewnetrznych podmiotow nie jest wicksza niz 1.

Pytanie nr 46
,»4. Prosimy o informacje jaka jest ilo$¢ i dtugo$¢ dokumentacji procedur bezpieczenistwa podmiotéw
zewnetrznych (moze by¢ sumarycznie).”

Odpowiedz
Zamawiajacy informuje, iz cato$¢ dokumentacji podlegajacych audytowi to ok 425 stron. Petna lista
dokumentow zostanie podana po podpisaniu umowy.

Pytanie nr 47

»5. Z racji iz stosunek prawny Wykonawcy taczy¢ go bedzie wylacznie z Zamawiajacym (a nie
podmiotami zewngtrznymi) za dostarczenie dokumentacji (pkt 3 1 4) odpowiada¢ bedzie Zamawiajacy
— prosimy o potwierdzenie.”

Odpowiedz
Zamawiajacy potwierdza odpowiedzialno$¢ za wykonanie przedmiotu umowy.

Pytanie nr 48
,0. Prosimy o rozwinigcie kwestii wypetniania ankiety. W szczegdlnos$ci z punktu jakiego podmiotu
ma powsta¢ ankieta, oraz na ktérym etapie projektu.”

Odpowiedz

Zamawiajacy informuje, iz ankieta okreslona w pkt VII OPZ (Zatacznik nr 1 do projektu umowy)
dotyczy podmiotu $wiadczacego ustugi systemu URBANCARD. Wypemiona ankieta ma zostac
dostarczona wraz z wynikami audytu.

Ankieta dla podmiotu przetwarzajacego dane (procesora) — Zalacznik nr 9 do SIWZ , o ktdérej mowa
w rozdziale 13 SIWZ ,,Kryterium oceny ofert” musi zosta¢ dostarczona wraz z oferta.

Pytanie nr 49

»W zwigzku z wymaganiem dotyczacym weryfikacji podmiotow zewnetrznych pod katem spetniania
przez wskazane podmioty wymagan dotyczacych bezpieczenstwa prosz¢ o wskazanie iloSci w/w
podmiotow zewnetrznych.”

Odpowiedz
Zamawiajacy informuje, iz wystepuje 1 podmiot jako ustugodawca czyli Mennica Polska.

Pytanie nr 50
,Jaka jest taczna ilos¢ adresow IP wewnetrznych i zewngtrznych?”
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Odpowiedz

Zamawiajacy informuje, iz odpowiedz zostata udzielona wczesniej, w pytaniu nr 36.

Pytanie nr 51
,Prosze o okreslenie ilosci IP w sieci wewnetrznej w podziale na serwery, urzadzenia sieciowe,
endpointy.”

Odpowiedz
Zamawiajacy informuje, iz odpowiedz zostata udzielona wczesniej, w pytaniu nr 37.

Pytanie nr 52
,Jakie systemy operacyjne sa wykorzystywane?”

Odpowiedz
Zamawiajacy informuje, iz odpowiedz zostata udzielona wczesniej, w pytaniu nr 10.

Pytanie nr 53
,»Czy Zamawiajacy dopuszcza zdalne prowadzenie testow sieci wewnetrznej za posrednictwem
bezpiecznego potaczenia?”

Odpowiedz
Zamawiajacy informuje, iz odpowiedz zostata udzielona wczesniej, w pytaniu nr 11.

Pytanie nr 54
,»Czy istnieje grupa adresow, ktore mozna przetestowaé wylacznie z sieci lokalnej? Ile adresow jest

w tej grupie?”’

Odpowiedz
Zamawiajacy informuje, ze w sieci lokalnej zlokalizowanych jest 11 adresow

Pytanie nr 55
,,Czy jakakolwiek grupa adresow musi by¢ wytaczona z testow? Prosz¢ o podanie ich ilosci.”

Odpowiedz
Zamawiajacy informuje, iz dopuszcza takg mozliwos$¢ o ile specyfika testow bedzie tego wymagata.

Pytanie nr 56
,,Kiedy byta prowadzona ostatnia ocena bezpieczenstwa systeméw? Czy Wykonawca otrzyma raporty
z wczesniejszych testow do wgladu?”

Odpowiedz
Zamawiajacy informuje, iz nie przewiduje udostepnienia tego typu dokumentacji.
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Pytanie nr 57
,Czy istnieje segmentacja sieci? Czy na czas prowadzenia testow bedzie mozliwo$¢ podtaczenia si¢ do
sieci administracyjnej?”

Odpowiedz
Zamawiajacy informuje, iz dopusci taka mozliwo$¢ o ile specyfika testow bedzie tego wymagata.
Testy odbeda si¢ pod nadzorem Zamawiajacego.

Pytanie nr 58
,»W jakich miastach/ krajach zlokalizowane sg fizycznie wykorzystywane systemy?”

Odpowiedz
Zamawiajacy informuje, iz fizycznie wykorzystywane systemy zlokalizowane sa w Polsce,
w Warszawie.

Pytanie nr 59
,Jakie adresy URL ustug internetowych, znajduja si¢ we wskazanych wyzej adresach wewnetrznych i
zewngtrznych?”

Odpowiedz
Adres zewnetrzny https://www.urbancard.pl.
Specyfikacja adresacji wewnetrznej zostanie podana po podpisaniu umowy.

Pytanie nr 60
,,1. Sie¢
Prosimy o dodatkowe informacj¢ nt. wielko$ci podsieci, ktore mieliby$my audytowac?”

Odpowiedz
Zamawiajacy informuje, iz audytowi podlega 11 adresow wewnetrznych i do 3 zewnetrznych.

Pytanie nr 61

»2. Weryfikacja testow penetracyjnych

a) "Weryfikacja zdolnosci podmiotu do ciagtego zapewnienia poufnosci, integralno$ci, dostgpnosci i
odpornosci systemow i ustug przetwarzania"

Prosimy o dodatkowe informacje¢ nt. oczekiwan wzgledem tego zadania. Czy

mamy positkowac si¢ tutaj np. rekomendacjami ISO 270017

b) "Weryfikacja kompletnosci dokumentacji "

Wedtug jakich kryteriow ma zosta¢ zweryfikowana kompletnos¢.

c) "Weryfikacja wynikow wykonanych testow penetracyjnych w oparciu o metodyki "

Czy prawidtowo rozumiem, Zze w nieniniejszym zapisie chodzi o to, ze w trakcie prowadzenia
weryfikacji tj. testow nalezy si¢ positkowaé uznanymi standardami, ktore wskazal Klient”

Odpowiedz

Zamawiajacy informuje, iz wymaga przeprowadzenia audytu zgodnie najlepszymi praktykami oraz
zapisami SIWZ. Zgodnie z punktem VII OPZ Zamawiajacy wymaga sprawdzenie systemu zgodnie z
norma [SO 27001.

Zamawiajacy wymaga przeprowadzenia audytu zgodnie z punktem VIi VII OPZ.
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W trakcie prowadzenia weryfikacji tj. testow nalezy si¢ positkowa¢ uznanymi standardami, ktore
wskazat Klient

Pytanie nr 62

»3. Zgodno$¢ z obowigzujagcymi Planem Ciaglosci Dzialania Systemu oraz Politykami
Bezpieczenstwa Systemu

Prosimy o dodatkowe informacje nt. obszerno$ci dokumentacji podlegajacej analizie (wystarczy
orientacyjne wskazanie)”

Odpowiedz
Zamawiajacy informuje, iz cato§¢ dokumentacji to ok 425 stron.

Pytanie nr 63

,,4. Szkolenie

a) Czy szkolenie powinno zosta¢ zakonczone certyfikatem i egzaminem?

b) Czy prawidtowo rozumiem, ze nalezy przekaza¢ vouchery na szkolenie, ktore Klient wykorzysta w
okreslonym czasie

¢) Czy klient dopuszcza realizacj¢ szkolenia autorskiego, ktore pokrywac bedzie zagadnienia
wskazane w zapytaniu

d) Zgtaszamy si¢ z wnioskiem o zmian¢ wymagania dot. terminu i miejsca realizacji szkolenia tj.:
Prosimy o umozliwienie zapewnienia w wymaganym przez Klienta w terminie (w Zapytaniu)
vouchera na szkolenie.

Prosimy o dopuszczenie mozliwosci zapewnienia szkolenia takze w siedzibie jednostki szkoleniowe;j
w uzgodnionych niezaleznie terminie (rzeczywiste przeprowadzenie)”

Odpowiedz

Zamawiajacy informuje, iz szkolenie nie musi zosta¢ zakonczone certyfikatem i egzaminem.

Zgodnie z zapisami SIWZ Wykonawca zapewni szkolenia zamknigte we  Wroctawiu
dla 6 o0so6b. Zamawiajacy dopuszcza przekazanie Voucheréw o ile beda one zgodne
z Harmonogramem Ramowym.

Zamawiajacy wymaga szkolenia zgodnie z zapisami SIWZ. Zamawiajacy dopuszcza przeprowadzenie
szkolenia zgodnego z CERTIFIED ETHICAL HACKER v10.

Zamawiajacy wymaga przeprowadzenie szkolenia zamknietego na terenie miasta Wroctawia.

Pytanie nr 64

,,5. Termin realizacji audytu (dot. kryteria oceny oferty)

Zglaszamy si¢ w wnioskiem o nieuwzglednianie w termin realizacji audytu

- terminu realizacji szkolenia termin realizacji szkolenia bedzie istotnie zalezat rowniez od Panstwa
dostepnosci.

Po za tym cztonkowie zespotu uczestniczacy w szkoleniu moga by¢ takze potrzebni w trakcie fazy
realizacji testow (wsparcie zespotu testowego, komunikacja projektowa)”

Odpowiedz
Zamawiajacy informuje, iz podtrzymuje dotychczasowe zapisy OPZ.
Zgodnie z zapisami harmonogramu ramowego (Zalgcznik nr 2 do projektu umowy) cyt.
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»Szkolenia — przeprowadzenie szkolen dla sze$ciu 0os6b wskazanych przez Zamawiajacego w zakresie
wskazanym w Zataczniku nr 1 do Umowy w terminie nie dtuzszym niz 15 dni od zakonczenia
Audytu.”

Pytanie nr 65
,0. Forma ztozenia oferty - rozumiem, ze nadal mozna ztozy¢ Oferte przez platforme jedynie termin
ulegt zmianie?”

Odpowiedz
Zamawiajacy informuje, iz nadal mozna ztozy¢ Oferte przez platforme zakupowa Zamawiajacego.

Pytanie nr 66
»Dzien dobry, uprzejma prosba o wystanie zatacznikow do postepowania w formie edytowanej.”

Odpowiedz

Zamawiajacy informuje, iz zalaczniki w formie edytowalnej zalaczone sa w dokumentacji
postgpowania na stronie Biuletynu Informacji Publicznej (BIP) Centrum Ustug Informatycznych pod
adresem: http://bip.cui.wroclaw.pl/?app=przetargi.

Dokumentacja dostepna jest rowniez na platformie zakupowej Logintrade https:/cui-
pzp.logintrade.net/platforma-zakupowa.html.

Pytanie nr 67

,»1. Paragraf 5 Odbior

Zglaszamy si¢ z uprzejmg prosba uzupeinienie procedury odbioru zgodnie z propozycja "Po
wykonaniu danego Produktu bedacego przedmiotem umowy Wykonawca poinformuje
Zamawiajacego o jego wykonaniu, przedstawiajac Produkt oraz do podpisu protokoét zdawczo-
odbiorczy. Zamawiajacy w terminie 5 dni roboczych od dnia poinformowania o wykonaniu Produktu
podpisze protokot zdawczo-odbiorczy bez zastrzezen lub zglosi w formie pisemnej pod rygorem
niewazno$ci umotywowane zastrzezenia do wykonanych prac. Niepodpisanie przez Zamawiajacego
protokotu zdawczo-odbiorczego pomimo niezgloszenia przez Zamawiajacego zastrzezen w terminie, o
ktérym mowa w zdaniu poprzedzajacym uznaje si¢ za przyjecie Produktu przez Zamawiajacego w
sposob dorozumiany bez zastrzezen. W przypadku zasadnosci zastrzezen, Wykonawca dokona
odpowiednich poprawek w terminie 3 dni roboczych. Procedure odbioru Produktu, o ktérej mowa w
zdaniach poprzedzajacych, stosuje si¢ odpowiednio, przy czym Wykonawca nie moze zglaszac
zastrzezen w zakresie nieobjetym wczesniejszymi zastrzezeniami, za$ termin do zgloszenia zastrzezen
wynosi¢ bedzie 3 dni robocze."

Wykonawca deklaruje realizacje projektu w okreslonych ramach czasowych i jako$ciowych. Ponosi
takze odpowiedzialno$¢ za nie wywigzywanie si¢ z termindw. Powinien zatem mie¢ rowniez
zapewnione jasne zasady i terminy odbioru. Tym bardziej, ze jedna za kar nawigzuje do terminu
korekty raportu, ktory powinien by¢ zdefiniowany i mozliwy do realizacji.”

Odpowiedz
Zamawiajacy nie wyraza zgody na zmiang zapisow.
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Pytanie nr 68

,,2. Paragraf 8 ust 6

Uprzejmie prosimy o potwierdzenie, ze za '"rozpoczgcie realizacji projektu" nalezy rozumied
przystapienie do planowania harmonogramu, ktory jest pierwsza fazg i w wyniku ktérego powstanie
dalszy plan audytu W przeciwnym razie zapis bylby niezgodny za zapisami SIWZ.”

Odpowiedz
Tak, Etap I to przygotowanie przez Wykonawceg harmonogramu audytu — w terminie do 30 dni od
daty podpisania umowy zgodnego z Zalacznikiem nr 1 do umowy.

Pytanie nr 69

,»Czy Zamawiajacy wymaga, by wykonawca zapewnit salg, catering i sprzet komputerowy niezbedny
do przeprowadzenia szkolenia CEHv10?

Czy Zamawiajacy okresla ile dni ma trwac szkolenie?”

Odpowiedz

Zamawiajacy informuje, ze szkolenie powinno odby¢ sie¢ w formie wykladow i  warsztatow.
Dodatkowo szkolenie musi by¢ zamknigte i stacjonarne, w miejscu zorganizowanym przez
Wykonawce na terenie miasta Wroctawia. Czas szkolenia powinien wyczerpa¢ zagadnienia opisane w
SIWZ i zgodnie z dobrymi praktykami i informacjami szkolenie takie powinno trwa¢ nie mniej
niz 5 dni roboczych po 8 godzin. Zamawiajacy wymaga aby Wykonawca zapewnil sprzet
wykorzystywany w trakcie warsztatow.

Z-ca Dyrektora
Centrum Ustug Informatycznych
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