Zatacznik nr 1 do UMOWY ...ovvvvivvinnnnnen.

Specyfikacja techniczna przedmiotu zamoéwienia i warunki odbioru koncowego

1. Przedmiotem zamédwienia jest:
1.1.dostarczenie  ustugi wsparcia producenta dla rozwigzan CheckPoint
(ang. Collaborative Enterprise Support Standard) dla konta Gminy Wroctaw
nr 0006014024 na okres od 1.1.2017 do 31.12.2017:
1.1.1. dla klastra (4 wezly) programowej zapory sieciowej CheckPoint pracujacej
w konfiguracji HA - Support for Software Gateways na poziomie
CPCES-CO-STANDARD,
1.1.2. dla urzadzenia SG4400 (CK: 00:1C:7F:36:11:9C) - Support for Appliance
Gateways na poziomie CPCES-CO-STANDARD,
1.1.3. dla 4 urzadzen CPAP-SG1120-FW-W-WORLD - Support for Appliance
Gateways na poziomie CPCES-CO-STANDARD.
1.2.subskrypcja dla klastra (4 wezty) programowej zapory sieciowej CheckPoint -
Next Generation Threat Prevention Package (IPS, APCL, URLF, AV, ABOT, ASPM)
na okres od 1.1.2017 do 31.12.2017,
1.3.zapewnienie wsparcia producenta dla systemu Crossbeam na okres od 1.1.2017
do 31.12.2017 (przypisanych do konta Gminy Wroctaw nr 0006915244) w tym:
1.3.1. obudowy X80-AC-3 - 2 szt.
1.3.2. modutdéw aplikacyjnych APM-8650 - 4 szt.
1.3.3. modutdéw zarzadzajacych CPM-9600 - 2 szt.
1.3.4. modutéw sieciowego NPM-9610 - 2 szt.
1.3.5. modutdw interfejséw sieciowych miedzianych SFP — 8 szt.
1.3.6. modutdw interfejsow sieciowych swiattowodowych SFP+ SR - 4 szt.
1.3.7. oprogramowania routingu dynamicznego RSW - 2 szt.
1.4.dostawa voucheréw (waznych do 31.12.2017) uprawniajacych dwoch
pracownikéw wskazanych przez Zamawiajacego do odbycia szkolen w zakresie
instalacji, konfiguracji, diagnostyki i zarzadzania systemem Checkpoint: Check
Point Security Administrator R80 i MSDM with VSX (Multi Domain Security

Management with Virtual System Extension).

Kontrakty serwisowe powinny obejmowac wszystkie produkty na kontach Gminy

Wroctaw:
nr 0006014024 - produkty Checkpoint,
nr 0006915244 - produkty Crossbeam.




2. Przyktadowa realizacja:

L. Czas
Produkt Opis Ilos¢ )
trwania
Kontrakty Serwisowe:
CPCES-CO- Do
Standard Collaborative Enterprise Support 1
STANDARD 31.12.2017
CPCES-CO- Standard Collaborative Enterprise Support for SG4400 1 Do
STANDARD (CK: 00:1C:7F:36:11:9C) 31.12.2017
CPCES-CO- Standard Collaborative Enterprise Support for CPAP- 4 Do
STANDARD SG1120-FW-W-WORLD 31.12.2017
Subskrypcje ustug:
Next Generation Threat Prevention Package for 1 year
CPSB-NGTP-L- Do
for high-en d Including IPS, APCL, URLF, AV, ABOT 1
1y 31.12.2017
and ASPM blades for CPSG-P805-CPSM-PU007
Next Generation Threat Prevention Package for 1 year
CPSB-NGTP-L- Do
for high-en d Including IPS, APCL, URLF, AV, ABOT 1
1y 31.12.2017
and ASPM blades for CPSG-P801
Next Generation Threat Prevention Package for 1 year
CPSB-NGTP-L- Do
for high-en d- HA Including IPS, APCL, URLF, AV, 1
1Y-HA 31.12.2017
ABOT and ASPM blades for CPSG-P805-HA
Next Generation Threat Prevention Package for 1 year
CPSB-NGTP-L- Do
for high-en d Including IPS, APCL, URLF, AV, ABOT 1
1Y-HA 31.12.2017
and ASPM blades for CPSG-P801-HA
Wsparcie platformy sprzetowej
L, Czas
Komponent Poziom supportu Ilosc )
trwania
X80-AC-3 Do
CPCES-CO-STANDARD 2
X80-S-AC-3 31.12.2017
APM-8650- Do
CPCES-CO-STANDARD 4
2QCX-8G-S 31.12.2017
CPAP-CPM- b
0
9600-2HDD- CPCES-CO-STANDARD 2
31.12.2017
RAID1
CPAP-NPM- Do
CPCES-CO-STANDARD 2
9610 31.12.2017
CPAP-SFP-Q1- Do
CPCES-CO-STANDARD 8
T-3 31.12.2017
CPAP-SFPPLUS- CPCES-CO-STANDARD 4 Do




Q1-SR 31.12.2017

CPAP-XOS- Do
7 CPCES-CO-STANDARD 2
ARM-830CD 31.12.2017

3. Ustuga wsparcia technicznego (Swiadczong przez Wykonawce) w zakresie utrzymania
i eksploatacji rozwigzan systemu Checkpoint/Crossbeam obejmuje:

3.1.1. instalacje uaktualnien, tat systemowych (Wykonawca zobowigzany jest do
niezwtocznego informowania Zamawiajacego o koniecznosci instalacji
krytycznych fat systemowych),

3.1.2. wykonywanie zgtoszen serwisowych do producenta w przypadkach
nieprawidtowego dziatania systemu (Wykonawca ponosi odpowiedzialnos¢ za
dziatanie serwisu producenta sprzetu),

3.1.3. wsparcie w biezacej konfiguracji i rekonfiguracji (re-instalacji) systemu
zgodnie z potrzebami Zamawiajacego,

3.1.4. konsultacje techniczne (np. instruktaz stanowiskowy w przypadku

modyfikacji lub pojawienia sie nowych funkcjonalnosci systemu).

4. Warunki dokonania odbioru koncowego:

4.1.dokumentem stwierdzajagcym dokonanie odbioru koncowego przedmiotu umowy
jest podpisany przez obie strony Protokot odbioru koncowego - bez zastrzezen,

4.2.0dbidor koncowy nastgpi po dokonaniu petnej i ostatecznej weryfikacji
kompletnosci i wymaganej funkcjonalnosci wdrozonego rozwigzania,

4.3.w razie stwierdzenia podczas odbioru koncowego wad w wykonaniu przedmiotu
umowy Zamawiajacy wyznaczy termin na usuniecie stwierdzonych wad. W takim
przypadku za date odbioru koncowego uwaza sie date odbioru korncowego
poprawionego, wolnego od wad, przedmiotu umowy,

4.4, wymaganymi zatagcznikami do protokotu odbioru koncowego s3:

4.4.1. wszystkie sporzadzone w czasie wykonywania umowy protokoty dostawy
i instalacji,

4.4.2. potwierdzenia wykupienia wsparcia producenta dla systemu Checkpoint na
okres do 31.12.2017 dla konta Gminy Wroctaw nr 0006014024,

4.4.3. potwierdzenia wykupienia wsparcia producenta dla systemu Crossbeam na
okres do 31.12.2017 dla konta Gminy Wroctaw nr 0006915244,

4.4.4. potwierdzenia zapewnienia szkolen dla 2 oséb (vouchery).



